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ليجستلاو ءاطخألا حيحصت
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اهحالصإو Umbrella ISR4k لماكت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن
 اهميدقت متي امك ،Cisco Umbrella Integration نم ISR4k رشن ليلدل ارارمتسإ ةلاقملا هذه دعت
 لكاشملا ىلإ ةفاضإلاب ،اهحالصإو ليجستلا ءاطخأ فاشكتسأ يف ةدعاسملل ليلدك
.يجراخلاو يلخادلا DNS لحب ةقلعتملا

https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide
https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide
https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide
https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide


 20 ىلإ 29 نم api.opendns.com ةددجملا ةقيثولا ىلع عيقوتلا نآلا متو :ةظحالم
 وه ديدجلا رذجلا .ديدج رذج/ةطسوتم ةلسلس/ةديدج ةلسلس لبق نم 2024 ويام/رايأ
DigiCert Global Root G2 (serial: 033af1e6a711a9a0bb2864b11d09fae5).

ةداهشلا داريتساو ليجستلا
 
 (ءاشنإ) < API حيتافم < Umbrella: Admin تامولعم ةحول نم زيمملا API زمر ىلع لوصحلا .1
.ةميدقلا ةكبشلا ةزهجأ

:نيتيلاتلا نيتقيرطلا نم يأ مادختساب CLI ربع ISR4k ىلإ CA ةداهش داريتسإ .2

 
 :URL نم داريتسإ
 :cert لا ترضحأ ISR4k تحمسو رمألا تردصأ

 

crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b



 

 
 :ةيفرطلا ةدحولا يف ةرشابم داريتسالا
 :رمألا مادختساب (قفرملا عجار) CA ةداهش قصلو خسن

(.DigiCert Global Root G2 ب ةصاخ ةداهشلا هذه)

 

crypto pki trustpool import terminal 
-----BEGIN CERTIFICATE----- 
MIIDjjCCAnagAwIBAgIQAzrx5qcRqaC7KGSxHQn65TANBgkqhkiG9w0BAQsFADBh 
MQswCQYDVQQGEwJVUzEVMBMGA1UEChMMRGlnaUNlcnQgSW5jMRkwFwYDVQQLExB3 
d3cuZGlnaWNlcnQuY29tMSAwHgYDVQQDExdEaWdpQ2VydCBHbG9iYWwgUm9vdCBH 
MjAeFw0xMzA4MDExMjAwMDBaFw0zODAxMTUxMjAwMDBaMGExCzAJBgNVBAYTAlVT 
MRUwEwYDVQQKEwxEaWdpQ2VydCBJbmMxGTAXBgNVBAsTEHd3dy5kaWdpY2VydC5j 
b20xIDAeBgNVBAMTF0RpZ2lDZXJ0IEdsb2JhbCBSb290IEcyMIIBIjANBgkqhkiG 
9w0BAQEFAAOCAQ8AMIIBCgKCAQEAuzfNNNx7a8myaJCtSnX/RrohCgiN9RlUyfuI 
2/Ou8jqJkTx65qsGGmvPrC3oXgkkRLpimn7Wo6h+4FR1IAWsULecYxpsMNzaHxmx 
1x7e/dfgy5SDN67sH0NO3Xss0r0upS/kqbitOtSZpLYl6ZtrAGCSYP9PIUkY92eQ 
q2EGnI/yuum06ZIya7XzV+hdG82MHauVBJVJ8zUtluNJbd134/tJS7SsVQepj5Wz 
tCO7TG1F8PapspUwtP1MVYwnSlcUfIKdzXOS0xZKBgyMUNGPHgm+F6HmIcr9g+UQ 
vIOlCsRnKPZzFBQ9RnbDhxSJITRNrw9FDKZJobq7nMWxM4MphQIDAQABo0IwQDAP 
BgNVHRMBAf8EBTADAQH/MA4GA1UdDwEB/wQEAwIBhjAdBgNVHQ4EFgQUTiJUIBiV 
5uNu5g/6+rkS7QYXjzkwDQYJKoZIhvcNAQELBQADggEBAGBnKJRvDkhj6zHd6mcY 
1Yl9PMWLSn/pvtsrF9+wX3N3KjITOYFnQoQj8kVnNeyIv/iPsGEMNKSuIEyExtv4 
NeF22d+mQrvHRAiGfzZ0JFrabA0UWTW98kndth/Jsw1HKj2ZL7tcu7XUIOGZX1NG 
Fdtom/DzMNU+MeKNhJ7jitralj41E6Vf8PlwUHBHQRFXGU7Aj64GxJUTFy8bJZ91 
8rGOmaFvE7FBcf6IKshPECBV1/MUReXgRPTqh5Uykw7+U0b6LJ3/iyK5S9kJRaTe 
pLiaWN0bfVKfjllDiIGknibVb63dDcY3fe0Dkhvld1927jyNxF1WW6LZZm6zNTfl 
MrY= 
-----END CERTIFICATE-----

 

 :رمألا مادختساب ةطيسولا ةداهشلا قصلو خسن

(.DigiCert Global G2 TLS RSA256 2020 CA1 صخت ةداهشلا هذه)

 

crypto pki trustpool import terminal 
-----BEGIN CERTIFICATE----- 
MIIEyDCCA7CgAwIBAgIQDPW9BitWAvR6uFAsI8zwZjANBgkqhkiG9w0BAQsFADBh 
MQswCQYDVQQGEwJVUzEVMBMGA1UEChMMRGlnaUNlcnQgSW5jMRkwFwYDVQQLExB3 
d3cuZGlnaWNlcnQuY29tMSAwHgYDVQQDExdEaWdpQ2VydCBHbG9iYWwgUm9vdCBH 
MjAeFw0yMTAzMzAwMDAwMDBaFw0zMTAzMjkyMzU5NTlaMFkxCzAJBgNVBAYTAlVT 
MRUwEwYDVQQKEwxEaWdpQ2VydCBJbmMxMzAxBgNVBAMTKkRpZ2lDZXJ0IEdsb2Jh 
bCBHMiBUTFMgUlNBIFNIQTI1NiAyMDIwIENBMTCCASIwDQYJKoZIhvcNAQEBBQAD 
ggEPADCCAQoCggEBAMz3EGJPprtjb+2QUlbFbSd7ehJWivH0+dbn4Y+9lavyYEEV 
cNsSAPonCrVXOFt9slGTcZUOakGUWzUb+nv6u8W+JDD+Vu/E832X4xT1FE3LpxDy 
FuqrIvAxIhFhaZAmunjZlx/jfWardUSVc8is/+9dCopZQ+GssjoP80j812s3wWPc 
3kbW20X+fSP9kOhRBx5Ro1/tSUZUfyyIxfQTnJcVPAPooTncaQwywa8WV0yUR0J8 
osicfebUTVSvQpmowQTCd5zWSOTOEeAqgJnwQ3DPP3Zr0UxJqyRewg2C/Uaoq2yT 
zGJSQnWS+Jr6Xl6ysGHlHx+5fwmY6D36g39HaaECAwEAAaOCAYIwggF+MBIGA1Ud 
EwEB/wQIMAYBAf8CAQAwHQYDVR0OBBYEFHSFgMBmx9833s+9KTeqAx2+7c0XMB8G 
A1UdIwQYMBaAFE4iVCAYlebjbuYP+vq5Eu0GF485MA4GA1UdDwEB/wQEAwIBhjAd 
BgNVHSUEFjAUBggrBgEFBQcDAQYIKwYBBQUHAwIwdgYIKwYBBQUHAQEEajBoMCQG 
CCsGAQUFBzABhhhodHRwOi8vb2NzcC5kaWdpY2VydC5jb20wQAYIKwYBBQUHMAKG 



NGh0dHA6Ly9jYWNlcnRzLmRpZ2ljZXJ0LmNvbS9EaWdpQ2VydEdsb2JhbFJvb3RH 
Mi5jcnQwQgYDVR0fBDswOTA3oDWgM4YxaHR0cDovL2NybDMuZGlnaWNlcnQuY29t 
L0RpZ2lDZXJ0R2xvYmFsUm9vdEcyLmNybDA9BgNVHSAENjA0MAsGCWCGSAGG/WwC 
ATAHBgVngQwBATAIBgZngQwBAgEwCAYGZ4EMAQICMAgGBmeBDAECAzANBgkqhkiG 
9w0BAQsFAAOCAQEAkPFwyyiXaZd8dP3A+iZ7U6utzWX9upwGnIrXWkOH7U1MVl+t 
wcW1BSAuWdH/SvWgKtiwla3JLko716f2b4gp/DA/JIS7w7d7kwcsr4drdjPtAFVS 
slme5LnQ89/nD/7d+MS5EHKBCQRfz5eeLjJ1js+aWNJXMX43AYGyZm0pGrFmCW3R 
bpD0ufovARTFXFZkAdl9h6g4U5+LXUZtXMYnhIHUfoyMo5tS58aI7Dd8KvvwVVo4 
chDYABPPTHPbqjc1qCmBaZx2vN4Ye5DUys/vZwP9BFohFrH/6j/f3IL16/RZkiMN 
JCqVJUzKoZHm1Lesh3Sz8W2jmdv51b2EQJ8HmA== 
-----END CERTIFICATE-----

 

 
 :رمألا مادختساب ISR4k CLI ىلإ زيمملا API زمر لخدأ .3

 

parameter-map type umbrella global 
token XXXXXXXXXXXXXXXXXXXXXXXXXXXX

 

 
 :ISR4k ىلع ةنيعلا نيوكتل ىندألا دحلا وه اذه .4

 

interface GigabitEthernet0/0/0 
ip address 192.168.50.249 255.255.255.252 
ip nat outside 
umbrella out 
 
interface GigabitEthernet0/0/1.10 
encapsulation dot1Q 10 
ip address 192.168.8.254 255.255.255.0 
ip nat inside 
umbrella in odns_v10_5

 

:ةيفاضإ تامولعم

•."umbrella in" رمألا لبق "umbrella out" رمألا نيوكت نم دكأت
 حمسيو حتف ةلاح يف 443 ذفنملا نوكي امدنع طقف احجان ليجستلا نوكي نأ نكمي
.دوجوم ةيامح رادج يأ لالخ نم رورملاب رورملا ةكرحل

•

 نم الدب OpenDNS رمألا مادختسإ متي ،Cisco IOS XE نم مدقألا Denali رادصإ يف
Umbrella.

•

ةزهجألا ليجستو ةداهشلا داريتسإ نم ققحتلا
:ISR4k زاهج ىلع حاجنب CA ةداهش نيزخت مت اذإ امم ققحت .1

 نم ققحتلل :dir nvram رمألا رادصإب مق ،URL ناونع مادختساب ةداهشلا داريتسإ مت اذإ
 .زاهجلاب ةصاخلا NVRAM ةركاذ يف حاجنب IOS.p7b ةداهش نيزخت

•



115016968663

 show cry رمألا ليغشتب مق ،قصللا/خسنلا ةقيرط مادختساب ةداهشلا داريتسإ مت اذإ
pki trustpool و يلسلستلا مقرلا نم ققحتلاب مقوcn ةداهشلل:

•

28552066223252

.show umbrella device رمألا ليغشتب مق ،ISR4k ل حجانلا ليجستلا نم ققحتلل .2



:جارخإلا جذومن

 

Device registration details 
 
Interface Name                          Tag            Status       Device Id  
 
interface GigabitEthernet0/0/1.10     odns_v10_5    200 SUCCES   010a04efd4e4bc14 
 
interface GigabitEthernet0/0/1.11     odns_v11      200 SUCCES   010a04efd4e4xy15

 

:تامولعملا ةحول جارخإ

115016791766

ليجستلاو ءاطخألا حيحصت
 Cisco IOS XE Denali رمألا بلطتي) show platform وأ ISR4k: show version رادصإ نم ققحتلا
 (ثدحأ وأ 16.3

•

 show" مث "debug umbrella device-register" :ةزهجألا ليجست ءاطخأ حيحصت تالجس نيكمت
logging" (ليطعتل - no debug umbrella device-register)

•

:تالجسلا نم جذامن هذه

:ةدوقفم ةداهشلا 

 

     Jun 13 04:05:32.639: %OPENDNS-3-SSL_HANDSHAKE_FAILURE: SSL handshake failed

 

:حاجنب زاهجلا ليجستو ةداهشلا تيبثت مت

 

*%PKI-6-TRUSTPOOL_DOWNLOAD_SUCCESS: Trustpool Download is successful 
*%OPENDNS-6-DEV_REG_SUCCESS: Device id for interface/tag GigabitEthernet0/0/1/odns_v10_5 is 010a0e4bc14

 

Api.opendns.com لحلل لباق ريغ:

 
<#root>

*%UMBRELLA-3-DNS_RES_FAILURE: 



Failed to resolve name api.opendns.com

 Retry attempts:0

 

 لضفأ هنإ  .ISR4k ىلع رفوتم 'nslookup' وأ 'dig' رمأ دجوي ال :DNS ةقد نم ققحتلا
ISR4k رماوألا رطس ةهجاو نم "# فيضملا مسا ردصم ةهجاول مادختسإ

•

ISR عم VRF كيدل نأ نم دكأت ،ةهجاولا ىلع :لكشي ip name-server vrf <vrf_name> 
<dns_server_ip>" مادختساب اهنم ققحتلاو اهنيوكت مت يتلا ping vrf <vrf_name> 
api.opendns.com

•

•.ةرشابم ISR نع مالعتسالاب حمسي اذهو :"IP DNS مداخ" نيوكت نم دكأت
•no dnscrypt < ةملعملا ةطيرخ عون ةلظم :رمألا اذه لخدأ ،DNSCrypt ريفشت ليطعتل
 عجرم نع ثحباو show umbrella config رمألا ليغشتب مق :يلخادلا لاجملا ةحص نم ققحتلا
:لاثملا ليبس ىلع ،يلحملا لاجملا

show umbrella config > Local domain regex parameter-map: زواجت DNS○

○DNS_BYPASS | ضرعلا ليغشت

show platform hardware qfp طشن ةمس DNS-snoop-agent client hw-pattern-list○

•

 مادختساب اهداريتسإ مت يتلا ةداهشلا وأ URL مادختساب ةداهشلا داريتسإ رذعتي
:ليغشتلا ةداعإ دعب اهفذح متي يتلا ةيفرطلا ةدحولا

•

 

crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b 
 
% Error: failed to open file. 
 
% No certificates imported from http://www.cisco.com/security/pki/trs/ios.p7b.

 

 ةركاذ ىلإ خسنو فافتلا ربع ايودي "ios.p7b" ةداهشلا ةمزح ليزنتب مق :ليدبلا لحلا
 ةداهشلا ةمزح داريتسإ < عمجتلا نم ةدوجوملا ةداهشلا حسم < هجوملاب ةصاخلا شالفلا
"ios.p7b" ةتقؤملا ةركاذلا نم:

 
<#root>

Show run | sec crypto pki 
 
crypto pki certificate pool 
 

cabundle nvram:Trustpool15.cer

 
 
crypto pki trustpool clean

 
 

crypto pki trustpool import url flash:ios.p7b 
 
Reading file from bootflash:ios.p7b 
 

http://www.cisco.com/security/pki/trs/ios.p7b
http://www.cisco.com/security/pki/trs/ios.p7b


% PEM files import succeeded.

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


