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ةيفاضإ تامولعم

ةمدقملا

 قالغإ مت ،اهحالصإو Umbrella Connector ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.SSL/TLS ل ةنمآلا ةانقلل ةقث ةقالع ءاشنإ رذعت :يساسألا لاصتالا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 .Umbrella Connector ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةلكشملا

 
 يف ثحبلا دنع .تامولعملا ةحول ىلع أطخ ةلاح ضرعت Umbrella Connector ةمدخ نأ ظحالت
:ةيلاتلا ءاطخألا ىرتس ،تالجسلا

 

1/30/2014 8:39:44 PM: Failed to sync! Response: The underlying connection was closed: Could not establish trust relationship for the SSL/TLS secure channel.



 

 C:\Program Files (x86)\OpenDNS :انه تالصوملا تالجس دجوت :ةظحالم
Connector\v1.x.x\OpenDNSAuditClient.log

لحلا

 
 رخآ مزح صحف ماظن وأ ،رورملا ةكرح عنمي ةيامح رادج امإ ،ةكبشلا لاصتاب أطخلا اذه قلعتي
 ةماع ةرظن هذه .لصوملا نم رورملا ةكرح ءافعإل هليغشت متي ءانثتسإ بلطتي نأ نكمي
:اهحتف بجي يتلا ةلمتحملا تاهجولا ىلع

 يتلا ةيسيئرلا ةهجولا يه هذه :(https://api.opendns.com) تاقيبطتلا ةجمرب ةهجاو
 نع الضف ،تيبثتلا ءانثأ ليجستلل اهمادختسإ متيو لصوملا اهب لصتي
.ةيحصلا تاثيدحتلاو تاصوحفلا

•

 ذفنم حتف نم دكأت :(تنرتنإلا ىلع ةداهشلا ةلاح لوكوتورب) OCSP ةحص نم ققحتلا
443 TCP، نيوانع ةطساوب لوصولا عنمت/حمست ةصاخ دعاوق كيدل تناك اذإو IP، 

•

https://api.opendns.com
https://api.opendns.com


.اضيأ ocsp.digicert.com ب ةقلعتملا نيوانعلا عيمج حتف متيسف

 
TCP/80 ذفنم

ocsp.digicert.com•
crl4.digicert.com•
crl3.digicert.com•

TLS و .Net

 نمضتت نأ نكمي .TLS و NET. لشف لوح تامولعملا نم ديزم ىلع لوصحلل ةلاقملا هذه رظنا
 ."يقلت يف عقوتم ريغ أطخ ثدح" لئاسرلا

ةيفاضإ تامولعم

 
 ،ةبولطملا تاهجولا عيمجل ةلماكلا ليصافتلا ىلع Umbrella قئاثو يف عالطالا نكميو
.ةبولطم يه امل حرش نع الضف

https://docs.umbrella.com/deployment-umbrella/docs/appx-a-communication-flow-and-troubleshooting
https://docs.umbrella.com/deployment-umbrella/docs/appx-a-communication-flow-and-troubleshooting
https://docs.umbrella.com/deployment-umbrella/docs/appx-a-communication-flow-and-troubleshooting


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


