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.Umbrella DNS ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 رتويبمكلا/مدختسملا لوخد ليجست ثادحأ ةبقارمل Umbrella Connector ةمدخ مادختسإ متي
 ليجست تامولعم OpenDNS Connector ةمدخ أرقت .Umbrella ل Active Directory لماكت نم ءزجك
.اهعقوم يف AD لاجمب مكحت ةدحو لكل نامألا ثادحأ لجس نم لوخدلا

 ةعجارم مهملا نم ،مدختسملا لوخد ليجست ثادحأل عفترم راركت لدعم اهب يتلا تائيبلا يف
 Connector ةمدخ نوكت نأ بجي ،مدختسملل قيقد فيرعت ىلع لوصحلل .هذه ءادألا تاداشرإ
.ةعرسب لوخدلا ليجست تامولعم دادرتسإ ىلع ةرداق

ةيناثلا/ثادحألل ىصقألا دحلا

 معدل Umbrella Connector ةمدخ رابتخإ متي .اهتجلاعم نكمي يتلا ثادحألا ددعل تباث دح دجوي ال
 ىلع اذه دمتعي ."عقوم" يف لاجملاب مكحتلا تادحو عيمج ربع ةيناثلا يف الصاوتم اثدح 850
 ملاعلا جئاتن فلتخت دق .ثلاثلا فرطلا جمارب ليغشت نودب ةصصخم ةيلمعم ةئيب
.ىرخألا تاقانتخالاو ةكبشلا لاقتنا نمز ىلإ ادانتسا يقيقحلا

 يف ثادحأ" مسقلا ةءارق لالخ نم ثادحألا/ثادحألا نم يبيرقت ددع ديدحت ءالمعلل نكمي
.ةلاقملا هذه نم قحال تقو يف "ةيناثلا

ةديدجلا تازيملا

 ثادحأ نم لاع رتاوتب نوعتمتيو امجح ربكأ رشن تايلمعب نوموقي نيذلا ءالمعلل ةبسنلاب
 ىلإ ةفاضإلاب .ءادألا ىلع ةمئاق ةديدج تازيمب زيمتت Umbrella نإف ،لوخدلا ليجست
 ،لامحألا ةنزاوم لوح ةلاقملا هذه يف اقحال تاداشرإلا ةءارق ىجري ،ماعلا ءادألا تايصوت
 .رشابملا ثادحألا لجس ئراق لاصتاو ،يزاوتملا لاصتالا

ءادألا تايصوت

لصوملا ميجحت

 ةجلاعملا ةدحو ىلع Active Directory Connector ةمدخ ليغشتب موقي يذلا مداخلا يوتحي نأ بجي
.Umbrella قئاثو مجح رييغت ليلد يف ددحم وه امك ةركاذلا دراومو (CPU) ةيزكرملا

صصخم لصوم

 Cisco نأ الإ ،ةرشابم لاجملاب مكحت ةدحو ىلع Connector ةمدخ تيبثت ةيناكمإ نم مغرلا ىلع
Umbrella ةمدخل صصخم وضع مداخ ىلع لصوملا تيبثتب يصوت Connector. نوكي الأ بجي 
 ةيلمع لوح ديزملا أرقا .تبثم ةيجراخلا تاهجلا جمارب نم رخآ جمانرب يأ اذه وضعلا مداخ ىدل
 .Umbrella قئاثو يف تيبثتلا

https://docs.umbrella.com/deployment-umbrella/docs/virtual-appliance-sizing-guide
https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella#section-install-the-connector
https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella#section-install-the-connector
https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella#section-install-the-connector


Umbrella عقاوم

 يتلا تانوكملا ديقت "عقاوم" يف Umbrella رشن تايلمع لصف بجي ،انكمم كلذ ناك امثيحو
 عقوم يف ةدوجوملا تانوكملاب لاصتالا Connector ةمدخل نكمي .ةكبشلا ربع لصتت
Umbrella ىلع نيمدختسملا عيزوت متي امدنع امئاد ةزيملا هذه مادختسإ بجي .طقف هسفن 
.ةريبك ةيفارغج قطانم

 دعاوقلا هذه Umbrella عقاوم نوكت نأ بجي .يدام عقوم لكل Umbrella عقوم ءاشنإ متي ام ةداع
.Umbrella قئاثو يف

 عنميو ريبك دح ىلإ رشنلا ةيلمع نسحي نأ Umbrella عقاومل بسانملا مادختسالا نأش نم
 .ةعساولا ةكبشلا ربع تانوكملا لاصتا

ةكبشلا لاقتنا نمز

 يلاع لاصتا دوجو مهملا نم  .ةكبشلا ربع لصوملا ىلإ لوخدلا ليجست ثادحأ لقن نكمي
 .ةكبشلاب ةقلعتملا تاريخأتلا ليلقتل لاجملاب مكحت ةدحو لكو لصوملا نيب ةعرسلا
 ةزهجألاو لاجملاب مكحتلا (تادحو) ةدحو ىلإ نكمي ام برقأ عقوم يف لصوملا عضو نكمي
 .ةيرهاظلا

تالصوملا ددع

 عقوم يف تالصوم ةدع رفوت نكمملا نم  .Umbrella عقوم لكل دحاو لصوم رفوت مزلي
Umbrella، لمح عضو ىلإ ةيفاضإ تالصوم دوجو يدؤي .راركتلا ضارغأل طقف ةبولطم اهنكلو 
 .لوألا لصوملا ةفيظو سفن ةفعاضمب موقت اهنإ ثيح لاجملاب مكحتلا تادحو ىلع يفاضإ
.Umbrella عقوم لكل ىصقأ دحك نيلصوم دوجوب Umbrella يصوت

ثادحألا لجس مجح

 يصوت  .هذه WMI ةيلمع ءادأ ىلع راض ريثأت ةريبكلا Windows نامأ ثادحأ تالجسل نوكي دق
Umbrella تياباغيم 512 > لجس فلم عم ءادأ لضفأ ىلع روثعلا مت .ثادحألا لجس مجح ديدحتب، 
 فلم مجح طبض نكمي .كب صاخلا لجسلاب ظافتحالا تابلطتم عم اذه طبض نكمي ،كلذ عمو
:ةيلاتلا تاداشرإلا مادختساب نيودتلا

.(eventVWR.msc) ثادحألا ضراع قيبطت حتفا .1

ماظنلا < Windows تالجس ىلإ لقتنا .2

.صئاصخ ددحو ماظنلا لجس قوف نميألا سواملا رزب رقنا .3

.قفاوم ددحو ةبغرلا بسح لجسلا فلمل مجح ىصقأ طبضب مق .4

ثلاثلا فرطلا جمارب

 ىلع WMI يف ماحدزإ ءاشنإ اهنكمي يتلا WMI اضيأ ىرخألا جماربلا تاجتنم نم ددع مدختسي
:يلي ام كلذ لمشي نأ نكميو .لاجملاب مكحتلا ةدحو

•ثادحألا تالجس بقاري ةيجراخ تاهج جاتنإ نم نامأ/يليلحت جمانرب

https://docs.umbrella.com/deployment-umbrella/docs/appx-b-multiple-ad-sites-and-sites-for-umbrella
https://docs.umbrella.com/deployment-umbrella/docs/appx-b-multiple-ad-sites-and-sites-for-umbrella
https://docs.umbrella.com/deployment-umbrella/docs/appx-b-multiple-ad-sites-and-sites-for-umbrella


•Windows ثادحأ لجس هيجوت ةداعإ
•ثادحألا تالجس بقارت يتلا ىرخألا جماربلاو SIEM جمد

 هذه نم دحلا نكمي ،كلذ نم الدبو  .هليطعتب يصون ،ابولطم جمانربلا اذه نم يأ دعي مل اذإ
."ةرشابملا ثادحألا لجس ئراق لاصتا" قحلملا يف ةحضوملا ةقيرطلا مادختساب ةلكشملا

تاسوريفلا ةحفاكم جمارب

:Anti-Virus جمانرب مادختساب صحفلا نم ةيذيفنتلا تافلملا هذهو دلجملا اذه داعبتسإ

 

C:\Program Files (x86)\OpenDNS\OpenDNS Connector 
C:\Program Files (x86)\OpenDNS\OpenDNS Connector\OpenDNSAuditService.exe 
C:\Program Files (x86)\OpenDNS\OpenDNS Connector\<VERSION>OpenDNSAuditClient.exe

 

لاجملا يف ةيفاضإلا مكحتلا تادحو

 لاخدإ لك ةجلاعمب لاجملاب مكحتلا ةدحو راظتنا مئاوق ىلع دوجوملا WMI مالعإ ماظن موقي
 نم ثادحألا هذه اهيف لسرت عفد ةيلآ لعفلاب هذهو .WMI يكرتشم ىلإ هلاسرإو ثادحألا لجسل
 مكحتلا ةدحو ىلع ءادألا يف ماحدزإ كانه نوكي نأ نكمي ،وحنلا اذه ىلعو  .ةمصاعلا لبق
.ثادحألا لاسرإ ةعرس ىدم دادرتسإ ءانثأ اهسفن لاجملاب

  .AD ةئيب ىلإ ةيفاضإ لاجملاب مكحت تادحو ةفاضإ لالخ نم تاقانتخالا هذه نم دحلا نكمي
.ةيناث/اثدح 850 ىلإ لصي امل ةدحاو لاجم مكحت ةدحو رابتخاب Umbrella تماق

ةمدخلا باسح تاءانثتسإ

 نع Umbrella ةطساوب اهنع فشكلا مت يتلا AD ىلإ لوخدلا ليجست تايلمع ددع ليلقت
 جهنلا قيبطتل لاح ةيأ ىلع تاباسحلا هذه داعبتسإ بجي .ةمدخلا تاباسح داعبتسإ قيرط
 AD User تاسايس مدختست ال يتلا ىرخألا ةزهجألاو مداوخلا داعبتسإ اضيأ كنكمي  .حيحصلا
.مدختسملا لوخد تاليجست نم ريبك مجح اهل نوكي نأ نكمي نكلو

WMI عقب

 تاحيحصت ثدحأ مادختساب ناثدحم لصوملا مداخو لاجملاب مكحتلا ةدحو نأ نم دكأتلا ءاجرلا
Microsoft. ءادأ لكاشم لحت يتلا ةلجاعلا تاحالصإلا ىلع ةلثمأ انه دجوت WMI ةفورعملا.

رشؤملا دودحو WMI ةركاذ

 اذه قدصيو .ماحدزإ ثودح يف ببستت نأ نكمي يتلاو ةيلخادلا اهدودح ىلع WMI يوتحت
 ىلع لاثم دجوي .ةفثكم WMI تايلمع ذيفنتب اضيأ ىرخأ جمارب موقت امدنع صاخ لكشب
.Microsoft قئاثو يف دودحلا هذه ةدايز ةيفيك

 لاصتالا ءاجرلا .كتئيبل ةحيحصلا دودحلا نأشب ةروشملا ميدقت Umbrella معد ىلع رذعتي
.ةدعاسملا ىلع لوصحلل Microsoft ب



رشابملا رايتلا لمح ةنزاوم

 تادحو ىلع عقوملا يوتحي امدنع ةديفم نوكت يتلا لامحألا ةنزاوم ةزيم نآلا Umbrella معدت
 تيبثت متي ،ويرانيسلا اذه يف .لوخدلا ليجست ثادحأ نم ريبك ددعو ةددعتم لاجملاب مكحت
 ةنزاوم ةعومجم ربع لصومل لاجملا يف مكحتلا تادحو نييعت متي مث ،ةيفاضإ تالصوم
.لامحألا

:يلاتلا وحنلا ىلع لمعيس لامحألا ةنزاوم نإف ،ةطيسب ةئيب يف

 ةطساوب اهتجلاعم متت يتلا Group_1 لمح ةنزاوم ىلإ DC_Bو DC_A نييعت متي
Connector_1.

•

 ةطساوب هتجلاعم متت يذلاو Group_2 لمح ةنزاوم ىلإ DC_Dو DC_C نييعت متي
Connector_2.

•

 ةيارد ىلع لازت ال كلذل ،نيلصوملا الك نم ثادحأ ىقلتت ةيرهاظلا ةزهجألا لازت ال
.لوخدلا ليجست ثادحأ عيمجب

•

• .لمحلا ةنزاومل ةعومجم لك يف يفاضإ لصوم تيبثت نكمي ،ابولطم راركتلا ناك اذإ

:تازيملا هذه ةزيملا هذهل

 ددع ةجلاعمب لصوم لك موقي .لصوم لك يف ريبك لكشب لمعلا لمح ضيفخت متيو
  .لاجملاب مكحتلا تادحو نم لقأ

•

 يقلت يف ريبك ريخأت كانه اهيف نوكي يتلا تاهويرانيسلا يف كلذ دعاسي ام ةداعو
.تانايبلا زكرم نم ثادحألا

•

 نم ديدعلا عم عقاوملا ةددعتم ةدقعم تائيب يف اهمادختسإ متيل لامحألا ةنزاوم ةدايز نكمي
 تالصوم تيبثت فالخب لامحألا ةنزاوم مادختسال لعف در يأ دجوي ال .لاجملاب مكحتلا تادحو
.ةيفاضإ

 معدب لاصتالا ىجري .Umbrella معد ةطساوب "لامحألا ةنزاوم" ةزيم نيكمت بجي ،تقولا اذه يف
Umbrella كتابلطتم ةشقانمل.

يرهاظلا زاهجلل يزاوتملا لاصتالا

 ةيرهاظلا ةزهجألا نم ديدعلا ىلإ لوخدلا ليجست ثادحأ لاسرإ ىلع ارداق نآلا لصوملا حبصأ
 امدنع اديفم اذه نوكيو  .ةيضارتفالا ةيلسلستلا ةقيرطلا مادختسإ نم الدب ،يزاوتلاب
.لوخدلا ليجست ثادحأ نم ريبك ددعو ةيضارتفا ةزهجأ ةدع عقوملل نوكي

:تازيملا هذه ةزيملا هذهل

  .ةددعتم ةزهجأ كانه نوكت امدنع لوخدلا ليجست تامولعم لاسرإ يف ريخأت يأ للقي
.دحاو نآ يف ةزهجألا عيمج ىلإ ثدح لاسرإ نكمي

•

 ةزهجألا ىلع قدلا ريثأت هل دحاو زاهج يف عاطقنا وأ لاصتالا يف ةلكشم ثودح عنمي
.ثدح لكل ةلصفنم ثادحأ راظتنا ةمئاقب ظافتحالا متي  .ىرخألا

•

 ةدحو تايصوتب مداخلا يفي امدنع طقف نكلو ،ايئاقلت ةزيملا هذه نيكمت نآلا متي
. ةركاذلاو ةيزكرملا ةجلاعملا



مدختسملا لوخد ليجست ثادحأل عيرسلا لاسرإلا

 ديزي امم ،تاعفدلا يف مدختسملا لوخد ليجست ثادحأ لاسرإ ىلع نآلا ارداق لصوملا حبصأ
 يف) يرهاظلا زاهجلا ىلإ اهلاسرإ نكمي يتلا ةيناثلا يف ثادحألا ددع نم ظوحلم لكشب
 ةيضارتفالا ةزهجألاب لصتت يتلا تالصوملل صاخ لكشب امهم رمألا اذه دعيو .(ةيناثلا
.ةديعبلا عقاوملا يف

:ةيلاتلا تابلطتملا ىلع لمتشت اهنكلو ايئاقلت نآلا ةزيملا هذه نيكمت نكمي

 ةجلاعملا ةدحو تايصوتب مداخلا يفي نأ بجي  .(هالعأ) يزاوملا لاصتالا نيكمت بجي
.ةركاذلاو ةيزكرملا

•

ADC بولطم +1.8 رادصإلا•
•لصوملا نم +3.2.0 رادصإلا رفوت مزلي

 ةرشابملا ثادحألا لجس ئراق لاصتا

 ثادحأ لجسب ةرشابم لاصتالل ةديدج ةقيرط Active Directory لصوم نم +1.4 رادصإلا معدي
 ك WMI نم للقي اذهو .WMI مالعتسا مادختسإ نود لاجملاب مكحتلا (تادحو) ةدحوب صاخلا نامألا
 قنع ةباثمب اهيف WMI نوكت يتلا تالاحلا يف ريبك لكشب ءادألا نسحيو "طسوتم لجر"
 ةيدرفلا مكحتلا تادحو اهيف موقت يتلا تاهويرانيسلا يف صاخ لكشب ديفم اذهو ..ةجاجز
.لوخدلا ليجست ثادحأ نم ريبك ددع ةجلاعمب لاجملاب

 ،ناوث 5 لك ةديدجلا ثادحألا بحسب لصوملا موقي ثيح بحس ةيلآ مادختساب ةزيملا هذه لمعت
 مدختسملا ديدحت يف (ناوث 5 ،لاثملا ليبس ىلع) ريصق ريخأت كانه نوكي وحنلا اذه ىلع
  .حيحصلا

 لاصتالا ىجري ،ةزيملا هذه لوح تامولعملا نم ديزمل  .ايضارتفا تنكم نآلا نيسحتلا اذه
.Umbrella معدب

ةيناثلا يف ثادحألا

 .ةيناثلا يف ثادحألا ريدقتل لاجملاب مكحتلا ةدحو ىلع ةريخألا ثادحألا ددع باسح نكمملا نم
:ةورذلا تقو يف كلذب مايقلاب Umbrella يصوت

.(eventVWR.msc) ثادحألا ضراع قيبطت حتفا .1

.ماظنلا < Windows تالجس ىلإ لقتنا .2

 ةعاسلا يف اهيلإ لوخدلا ليجست مت يتلا ثادحألا ددحو يلاحلا لجسلا ةيفصت ددح .3
.ةريخألا

.OK ددح .4

 .ةريخألا ةعاسلا يف ثادحألا ددع ضرع ثادحألا لجسل نكمي ،ةيفصتلا لماع ليمحت درجمبو
.ةيناثلا يف ثادحألا ريدقتل 3600 ىلع ةميقلا هذه ميسقت نكمي
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


