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ةمدقملا

 هجومك Umbrella Virtual Appliance (VA) نيوكت اهب نكمي يتلا ةيفيكلا دنتسملا اذه حضوي
 .InfoBlox ةزهجأل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 NIOS نم 8.5 رادصإلا .8.6 وأ 8.4 وأ 8.3 رادصإلا NIOS ليغشتب موقي يذلا InfoBlox زاهج
 .موعدم ريغ

•

 اهنأل ةيلبقتسملا InfoBlox تارادصإ ىلع ةزيملا هذه لمع ةيناكمإ Cisco نمضت ال
 نيهجوملا معد لوح تامالعتسالل InfoBlox ب لصتا .InfoBlox NIOS ةروص ىلع دمتعت
 .EDNS يف صاخلا IP مادختساب

•

ةمدختسملا تانوكملا

.Umbrella Virtual Appliance (VA) ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 ليطعت كنم بلطتت ةزيملا هذه نإف ،ىوتحملا ةيفصتل Umbrella مدختست تنك اذإ
 .جهنلا ذيفنتو ةقيقدلا Umbrella ريراقت ىلع لوصحلل InfoBlox زاهج ىلع تقؤملا نيزختلا



 لثم ،ةيلحملا DNS مداوخ ىلع DNSSEC ةحص نم ققحتلا ليطعتب Umbrella يصوت امك
InfoBlox، ل ةرركتملا تاددحملل نكمي ىتح Umbrella ةحص نم ققحتلا ءارجإ DNSSEC.

InfoBlox زاهج نيوكت

.DNS بيوبتلا ةمالع < تانايبلا ةرادإ ددح ،ةيسيئرلا لقنتلا ةمئاق نم .1

:InfoBlox ضرعل اقفو .2

 ىلع دوجوملا تاودألا طيرش نم ةكبشلل DNS صئاصخ ددح ،ةكبشلا ضرع يف
.قيبطتلا نم نميألا بناجلا

•

 ةنوقيأ ددح مث ،وضعلا ددح .ءاضعأ بيوبتلا ةمالع ددح ،ءاضعألا ضرع ةقيرط يف
.ريرحت

•

 DNS ضرع ةقيرط ددح .قطانم بيوبتلا ةمالع ددح ،DNS ضرع ةقيرط يف
.ريرحت ةنوقيأ ددحو ةبسانملا

•

.ةفاضإ ةنوقيأ ددح ،رهظت يتلا ةحوللا يفو ،تاهجوملا ددح .3

 نم ديدعلا نيمضت كنكمي .يرهاظلا زاهجلل تباثلا IP ناونع لخدأ ،رفوتملا لقحلا يف .4
 .لقألا ىلع نييضارتفا نيزاهج جاردإب Umbrella يصوت .انه ةيرهاظلا ةزهجألا

 تامالعتسالا ىلإ DNS ضرع مساو MAC نيوانعو ليمعلل IP ناونع ةفاضإ رايخ ددح .5
.ةرداصلا ةرركتملا
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 ريغ اذه كرتأ .كتكبش ىلع طقف هيجوتلا ءالكو مادختسال طقف ءالكو مادختسإ رايخ ددح .6
 .ةيلخادلا كتالاجم نم لاجم يأل لوخملا ءامسألا مداخ اضيأ وه InfoBlox ناك اذإ ددحم

 ىلإ اهلسريو InfoBlox نم ةرداصلا DNS تامالعتسا عيمج يرهاظلا زاهجلا ىقلتي يكل
Umbrella، ىلع ةيجراخلا تالاجملل تقؤملا نيزختلا ليطعت بجي InfoBlox. اذإ ايمازلإ اذه نوكي 
 مايقلا مدع يدؤي دقو .لوبقملا مادختسالل وأ ىوتحملا ةيفصتل Umbrella مدختست تنك
 ىلإ يدؤي نأ نكمي امك ،Umbrella ةطساوب DNS تامالعتسا ضعب نع غالبإلا مدع ىلإ كلذب
 .AD ىلإ ةدنتسملا تاسايسلل حيحص ريغ قيبطت

يرهاظلا زاهجلا

.Umbrella قئاثو يف ةدراولا تاوطخلل اقفو اهنيوكتو ةيرهاظلا ةزهجألا رشنب مق
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 نكمي هنأل ةيرهاظلا ةزهجألا ىلع ةيلخاد DNS مداوخ يأ نيوكت ىلإ جاتحت ال :ةظحالم
.ةرشابم InfoBlox ةطساوب ةيلخادلا تالاجملا لح

 رايخ مادختساب InfoBlox ىلع ةيفرط تاهجومك ةرشابم Umbrella تالوحم نيوكتب ىصوي ال
 .Umbrella ىلإ ةرداصلا DNS تامالعتسا ريفشت مدعل ارظن IP ليمع ةفاضإ

Active Directory لماكت

 عقوم سفن يف Umbrella Active Directory Connector رشن كنكمي ،AD لماكت نيكمتل
Umbrella ل تاهجومك اهنيوكت مت يتلا ةيرهاظلا ةزهجألا لثم InfoBlox. قئاثو ىلإ عجرا 
Umbrella: ليصوت Active Directory ةلظملاب

اهحالصإو ءاطخألا فاشكتسا

 زواجت دوجو مدع نم دكأتف ،ايزكرم دادعإلا اذه نيوكتل InfoBlox تانايب ةرادإ مدختست تنك اذإ
.InfoBlox زاهج يأ ىلع دادعإلا اذهل يلحم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


