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ةمدقملا

 ب ةصاخلا اهحالصإو HTTP تالوكوتورب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
Umbrella Roaming Client ىلع Windows.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Windows ىلع Umbrella Roaming Client ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن
 Umbrella ليجست متي ال ،Umbrella رشن يف ةدوجوملا رتويبمكلا ةزهجأ عيمج وأ ضعب يف



Roaming Client لاوجتلا ليمع جرد ةنوقيأ نأل كلذ ةظحالم كنكمي .حيحص لكشب Umbrella 
 وه امك تامولعملا ةحول يف رهظي ال Umbrella لاوجتلا ليمع نأل وأ ،زاهجلا ىلع ءارمح ةلاح يف
 ىلع HTTP ليكو مادختسإ ،ةدحاو ةطقن يف كيدل وأ ،ايلاح تنأ ،كلذ ىلإ ةفاضإلاب .عقوتم
.HTTP ليكو لالخ نم هب لاصتالا مت دقف ،لوجتي ءالمعلا دحأ ناك اذإ .كتكبش

 ،"SYSTEM" مدختسملا Umbrella Roaming Client مدختسي :HTTP ليكو ليغشتب ايلاح موقت
 "ةعومجملا جهن نئاك" لالخ نم نيوكتلا تادادعإ عفدب تمق دقو ،ماظن ةمدخك لمعي هنأل ارظن
(GPO)، دعب نع ةرادإلاو ةبقارملل ىرخأ ةادأ وأ (RMM)، ليكو تادادعإ رفوت يتلاو HTTP ةصاخلا 
 ضفرلا دعاوق كيدل ،كلذ ىلإ ةفاضإلاب .كتسسؤم يف نيمدختسملا ىلإ مدختسملاب
 رمت نكت مل ام HTTP/HTTPS رورم ةكرحب حمست ال يتلا ةباوبلا ةيامح رادج يف ةيضارتفالا
.ليكولا ربع

 HTTP ليكو تادادعإ "ماظنلا" مدختسم ىدل ناك :يضاملا يف HTTP ليكو ليغشتب تمق دقل
 مل ليكولا نأل ارظن .ادوجوم ليكولا اذه دعي مل نآلاو ،يضاملا يف ام ةطقن يف اهنييعت مت
.HTTP/HTTPS ربع دراوملا ىلإ لوصولا ةلواحم دنع ةلهم ماظنلا مدختسم ملتسي ،ادوجوم دعي

 مادختساب ةيلاتلا تاوطخلا لمكأ .ماظنلا يمدختسم تانوذأ نم ققحتلل ةديفم ةادأ هذه دعت
:ةدعاسملا ةادألا

."C:\Program Files\InternetExplorer\iexplore.exe" ليغشت ءدبل ةدعاسملا ةادألا مدختسأ .1

 .https://api.opendns.com/v2/OnPrem.Asset ىلإ لقتنا .2

 تابلاطم ةيأ نودب "1005 ماعل دوقفملا (API) تاقيبطتلا ةجمرب ةهجاو حاتفم" نع ثحبا .3
 "api.opendns.com" ىلع UDP/TCP 443 حتف نم دكأتف ،تابلاطم كانه تناك اذإ .نامأ
 .ماظنلا ىلع دوجوم DigiCert ل رذجلا قدصملا عجرملا نأو "ocsp.digicert.com"و "crl4.digicert.com"و

 نم (ماظنلا باسح لثم) اهيلع قدصملا ريغ تاباسحلا عنمي كب صاخلا ةيامحلا رادج ناك اذإ
 ليمعلا" نأ امب .Umbrella ليجست تالاجم ءافعإ بجيف ،ةيرورضلا عقاوملا ىلإ لوصولا
 تابلطتمل رمألا اذه حتف بجيف ،ماظنلا مدختسم باسح نم ليجستلا يعدتسي "لوجتملا
Umbrella هيلع قدصملا ريغ لوصولل ةيساسألا. 

ضارعألا

 عم ةنمازملا وأ تامولعملا ةحول ىلإ ليجستلا لشف يف اعويش رثكألا ضارعألا دحأ لثمتي
 يلاتلابو) ادبأ ليمعلا ليجست مدع يف كلذ ببستي دق .Umbrella تاقيبطت ةجمرب ةهجاو
 .تامولعملا ةحول ثيدحت نع فقوتلا وأ ،(يمحم عضو لاخدإ مدع

 ريرقت لجس لاسرإب مق مث ،"لاوجتلا ليمع" ةمدخ ليغشت ةداعإب مق ،ضارعألا هذه ترهظ اذإ
 ليكولا نم ققحتلا ليمعلا نمضتي .ليغشتلا ةداعإ دعب ةرشابم معدلا ىلإ يصيخشت
 .هليغشت ءدب دنع طقف هليغشت متي يذلا

ليكو كانه ناك اذإ ام ديدحت
.تالجسلا نم ققحت ،الوأ

 :يلي امل ةلثامم لجس لاخدإ ةيلمع تالجسلا يف ترهظ اذإ

 
<#root>

https://api.opendns.com/v2/OnPrem.Asset


2014-03-14 09:39:43 [2252] [INFO ] Trying to get Device ID from API...  
2014-03-14 09:39:43 [2252] [DEBUG] Sending GET to https://api.opendns.com/v3/organizations/XXXXX/roamingdevices/lookup?api-key=XXXXXXXXXXXXXXXXXXXXXXXXXX&deviceKey=XXX&userId=XXXXXXXX&fingerprint=XXXXXXXXXXXXXXXXXXX  
 
2014-03-14 09:39:43 [2252] [ERROR] 

Error creating DeviceID

: The remote name could not be resolved: '

api.opendns.com'

 

:اذه

 

2014-12-08 09:25:27 [5700] [ERROR] POST failed: The operation has timed out

 

:اذه وأ

 

2015-03-05 12:41:11 [4084] [ERROR] Error creating DeviceID: Unable to connect to the remote server

 

.اذهب ةقالع اهل ليكولا تادادعإ نأ لمتحملا نم

1 ويرانيسلا

".api.opendns.com" لح هنكمي ال هنأ لجسلا رهظي

 
<#root>

The remote name could not be resolved: '

api.opendns.com'

 

:لكاشملا نم ديدعلا ىلإ اذه عجري دق

 ب ةصاخلا DNS مداوخب حامسلا نم دكأت :ةكبشلا لاصتا ىلع DNS ليلحت لشف
Umbrella مداوخ رظحب تمق اذإ كب صاخلا ةيامحلا رادج يف DNS ةيجراخ ةهجل ةعباتلا.

•

 لضفألا نمف ،ليكو مداخ كيدل ناك اذإ :لاصتالا ءارجإب حمسي ال ليكو مداخ كيدل
.API ةنمازم وأ ليجستلا عم ضراعتي ال ىتح "opendns.com.*" ةمئاقلاب حامسلا

•

 رادج دعاوق مدختست تنك اذإ :ةددحملا IP تاقاطن ىلع رصتقي TCP/443 ذفنملا كيدل
 ةرداصلا تالاصتالا عيمج ىلإ TCP/443 حتف ىلإ ةجاحب تنأف ،ةياغلل ةمراص ةيامح
 ةصاخلا IP/لاجملا ةحاسم نم SSL ةداهش راضحإ ىلإ لوجتملا Umbrella ليمع جاتحي .اتقؤم
.GeoTrust ب

•

 تابلطتملا ةلاقم يف Umbrella ب ةصاخلا ةيامحلا رادج تاجايتحإ لوح ةءارقلا كنكمي



.HTTP ءالكو ىعدتست يتلاو ،Umbrella ب ةصاخلا لاوجتلا ليمعل ةيساسألا

3 و 2 ناهويرانيس

".proxyserver.exampledomain.com" لح هنكمي ال هنأ لجسلا رهظي

 
<#root>

2014-03-14 09:39:43 [2252] [ERROR] 

Error creating DeviceID

: The remote name could not be resolved: '

proxy1.exampledomain.com'

 

 أطخلا نكل ،Umbrella API ("api.opendns.com") ىلإ تامولعم لاسرإ لواحي هنأ لجسلا رهظي
"proxy1.exammetromain.com" ب لاصتالا لواح هنإ لوقي جتانلا

 "SYSTEM" مدختسم ليكو تادادعإ مدختسي Umbrella Roaming Client نأ وه اذه ثودح يف ببسلا
 .WebRequest.DefaultWebProxy ل NET Framework. ءاعدتسإ مادختساب رتويبمكلاب صاخلا
 اذه فذح متي مل اذإو ،(GPO) "ةعومجملا جهن نئاك" لالخ نم عئاش لكشب اذه نييعت متي
 اذه ليكولا مداخ دعي مل اذإ .ليوطلا ىدملا ىلع لجسلا يف ىقبي نأ نكمي ،اديدحت حاتفملا
 قرطلا ربع تادادعإلا ليدعت كنكميف ،فلتخم فيضم ىلإ ثيدحتلا ىلإ ةجاحب ناك وأ ادوجوم
.هاندأ

4 ويرانيسلا

:ةلاسر اذه يدبي لجسلا

 

Error creating DeviceID: The underlying connection was closed: Could not establish trust relationship for the SSL/TLS secure channel.

 

 وأ UDP/TCP crl4.digicert.com ىلإ اهعضوم يف ةيامحلا رادجل لتك يأ دجوت ال ،كلذ عمو
ocsp.digicert.com. فتاوهلا لاصتا ةطقن لثم) ةفلتخم ةكبش ىلإ رتويبمكلا لقن ةلاح يف 
 .ةلكشملا رمتست ،(ةلاوجلا

:انه اطوبضم لازي ال ليكو كانه ناك اذإ ام ديدحتل رمألا اذه ليغشتب مق

 

netsh winhttp show proxy

 

 نم ءزجك Microsoft Cryptography API v2 لبق نم اذه ليكولا تادادعإ عقوم مادختسإ متي
 ىلإ يدؤي دقف ،هعضوم يف ليكولا اذه ناك اذإ .NET Framework. ةداهش ةحص نم ققحتلا
 ةيلآ فصو" Microsoft معد ةلاقم ىلإ عجرا ،تامولعملا نم ديزمل .ةحصلا نم ققحتلا لشف



 تاداهشلا لاطبإ ةمئاق ليزنت دنع (CRL) ريفشتلا تاقيبطت ةجمرب ةهجاو ليكو فاشتكا
(CRL) عيزوت ةطقن نم CRL".

 مت اذإ NET.و PCI عم قفاوتلا تادادعإ نع 4 ويرانيسلا جتني نأ نكمي امك :ةظحالم
 نم ديزم ىلع لوصحلل هذه Umbrella فراعم ةدعاق ةلاقم عجار .TLS 1.0 ليطعت
.تامولعملا

اهتلازإ وأ ليكولا تادادعإ ةفاضإ



 سيلو .ةيصنلا جماربلا نم عون وأ GPO مادختساب ةداع دادعإلا اذه طبض متي :ريذحت
 هذه مادختساب Umbrella يصوت .يدرف رتويبمك ىلع انيعم كلذ نوكي نا اعئاش
 دادعإلا اذه نأ دقتعت وأ ،دحاو رتويبمك ىلع رابتخالا ديرت تنك اذإ طقف ةقيرطلا
 تامولعم ىلع لوصحلل ةيلاتلا ةقيرطلا ىلإ يطختلا ءاجرلا .رتويبمكلا اذهل ديرف
.اهلمكأب ةعومجملل GPO مادختسإ لوح

PsExec و Internet Explorer (IE 10 ثدحأ رادصإ وأ)
.هجارختساو PsExec ليزنت .1

.(لوؤسمك ليغشت < نميألا سواملا رزب رقنا) ةيرادإ رماوأ هجوم ليمحت .2

.جرختسملا PSTools ليلد ىلإ رييغتلل "cd" مدختسأ .3

 

cd C:\Path\To\PSTools\

 



:"ماظنلا" مدختسمك Internet Explorer حتفل رمألا اذه ليغشتب مق .4

 

PsExec.exe /i /s "C:\Program Files\Internet Explorer\iexplore.exe"

 

 

ماظنلل مدختسمك PsExe.exe ليغشت

 
 

.Internet Explorer يف (cog) تادادعإ ةمئاقلا نم تنرتنإ تارايخ حتفا .5

 وأ رييغتب مقو (LAN) ةيلحملا ةقطنملا ةكبش تادادعإ ددح ،تالاصتإ بيوبتلا ةمالع يف .6
.ةجاحلا بسح ليكولا تادادعإ فذح

 



LAN تادادعإ يف ليكولا تادادعإ فذح وأ رييغت

 
 

.Internet Explorer قلغأو ،قيبطت مث ،قفاوم ددح .7

.ابيرقت قئاقد ثالث نوضغ يف Umbrella Roaming Client ليجست متي

(لجسلا) ليدبلا

-HKEY_USERS\S-1-5 يف حاتفملا نم ققحت .1
18\Software\Microsoft\Windows\CurrentVersion\Internet 
Settings\Connections\DefaultConnectionSettings يدؤيس ،دحاو دوجو ةلاح يف .ليكولا تادادعإل 
.ماظنلا مدختسمب ةصاخلا IE لاصتا تادادعإ نمض اقبسم ليكولا ضرع ىلإ كلذ

 نم ليكو ىلإ جاتحت ال يتلا تادادعإلا خسنل ةيلاتلا تاوطخلا لمكأ ،لجسلا يف ةلازإلل .2
:يلاحلا مدختسملا

 HKCU\Software\Microsoft\Windows\CurrentVersion\Internet ىلع حاتفملا حتفا .1
Settings\Connections\DefaultConnectionSettings ةميقلا خسناو.



.(ماظنلا مدختسم) HKEY_USERS\S-1-5-18 تحت هسفن حاتفملا ىلإ هخسنا .2

.احجان ليجستلا ناك اذإ امم ققحتلل "لوجتملا ليمعلا" ليغشت ةداعإب مق .3

PsExec و MMC (IE9 قباس رادصإ وأ)

.هجارختساو PsExec ليزنت .1

.(لوؤسمك ليغشت < نميألا سواملا رزب رقنا) ةيرادإ رماوأ هجوم ليمحت .2

.جرختسملا PSTools ليلد ىلإ رييغتلل "cd" مدختسأ .3

 :رمألا اذه ليغشتب مق .4
 

 

PsExec.exe /i /s mmc

 

 ."ةعومجملا جهن نئاك" ةيفاضإلا ةادألا ليمحتب مق ،MMC ليمحت درجمب .5
 

GPO ةيفاضإلا ةادألا

 
 

 بسح ليكولا مداخلا تامولعم فذح وأ رييغتب مقو ةيلحملا لاصتالا تادادعإ ىلإ لقتنا .6
.ةجاحلا



  .ليجستلاب Umbrella لوجتملا ليمعلا موقي مث ،مئاوقلا عيمج يف قفاوم ددح .7

يلحملا لاصتالا تادادعإ

لجسلا ريرحت
 مادختساب اقبسم ةروكذملا تاوطخلا مدختسأ ،كب صاخلا Windows Server رادصإ ىلع ادامتعا
.ةحيحصلا ةعومجملا لمع ديدحتو MMC مكحت ةدحو

 اذه ليدعت كنكميف ،تادادعإلا هذه ىلع يوتحي ال كب صاخلا Windows Server رادصإ ناك اذإ
.(ةددعتم رتويبمك ةزهجأ) يمومع ىوتسم ىلع دادعإلا اذه ةلازإل لجسلا لالخ نم هفذح وأ دادعإلا

hkey_users

.DEFAULT\Software\Microsoft\Windows\CurrentVersion\Internet 
Settings\Connections\DefaultConnectionSettings

GPO يف لاصتالا تادادعإ فذح

 ليكولا ميق ةلازإ نإ .ةميدقلا تاقيبطتلل IE نم مدقأ رادصإل لاثم يه هذه ةشاشلا ةطقل



 لاصتالاب Umbrella Roaming Client ل حمسي نأ هنأش نم ةيلحملا تادادعإلا وأ GPO نم
 .(هذه IE ليكو تادادعإل عضاخ) ماظنلل مدختسمك ليجستلاو

ليكولا ميق ةلازإ

 تامولعملا ةحول لالخ نم Umbrella معد ةركذت حتف ىجريف ،بيلاسألا هذه نم يأ حجني مل اذإ
.ةلاقملا هذه ىلإ ةراشإلاو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


