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.ةيطمن ةدحو ةلظم عم نوبز نمأي cisco ل DNS لك قفن نكمي نأ فيك ةقيثو اذه فصي

ةيساسأ تامولعم

 لوجتملا ليمعلاو 2023 ماع يف Cisco AnyConnect ل يضارتفالا رمعلا ةياهن نع Cisco تنلعأ
Umbrella ءالمع نم ديدعلا ديفتسي .2024 ماع يف Cisco Umbrella ىلإ ليحرتلا نم لعفلاب 
 ةبرجت ىلع لوصحلل نكمم تقو برقأ يف ليحرتلا ءدبل كعيجشت متيو ،نمآلا Cisco ليمع
 Cisco Secure تيبثت يننكمي فيك :هذه فراعملا ةدعاق ةلاقم يف ديزملا أرقا .لضفأ لاوجت
Client ةيطمنلا ةدحولا مادختساب Umbrella؟ 

 AnyConnect مساب اقباس ةفورعملا) Umbrella عم Cisco Secure Client (CSC) ةدحو ميمصت مت
Roaming Security) عاضوأ عيمج عم لمعلل ةيطمنلا CSC VPN نيوكت ىلإ ةجاحلا نود ابيرقت 
.يفاضإ

:ةحيحص طورشلا هذه نوكت امدنع يفاضإ رابتعإ ءاليإ بجي ،كلذ عمو

•يقفنلا لاصتالا ميسقت نيكمت مت
•Tunnel All DNS" ةزيم نيكمت متي

ريثأتلاو ةلكشملا

 اذإ اهرظح متيو kernel ىوتسم ىلع DNS رورم ةكرح ضارتعا متي ،"Tunnel All DNS" نيكمت عم
 لولح نكت مل اذإ ةيطمنلا CSC ةدحول ةلكشم مدقي اذه .ةحيحصلا VPN ةهجاو نم جرخت مل
Cisco Umbrella ميسقتلا قفن نيوكت نم اءزج (Include).

 ةدحولا مدختست ،يضارتفا لكشب هنأل ةلكشملا هذهب صاخلا ريثأتلل ىندألا دحلا
 Tunnel All" ةطساوب اهرظح متي ال يتلا (UDP port 443) ةرفشملا DNS ةمظنأ CSC ةيطمنلا
DNS". ريفشت رفوتي ال ثيح تاكبشلا ىلع طقف ةلكشملا ثدحت ،كلذل DNS.

:يلي امك ويرانيسلا

• ربع Cisco Umbrella ىلإ تانايبلا رورم ةكرح هيجوت ةلوجتملا ةيطمنلا ةدحولا لواحت
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.ةيداعلا LAN ةهجاو
 DNS تامالعتسا لسرت يلاتلابو DNS ريفشتب ةيلحملا ةكبشلا حمست ال
.ةرفشملا ريغ ةيسايقلا

•

 لاقتنالل DNS بلطتت يتلا "Tunnel All DNS" ةزيم ةطساوب هذه رورملا ةكرح رظح مت
.VPN لفسأ ىلإ

•

.عقوتم وه امك DNS لمعي ال ،ويرانيسلا اذه يف

ةيصوتلا

.تاءارجإلا هذه دحأب Cisco Umbrella يصوت ،طرشلا اذه ةيناكمإ مدع نامضل

 عم ةيطمنلا CSC ةدحو لماعتت .VPN ةعومجم جهن يف "DNS عيمج قفن" ليطعتب مق
 .DNS هيجوت
وأ

•

 :(نمضتي) ميسقتلا قفن نيوكت ىلإ Cisco نم هذه ةلظملا DNS تاليلحت ةفاضإ
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


