
 ةيطمنلا ةدحولا تابلطتم ىلع فرعت
AnyConnect يتلا تارادصإلل ةلوجتملا 
AD لصومو MR2 4.8 قبست

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةيلاوجتلا AnyConnect ةدحو

Windows Roaming Client ةدحو وأ AnyConnect ةيطمنلا

ةينفلا ليصافتلا

وتبيركنورتسيسوش :أ رايخلا

SystemDefaultTlsVersion :ب رايخلا

Active Directory لصوم

ةمدقملا

 MR2 4.8 رادصإلا لبق ةلقنتملا AnyConnect ةدحو مادختسإ تابلطتم دنتسملا اذه فصي
.AD لصومو

ةيساسأ تامولعم

 TLS لوكوتورب مادختسإ ءالمعلا عيمج ىلع بجي ،2021 يناثلا نوناك/رياني 27 نم ارابتعا
 ءالمعلا جاتحي .تاثيدحتلاو ليجستلاو ةنمازملا لجأ نم Umbrella ةباحسب لاصتالل +1.2
 ءالمع مادختسإ يف رارمتسالل ةيودي تاليدعت ءارجإ ىلإ ةقباس تارادصإ مهيدل نيذلا
Umbrella ثيدحت نود.

ةيلاوجتلا AnyConnect ةدحو

Windows Roaming Client ةدحو وأ AnyConnect ةيطمنلا

 يلاحلا رادصإلا نيلقتسملا Umbrella Roaming ءالمع معدي :ةياهنلا ةطقن ليكو رادصإ
.+NET 4.6.2. عم يلصأ لكشب TLS 1.2 رادصإلا اذه معدي .ةموعدم ريغ مدقألا تارادصإلا .طقف

:نيطرشلا نيذه نم لكب ءافولا بجي

ليمعلا رادصإ :ج
Cisco AnyConnect ةدحو عم Umbrella Roaming Module: 4.8.02042 رادصإلا+ 
 (طابترالا)
وأ 

•

Cisco AnyConnect 4.3 MR4+ plus configure TLS 1.2 تارييغتلا عم مادختسإ •

1. 

https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042


:TLS 1.2 نيمضتل TLS معد عيسوتل Windows لجس يف
B: .NET Framework رادصإلا

 Microsoft .NET Framework: .Net 4.6.2 رادصإ
وأ 

•

•ليجستلا حاتفم تابلطتمل اقفو ةميدقلا NET. تارادصإ

2. 

10 و 8.1 و 8 و Windows: 7 رادصإ

 رييغت دجوي ال ،AnyConnect ةدحو وأ MacOS يف لاوجتلا ليمعل ةبسنلاب :ةظحالم
.TLS 1.2 معدل ماظنلا تابلطتم يف

.ةءارقلا يف اورمتسإ مكلضف نم ،تابلطتملا هذه نوغلبي ال نيذلا كئلواللو

ةينفلا ليصافتلا

 ةلاقمل اقفو ليجستلا حيتافم قيبطتب مقو ،مدقأ NET. تارادصإ يأ تيبثت نم ققحت
Microsoft.



:(2 نم AnyConnect 4.8 MR2 نم مدقألا مدقألا ليمعلا تارادصإل ةبولطملا تاوطخلا

وتبيركنورتسيسوش :أ رايخلا

 TLS 1.0 ةعومجم ىلع حيرص لكشب ةموعدملا ةنمآلا تالوكوتوربلا نييعت ىلع لحلا اذه لمعي
.تاملاكملل ةيضارتفالا NET. تادادعإ ىلع دامتعالا نم الدب TLS 1.2 و TLS 1.1 و

:ةوطخب ةوطخ لصفم ليلد يلي اميف

 .Windows.1 زاهج ىلع تبثملا NET Framework. رادصإ نم ققحت
 NET. ثدحأ بلطتي ،طقف (ثدحألا وأ) NET. نم 4.6.2 رادصإلا تيبثت ةلاح يف
Framework ليجستلا حيتافم مدختسأ .ىوقأ ريفشت مادختساب ليدبتلا 
  :ةيلاتلا

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319] 
"SchUseStrongCrypto"=dword:00000001

 
 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v4.0.30319] 
"SchUseStrongCrypto"=dword:00000001

 

2. 

 اذه .SCCM/CLI لالخ نم تارييغتلا هذه ءارجإل لاثمك PowerShell ل يصن جمانرب ريفوت متي
.وه امك رفوتم يصنلا جمانربلا

 

# set strong cryptography on 64 bit .Net Framework (version 4 and above) 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SchUseStrongCrypto' -Value '1' -Type DWord 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Wow6432Node\Microsoft\.NetFramework\v4.0.30319' -Name 'SystemDefaultTlsVersions' -Value '1' -Type DWord 
 
 
# set strong cryptography on 32 bit .Net Framework (version 4 and above) 
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319' -Name 'SchUseStrongCrypto' -Value '1' -Type DWord  
Set-ItemProperty -Path 'HKLM:\SOFTWARE\Microsoft\.NetFramework\v4.0.30319' -Name 'SystemDefaultTlsVersions' -Value '1' -Type DWord

 

SystemDefaultTlsVersion :ب رايخلا

 NET. ل ةبسنلابو .مدقألا ءالمعلل رايخلا اذه رفوت مزلي ،ةميدقلا NET. تارادصإل ةبسنلاب
.بولطم نيلحلا نم لكو ؛وتيبورتسيتنورياتسور زشلل اليدب اذه دعي ،+4.6.2

 حامسلا .NET. لخاد هديدحت نم الدب ليغشتلا ماظن ىلإ TLS رادصإ رايتخإ لحلا اذه لجؤي
 نمضتي ،تالاحلا مظعم يفو .ماظنلا نم ةموعدملا تارادصإلا مادختساب ةميدقلا تاملاكملل
.TLS 1.2 كلذ

.Net 4.5.1 بلطتي :4.5.2 و https://support.microsoft.com/kb/31564211. 

.Net 3. 5 SP1 ىلع Windows 7: بلطتي 
https://support.microsoft.com/kb/3154518

2. 

https://learn.microsoft.com/en-us/dotnet/framework/migration-guide/how-to-determine-which-versions-are-installed
https://support.microsoft.com/en-us/topic/cumulative-update-for-windows-10-version-1511-and-windows-server-2016-technical-preview-4-may-10-2016-aaff80d8-b207-2238-fc9c-bf13fea1c566
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a


.Net 3. 5 SP1 ىلع Windows 8. 1: بلطتي 
https://support.microsoft.com/kb/3154520

3. 

.Net 4.6.2+: ةيفاضإ تابلطتم دجوت ال  

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v2.0.50727] 
"SystemDefaultTlsVersions"=dword:00000001

 
 

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\.NETFramework\v2.0.50727] 
"SystemDefaultTlsVersions"=dword:00000001

 

4. 
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.ثدحألا تارادصإلاو Windows Server 2012 :ةموعدملا ةيساسألا مظنلا

 رادصإلا NET. ليغشتب موقيو ثدحأ رادصإ وأ Windows Server 2012 ىلع لمعي لصوملا ناك اذإ
4.x، لصوملا مدختسي نأ بجيف TLS 1.2 ب لاصتالا دنع يضارتفا لكشب Umbrella.

https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-on-windows-8-1-and-windows-server-2012-r2-499ff5ef-a88a-128b-c639-ed038b7d2d5f


 Windows Server 2008 ليغشتلا ماظنب لمعت يتلا تالصوملا معد فاقيإ مت :ةظحالم
 جاتحت .2020 رياني يف تارادصإلا هذه معد ءاهنإ نع Microsoft تنلعأ نأ ذنم ،R2 2008 و
 رذعت اذإ .لصوملا ليغشت ةعباتمل دمتعم Windows Server رادصإ ىلإ ةيقرتلا ىلإ
 اذه ىلع NET. نم 4.5 رادصإلا تيبثت نم دكأتف ،Windows Server رادصإ ةيقرت كيلع
.Umbrella ب لاصتالل TLS 1.2 مادختسإ نم لصوملا نيكمتل ماظنلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


