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.ةنمآلا بيولا ةرابع ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 يتلا ليكولا تاليثم نم ددع ربع (SWG) ةنمآلا بيولا ةرابع رورم ةكرح لمح ةنزاوم متي
 IP ناونع نآلا SWG رفوت ،2022 رياربف نم ارابتعا ،كلذ عمو  .ةفلتخم IP نيوانع ىلع يوتحت
.رمتسملا IP ىمست ةزيم مادختساب ةرداصلا بيولا تابلط عيمجل قسانتم جرخم

 ةزيملا هذه لمعت .لماكلاب بيولا رورم ةكرح (ابيرقت) ىلع نآلا رمتسملا IP ناونع قبطني
 بقعتب بيولا عقاوم موقت امدنع ثدحت نأ نكمي يتلا ةلمتحملا لكاشملا فيفخت ىلع
.ةسلجلا نم ءزجك ردصملا IP ناونع



 لزع" ةزيم مادختساب رورملا ةكرحل ايلاح لصاوتم لكشب IP رفوتي ال :ةظحالم
 نيوكت دنع طقف اذه قيبطت متي .Umbrella ب ةصاخلا (RBI) "ديعبلا ضرعتسملا
.بيو جهن يف ةدعاقل "لزع" ءارجإلا

Egress IP قاطن

 ىلع لوصحلل .ديدج جرخم IP ناونع قاطن نآلا مدختسي SWG نأ ينعي ةزيملا هذه لاخدإ
.ةلاقملا هذه عجار ،Umbrella SWG همدختست يذلا IP نيوانع قاطن لوح ليصافت

IP ةيرارمتسإ لكاشم
WebSiteChoose ردصم نيزختل IP نكلو) ةداعو  .هب ةصاخلا "لمعلا ةسلج" عم مدختسملل 
 متيو لوخدلا ليجست دامتعا تانايب بلطتت يتلا بيولا عقاوم كلذ نمضتي ،(امئاد سيل
 IP ناونع دوجو اضيأ مزلي .لمعلا ةسلج ةيحالص نم ققحتلل اضيأ IP ردصم نم "ققحتلا"
.TLS (RFC5077) لمع ةسلج فانئتسإ مدختست يتلا بيولا عقاومل تباث

 عقوتم ريغ لكشب عقاوملا هذه فرصتت نأ نكمي ،رمتسم IP ناونع مادختسإ متي مل اذإ



.ةعطقتم أطخ لئاسر مدقت وأ مدختسملل عطقتم لكشب "جورخلا ليجستب" موقت نأ نكميو

 بيولا ىلع Umbrella SWG عقوم قفاوت

 
:يلي امم ققحتلا ىجريف ،IP رارمتساب قلعتت لكاشم هجاوي بيو عقوم نأ دقتعت تنك اذإ

 صاخلا بيولا جهن يف لزعلا ءارجإل عضخت ةهجولا / قيبطتلا / ةئفلا تناك اذإ امم ققحت
 ال .ديعبلا ضرعتسملا لزع نودب ثدحت لازت ال ةلكشملا تناك اذإ امم ققحت .كب
.ةلصاوتملا IP ةزيم هذه رورملا ةكرح مدختست

•

 ءالمعلا نم ليلق ددع ماق  .كتسسؤم تادادعإ نم ققحتلل Umbrella معدب لصتا
 IP قاطن باسحل مزاللا تقولاب حامسلل تقؤم لكشب ةتباثلا IP ةزيم ليطعتب
.ديدجلا

•

ةيفاضإ تامولعم

 نيكمت مت. يضاملا يف .بيو عقومل رمتسملا IP نيكمتل ءارجإ يأ ذاختإ ىلإ جاتحت ال
 قبطي ،امهم .(HTTPS صحف ليطعت مت يتلا كلت) تالاجملا ضعبل طقف ةزيملا هذه
.ةياغ لك ىلإ نآلا ةمس اذه

•

•.HTTP / HTTPS تانايب رورم ةكرح نم لكل ةزيملا هذه لمعت
 لصاوتم جرخم IP ناونع ةزيملا هذه رفوت .يكيتاتسإ نكاس ناونع لصحي ال تنأ
 IP ناونع رفوت ال Umbrella نكلو  .لمعلا ةسلج سفن يف ةيلاتلا بيولا تابلطل
 ددعتم يساسأ ماظن نع ةرابع Umbrella  .ةسسؤم لكل يكيتاتسإ نكاس/تباث
.جرخملاب صاخلا IP ناونع سفن ةكراشم ءالمعلا نم ديدعلل نكميو ،نيرجأتسملا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


