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ةمدقملا

.DNS Umbrella جهن ربتخمب ةصاخلا دويقلاو دويقلا دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ةنمآلا بيولا ةباوب
•ةنمآلا تنرتنإلا ةباوب
Umbrella (ةقبط DNS ةفاضملا)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن
 

 اهب حامسلا وأ ةنيعم ةهجو رظح نكمي ناك اذإ ام ديدحتل Umbrella Policy Tester مادختسإ نكمي
 نكمي ال يتلا فورظلا ضعب كانه ،كلذ عمو .ةددحم ةيوه ةطساوب اهترايز دنع Cisco لبق نم
 هذه ةلاقملا هذه زجوت .ةنيعم ةهجول (يأ وأ) ةقيقد تامولعم عاجرإ جهنلا ربتخمل ايلاح اهيف
.دويقلا



ةينفلا ليصافتلا
 Umbrella ربتخمب ةصاخلا Umbrella قئاثو يف Policy Tester ىلع ةماع ةرظن ىلع روثعلا نكمي
Policy.

 :ةحيحص ريغ هذه جهنلا رابتخإ جئاتن نوكت نأ نكمي

ةنمآلا بيولا ةباوب

•دمتعم ريغ

ةنمآلا تنرتنإلا ةباوب

•دمتعم ريغ

Umbrella (ةقبط DNS ةفاضملا)

 حيحص ريغ لكشب "يكذلا ليكولا" ةطساوب اهرظح مت يتلا تاهجولا نع غالبإلا نكمي
 :اضيأ لمشي اذهو ."جهنلا ربتخم" ةطساوب "اهب حومسم" اهنأ ىلع

○ةصصخملا URL نيوانع رظح مئاوق

○Greylist وأ Proxy-blockList تالاجم

○تافلملا صحف لتك

•

 هرظح مت يذلا (مسالاب خلإ ،Facebook ،عبرملا ،Dropbox لثم) "قيبطت" ةهجولا عون
 ."جهنلا ربتخم" ةطساوب "حومسم" هنأ ىلع حيحص ريغ لكشب هنع غالبإلا نكمي

•

 .حيحص ريغ لكشب رهظي نأ بيو جهنل نكمي ،بيو جهن ىلع اضيأ ةكبش قيبطت دنع
 تاسايس نم ءزج اضيأ يه يتلا تاكبشلل يلاحلا تقولا يف جهنلا ربتخم معد متي ال
.بيولا

•

 ريغ جئاتن راهظإ ةلصلا تاذ ةيوهلا تامولعم عيمج رفوت ال يتلا تارابتخالل نكمي
 Active Directory لماكتب لاوجت رتويبمك زاهج ليغشت مت ،لاثملا ليبس ىلع .ةحيحص
(AD) مدختسم ريفوت مت اذإ رابتخالا لشفي دق :ةيمحم ةكبش ىلع هليغشت ءانثأ AD 
.جهنلا تارارق ذاختإ يف حجني لوجتملا رتويبمكلا نكلو طقف

•

 اهلاخدإ مت اذإ هب حومسم وه امك رهظت نأ نكمي ىوتحملا تائف ببسب ةروظحملا تاهجولا
 اذإ ،لاثملا ليبس ىلع .ةريبك فورح ىلإ اهليوحت مت وأ ةريغصلاو ايلعلا ةلاحلا فورحب
 روظحم هنأ ىلع playboy.com لاجملا رهظي نأ نكميف ،"يرعلا" ةئف رظحب موقت تنك
.هب حومسم هنأ ىلع Playboy.com رهظي امنيب

•

 غالبإلا نكمي نكلو ،هذه نامألا ةئف ديدحت مت اذإ "يكيمانيدلا DNS" تاهجو رظح نكمي
."جهنلا ربتخم" ةطساوب "اهب حومسم" اهنأ ىلع حيحص ريغ لكشب اهنع

•

 حيحص ريغ لكشب اهراهظإ نكمي قيبطتلا يف مكحتلا لبق نم اهب حومسملا تاهجولا
.Policy Tester يف ةزوجحمك

•

 ةجمرب ةهجاو ةطساوب اهرظح مت يتلا تاهجولا نع حيحص ريغ لكشب غالبإلا نكمي
 حومسم" اهنأ ىلع ةصصخملا لماكتلا تايلمعل Umbrella Enforcement API تاقيبطت
.جهنلا ربتخم لبق نم "اهب

•

 ةكبش لماكت ةطساوب اهرظح مت يتلا تاهجولا نع حيحص ريغ لكشب غالبإلا نكمي
.جهنلا ربتخم لبق نم "اهب حومسم" اهنأ ىلع ةلظملا (AMP) ةمدقتملا ةيامحلا تاديدهت

•

 اهنأ ىلع حيحص ريغ لكشب اهنع غالبإلا نكمي CNAME ببسب اهرظح مت يتلا تاهجولا
."جهنلا ربتخم" ةطساوب "اهب حومسم"

•

•.يلاحلا تقولا يف جهنلا ربتخم يف ةموعدم ريغ IP نيوانع يه يتلا تاهجولا
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•.يلاحلا تقولا يف Policy Tester يف ةموعدم ريغ URL نيوانع يه يتلا تاهجولا
 ىلع حيحص ريغ لكشب اهنع غالبإلا نكمي ةراض IP ةلكشم لحل اهرظح مت يتلا تاهجولا
 ."جهنلا ربتخم" ةطساوب "اهب حومسم" اهنأ

•

 نكلو ،هذه نامألا ةئف ديدحت مت اذإ "ةراض نوكت نأ لمتحي يتلا" تاهجولا رظح نكمي
.جهنلا ربتخم لبق نم "اهب حومسم" اهنأ ىلع حيحص ريغ لكشب اهنع غالبإلا نكمي

•

 لاجملل ةباجتسالا نم DDoS DNS ل ةيلآلا ةيامحلا هجوأ اهيف عنمت يتلا تاهجولا
 .جهنلا ربتخم لبق نم ةيئرم ريغ تقؤم لكشب رثأتملا

•

 غالبإلا نكمي "ةيناملألا بابشلا ةيامح" ىوتحملا ةئف نمض اهرظح مت يتلا تاهجولا
 ركذ نكمي ال .تاسايسلا ربتخم لبق نم "اهب حومسم" اهنأ ىلع حيحص ريغ لكشب اهنع
."تاسايسلا ربتخم" جئاتن يف ةئفلا هذه

•

 لكشب رهظت نأ نكمي "cryptoCurrency" نامألا فينصت ببسب اهرظح مت يتلا تاهجولا
 .نامألا تادادعإ ةطساوب اهرظح دنع ىتح "هب حومسم" ك حيحص ريغ

•

 يف حيحص لكشب جئاتنلا راهظإ DNS Tunneling VPN تائف ببسب تادحولا ىلع رذعتي
Policy Tester. حومسم وه امك حيحص ريغ لكشب رهظت.

•

 لتكل نكمي .حيحص ريغ جهن راهظإ يرهاظ زاهج فلخ ةدوجوملا Chromebook ةزهجأل نكمي
 ،ةقبطملا Virtual Appliance تاسايس زواجت Chromebook (UCC) موركلاب ةصاخلا ةيوهلا
.UCC Allow زواجت يرهاظلا زاهجلا لتكل نكمي نكلو

•

 امب) Umbrella عم اهيف ةعومجملا ةنمازم متت مل يتلا AD تاعومجم ءاضعأ راهظإ نكمي
 تاعومجم يف ءاضعأ تاعومجمو عرف وأ لصأ لاجم نم اءزج لكشت يتلا تاعومجملا كلذ يف
 يف رهاظلا جهنلل ةقباطم اهنأ ىلع (Umbrella ىلإ يئاقتنا لكشب اهتنمازم متت مل
Policy Tester. ةفاضإب ديكأتلا .ةباحسلا يف مدختسملا جهن قيبطت رذعتي 
 يف حيحص لكشب هقيبطت ىلع ديكأتلاو كب صاخلا جهنلا ىلإ ديحولا مدختسملا
.قئاقد 5 نوضغ

•

 تالاجملا ةمئاق Policy Tester ذخأي ال .ةيلخادلا تالاجملا ةمئاق يف ةدوجوملا تاهجولا
 .رابتخإ ةجيتن نع غالبإلا دنع ةيلخادلا

•

 OpenDNS عمتجم لاجم ىلع ةمالع عضو عقوم يف رهظت ال يتلا تائفلا نامض متي ال
 طقف دحاو ردصم ليثمت متي ."جهنلا رابتخإ" يف ةحيحصلا ةئفلا راهظإل
.تافينصتلل

•

•.ةيوه نع ثحبلا دنع ةجيتن 20 ضرع ىلع جهنلا رابتخإ رصتقي
 ةيلصألا AD ةعومجم ديدحت متي نكل ،ةلخادتم AD ةعومجم يف وضع وه AD مدختسم
 "جهنلا رابتخإ" نع ثحبلا لشفي نأ نكمي .DNS ةسايس ءاشنإ دنع تايوهلا يف طقف
.حيحصلا جهنلا ةقباطم يف

•

 ىلع حيحص ريغ لكشب ةيمحملا حامسلا ةمئاق يف ةدوجوملا تاهجولا نع غالبإلا نكمي
."جهنلا ربتخم" ةطساوب "ةروظحم" اهنأ

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


