
 لاصتالا طاقنب لاصتالا ءاطخأ فاشكتسأ
 نيكمت عم اهحالصإو ةديقملا ةباوبلا ربع
AnyConnect ل ةيطمنلا SWG ةدحو

تايوتحملا
ةمدقملا

ةلكشملا

اهحالصإو ءاطخألا فاشكتساب ةصاخلا تايصوتلاو تاحالصإلا

AnyConnect ل تاسوريفلا نم ةيامحلا تاقيبطت نيوكت

ليصافتلا

4.10.05095 لبق تارادصإلا

ةمدقملا

 ةباوبلا ربع اهحالصإو لاصتالا طاقنب تالاصتالا ءاطخأ فاشكتسأ دنتسملا اذه حضوي
.AnyConnect ب ةصاخلا SWG ةدحو نيكمت عم ةديقملا

ةلكشملا

 ةلكشم AnyConnect Secure Web Gateway (SWG) ةدحو مهيدل نيذلا نومدختسملا هجاوي دق
.ةماعلا ةلاعفلا طاقنلا عقاوم ضعب يف لوخدلا ليجست يف

 ءاطخألا فاشكتساب ةصاخلا تايصوتلاو تاحالصإلا
اهحالصإو

 لئاسملا ةخسنلا هذه جلاعتو .(4.10MR.5)4.10.05095 رادصإلا AnyConnect مادختسإ نم دكأت
 .ةريسألا لخادملاب ةقلعتملا

 ةمدخ ىلإ لوصولا ىجريف ،4.10.05095 ىلإ ةيقرتلا دعب ىتح ةلكشملا ترمتسإ اذإ ،كلذ عمو
Umbrella Support.

 تالجسلا عيمجتو تاوطخلا هذه ذيفنت ءالمعلا نم بلطن ،معدلا ةيلمعب ليجعتللو
 .Umbrella Support ةمدخ ىلإ لوصولا لبق ةبولطملا

 مهب ةصاخلا ةياهنلا طاقن ىلع ةتبثملا نامألا لماوع عيمج نيوكت ءالمعلا نم بلطن
 ،يلاتلابو .تاسايسلا ضراعت بنجتل اهتالاصتاو AnyConnect تايئانث داعبتسال
  .كلذل اقفو رخآ نامأ لماع يأ وأ/و TrendMicro نيوكت مزلي
 لمع نم دكأتو AnyConnect رادصإ تاظحالم نم ةلصلا تاذ ةصاصقلا ىلإ عجرا
.كلذل اقفو AnyConnect ل تاءانثتسالا

1. 

 .HTTPS 2 و (http://www.portquiz.net ،لاثملا ليبس ىلع) HTTP نم لك ةرايزب مق

https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect410/release/notes/release-notes-anyconnect-4-10.html
http://www.portquiz.net


(https://www.google.com) URLs ىلإ هيجوتلا ةداعإ ةيلمع تثدح اذإ رظناو ضرعتسملا يف 
.ال مأ ةديقملا ةباوبلا
 PCAP فلمو (نكمم حيحصت ىصقأ) DART ةمزح عيمجت ءاجرلا ،ةلكشملا ترمتسإ اذإ
.ءاصقتسالا نم ديزمل (يرايتخإ) ةشاش ليجستو (عاجرتسالا كلذ يف امب)

3. 

AnyConnect ل تاسوريفلا نم ةيامحلا تاقيبطت نيوكت

 عنم ماظنو تاسوريفلل ةداضملا جماربلاو تاسوريفلا نم ةيامحلا لثم تاقيبطتل نكمي
 .راض هنأ ىلع AnyConnect Secure Mobility Client تاقيبطت كولس ريسفت (IPS) للستلا
 تادحو تيبثت دعب .ريسفتلا ءوس اذه لثم بنجتل تاءانثتسالا نيوكت كنكمي
AnyConnect دلجمب حامسلل تاسوريفلا نم ةيامحلا جمانرب نيوكتب مق ،مزحلا وأ ةيطمنلا 
 لئالدلا درس متي .AnyConnect تاقيبطتل نامأ تاءانثتسإ ءارجإ وأ AnyConnect تيبثت
:ةلماك نوكت ال دق ةمئاقلا نأ نم مغرلاب ،اهداعبتسإ متيس يتلا ةكرتشملا
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ليصافتلا

 ةباوبلا ةحفص حتف متي مل" CSCwb39828 ببسب ةديقملا ةباوبلا لكاشم ثدحت نأ نكمي
 AnyConnect ىلإ ةيقرتلا دعب ."لشفلا قالغإ/حتف نم لكل SWG نيكمت مت امدنع ةديقملا
.مدختسم لعافت وأ يفاضإ نيوكت مزلي ال ،اقحال 4.10.05095

 تنرتنإلا ىلإ لوصولا ىرخألا فويضلا تاكبشو ةيكلساللا ةلاعفلا طاقنلا ضعب عطقت
 لواحت دق .(ةجيسم ةقيدح انايحأ ىمست) ةريسأ ةباوب ىلإ بيولا رورم ةكرح هيجوت ديعتو
 ةباحس ىلإ هذه بيولا رورم ةكرح لاسرإ 4.10.05095 ل ةقباسلا AnyConnect SWG تارادصإ
Umbrella ايلحم لعافتلا نم ماظنلا عنمي امم ،تنرتنإلا ىلإ لوصولا رفوت مدع ةلاح يف ىتح 
 ةقداصملا لالخ نم لوصولا حنمل ابولطم يلحملا لعافتلا اذه نوكي دق .ريسأملا لخدملا عم
.ربع رقنا ةيقافتإ ةحفص وأ عفدلا وأ

  4.10.05095 لبق تارادصإلا

 دنع AnyConnect نم ةقباس تارادصإ ىلع يوتحت يتلا ةديقملا ذفانملا ىلع معدلا رصتقي
 رذعت ىلإ لقنتملا لخدملاب ةصاخلا تاءارجإلا هذه يدؤت نأ لمتحملا نم .SWG مادختسإ
:SWG ليمع لبق نم هيلإ لوصولا

 نم اهليمحت وأ RFC-1918 صاخلا تنرتنإلا لوكوتورب ناونع ةحاسم جراخ ةهجو ىلإ ليوحت
.ةهجولا هذه

•

 وأ لاصتالا قالغإ مث 443 وأ 80 ذفنملا ىلع Umbrella ءالكول TCP ةحفاصم لوبق
.ةعقوتم ريغ ةباجتسإ ريفوت

•

 ةيجراخلا تالاجملا <— لاجملا ةرادإ <— رشنلا تايلمع مسق يف تاءانثتسإ فضأ ،ليدب لحك
 لخدملا كولس نوكي .ليمحتلا يف لشفت ةهجو يأل ،ةلظملا تامولعم ةحول يف IPs و
 وأ بولطملا هيجوتلا ةداعإ (تالاجم) لاجم كولس فلتخي كلذل ،قيبطتلاب اصاخ لقنتملا
.ةلاعف ةطقن لك عم IP نيوانع

https://www.google.com
https://tools.cisco.com/bugsearch/bug/CSCwb39828


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


