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ةمدقملا

 نم (SWG) ةنمآلا بيولا ةباوبل SAML ةداهش ةيقرتل ءارجإ ءاعدتسإ دنتسملا اذه فصي
Cisco 8/12/2023 يف اهتيحالص تهتنا يتلا.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Cisco Umbrella SWG ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

بولطم ءارجإلا

.ةثدحملا Umbrella SWG SAML ةداهش نآلا رفوتت

 .2023 سطسغأ 12 يف اهتيحالص تهتنا يتلا SWG SAML ةداهش ديدجت بجي

 12 يف Umbrella مدختسم فيرعتل ةمدختسملا Umbrella SAML ةداهش ةيحالص تهتنا
.(UTC) 06:44:04 2023 سطسغأ

 ةداهشلا هذه ثيدحت.ةديدجلا Umbrella SAML ةداهش مادختساب (IdP) ةيوهلا رفوم ثيدحت بجي
 ءالؤهل تنرتنإلا ىلإ لوصولا نادقفو SAML مدختسم ةقداصم لشف تالاح بنجتل يرورض
 SAML فيرعت تانايبل URL ناونع ةبقارمل لعفلاب IDP نيوكت متي مل ام ،نيمدختسملا



:انه رفوتملا ةلظملاب ةصاخلا

 :ةثدحملا SAML فيرعت تانايب ليزنت
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml

•

 :ةثدحملا SAML ةداهش ليزنت
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Certificate_Jun2023.cer

•

 ءاهتنا دنع .ةديدجلاو ةيلاحلا عيقوتلا ةداهش نم لك نمضتتو فيرعتلا تانايب ثيدحت مت
 تاداهش يأ فذحت ال .عيقوتلل ةديدجلا ةداهشلا مادختسإ متي ،ةيلاحلا ةداهشلا ةيحالص
 ءاهتنا تقو ىتح ةميدقلا ةداهشلا مادختساب عيقوتلا يف Umbrella رمتست .ةيلاح
.ةيحالصلا

 .ةقباسلا تاونسلا نم اتباث Umbrella فيرعت تانايبل URL ناونع لظيو ،ةيونس ةمهم هذه
 ناونع رييغت نود فيرعتلا تانايب ثيدحتب Cisco Umbrella موقت ،ةداهشلا ديدجت متي امدنع
URL. لثم ،ءالؤه ةيوهلا يرفوم جهنلا اذه معدي ADFS و Ping Identity، ةبقارم مهنكمي نيذلا 
 فيرعت تانايب ثيدحت دنع ايئاقلت اهثيدحتو دمتعملا فرطلا فيرعت تانايب URL ناونع
.ةديدج ةداهشب دمتعملا فرطلا

.Umbrella معد تالاقم عجار ،ديدجتلا تارايخ لوح تامولعملا نم ديزمل

ةيفاضإ تامولعم

 ال يلاتلابو SAML بلط تاعيقوت ةحص نم ققحتلاب ةيوهلا يرفوم ضعب موقي ال
 "ةيوهلا رفوم" درومب لاصتالا ءاجرلا ،كش دوجو ةلاح يف .ةديدجلا انتداهش بلطتي
.ديكأتلل

•

 كيلع بجيف ،ةسسؤملاب ةصاخلا EntityID ةزيم ،Umbrella SAML ةزيم مدختست تنك اذإ
 فرعم قيبطت متي .URL ىلإ ةدنتسملا فيرعتلا تانايب تاثيدحت مادختسإ مدع
 ةطبترملا ةلظملا تاكبش نم ديدعلا كيدل ناك اذإ طقف ةسسؤملاب ةصاخلا ةدحولا
 لك ىلإ ايودي ةديدجلا ةداهشلا ةفاضإ بجي ،ويرانيسلا اذه يف .ةيوهلا رفوم سفنب
.IDP نيوكت

•

.Umbrella معدب لصتا ،تامولعملا نم ديزمل

https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Certificate_Jun2023.cer
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


