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ةمدقملا

 MacOS 11 و iOS 14 تاثيدحت نم Umbrella ىلع تأرط يتلا تارييغتلا دنتسملا اذه فصي
.رفشملا DNS معد نمضتت يتلا
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.دنتسملا اذهل ةصاخ تابلطتم دجوت ال
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:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Security Connector (CSC)•
•MacOS ليغشتلا ماظنب صاخلا (RC) لوجتملا ليمعلا
•(ددرتم رايت) MacOS AnyConnect Client ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

 نيب نم .iOS 14 ليغشتلا ماظن حرط نع 2020 لوليأ/ربمتبس 16 خيراتب لبأ ةكرش تنلعأ
 تالاجملا ءامسأ ماظن معد MacOS 11 و iOS 14 ليغشتلا ماظن نمضتي ،ىرخألا تارييغتلا
 رييغتلا اذه رثؤي .مهرايتخإ نم DNS للحم نييعتب لاجملا يكلام مايق ةيناكمإو ،ةرفشملا
 ةسايسلا نأ ينعي امم ،تالاجملا ءامسأ ضعب لح ىلع Umbrella ةردق ىلع رشابم لكشب
.رثأتتس تالاجملا كلتب ةصاخلا ريراقتلا دادعإو

:ةيساسأ تاريثأت ةثالث MacOS 11 و iOS 14 ليغشتلا ماظن يف تارييغتلا نمضتت

 DNS للحم زواجت هنكمي يذلا ماظنلا ىوتسم ىلع DoH للحم ديدحت نيمدختسملل نكمي .1
.RA وأ DHCP ةطساوب هنييعت مت يذلا

 هنييعت مت يذلا DNS للحم زواجت اهنكمي يتلا DoH تاددحم نييعت لاجملا يكلامل نكمي .2
.مهب صاخلا لاجملل اهؤارجإ مت يتلا تامالعتسالل RA وأ DHCP ةطساوب

 هنييعت مت يذلا DNS للحم زواجت هنكمي يذلا DoH للحم ديدحت تاقيبطتلل نكمي .3
 Umbrella ةيؤر نكمي ال .قيبطتلا نم اهؤارجإ مت يتلا تامالعتسالل RA وأ DHCP ةطساوب
.كلذب موقت يتلا تاقيبطتلا يف

 هسفن IP ىلع لغشي رفشم للحم فاشتكال ةيلآ Apple نمضتت مل ،تاثيدحتلا هذه عم
 ىلإ تامالعتسالا هيجوت ديعت يتلا تاكبشلا نأ ينعي امم ،دوزملا ةكبشلا للحم لثم
.doh.umbrella.com ىلع Umbrella ب ةصاخلا DoH ةمدخ ىلإ اهتيقرت نكمي ال Umbrella يللحم

 ةطساوب هنييعت مت يذلا DoH للحم فاشتكا Umbrella عنمت ،2020 ربوتكأ 1 نم ارابتعا
 Umbrella عنمت نأ نكمي ال .Umbrella ةيامح زواجت نم تالاجملا هذه عنمي امم ،لاجملا يكلام
 نيذلا ءالمعلل نكمي .زاهجلا ىلع Umbrella ليمع تيبثت متي مل ام 3# و 1# تاريثأتلا
 ةمدخ يدوزمب ةصاخلا IP نيوانع بجح يف اوركفي نأ تاريثأتلا هذه دض ةيامحلا ىلإ نوجاتحي
DoH ةلاقملا هذه يف حضوم وه امك نيفورعملا.

 ،MacOS 11 و iOS 14 ليغشتلا ماظن يف تارييغتلا لوح ةلماك ليصافت ىلع لوصحلل
.لاقملا اذه ةءارق يف رمتسا

Umbrella يمدختسم ىلع ريثأتلا

Cisco Security Connector (CSC)

 ليكو ةيلآ مدختسي هنإ ثيح ،رييغتلا اذهب CSC مدختسي يذلا iOS زاهج رثأتي نأ نكمي ال
DNS نم Apple للحم فاشتكا ةيلآ ىلع ةيولوأ اهل يتلاو iOS.

MacOS ليغشتلا ماظنب صاخلا (RC) لوجتملا ليمعلا

 MacOS يف RC نأل ارظن ،رييغتلا اذهب RC مدختست يتلا MacOS ةزهجأ رثأتت نأ نكمي
 ريغ لحك MacOS ةطساوب هضرع متي يذلاو ،يلحملا فيضملا ىلع DNS ليكو ايلاح لغشي



.Umbrella تالوحمب لاصتالل DNSCrypt ريفشت RC مدختسي .رفشم

 انب ةصاخلا لاوجتلا نامألا ةدحو يف DoH فاشتكا دض هضرفل معدلا ريفوتب Umbrella تماق
 .DNS يف مكحتلل Apple نم DNS ليكو رفوم مدختست يتلاو (هاندأ AC عجار) AnyConnect يف
 صيخرت متي .يلاحلا تقولا يف ميقملا قسنملا يف هجاردإ متيل معدلا اذه ةلودج متت مل
 .انتلاقم اورظنا .AC ل Umbrella مزح

(ددرتم رايت) MacOS AnyConnect Client ليغشتلا ماظن

 ةيلآ ايلاح مدختست اهنأل ،رييغتلا اذهب AC مدختست يتلا MacOS ةزهجأ رثأتت نأ نكمي ال
.MacOS للحم فاشتكا ةيلآ ىلع ةيولوأ اهل يتلاو Apple نم DNS ليكو

(VA) يرهاظ زاهج فلخ MacOS وأ iOS ةزهجأ

 وأ RC وأ CSC ىلع يوتحي ال يذلا MacOS وأ iOS ليغشتلا ماظنب رييغتلا اذه رثأتي نأ نكمي
AC لوصولا ةطقن فلخ ةدوجوملا ةزهجألا هذه لثمل نكمي ،يلاتلابو .تبثملا (VA) لاسرإ 
 .يرهاظلا زاهجلا زواجت ىلإ يدؤي امم ،اهنيوكت مت يتلا DoH مداوخ ىلإ ةرشابم تامالعتسا

ةلجسم ةكبش فلخ MacOS وأ iOS ةزهجأ

 ىلع يوتحي ال يذلا MacOS ليغشتلا ماظن وأ iOS ليغشتلا ماظنب رييغتلا اذه رثأتي ال
CSC وأ RC وأ AC ةلجسم ةكبش فلخ ةدوجوملا ةزهجألا هذه لثمل نكمي ،يلاتلابو .تبثملا 
 وأ يلحملا للحملا امإ ةزواجتم ،اهنيوكت مت يتلا DoH مداوخ ىلإ ةرشابم تامالعتسا لاسرإ
Umbrella. 

Umbrella و DNS رفشملا

 ىلإ ةيمارلا تاردابملاو رفشملا تالاجملا ءامسأ ماظن مادختسإ لماكلاب Umbrella معدت
 ريفشت Umbrella تالوحم تمعد دقو .رفشملا تالاجملا ءامسأ ماظن مادختساب ضوهنلا
DNSCrypt رورم ةكرح ريفشتل ةليسوك DNS ليمع جمارب عيمج معدتو ،2011 ماع ذنم Umbrella 
 .اهب ةصاخلا ةيضارتفالا تانيوكتلا يف همدختستو DNSCrypt ريفشت مادختسإ
.2020 رياربف ذنم HTTPS (DoH) ربع DNS معدب انمق ،كلذ ىلإ ةفاضإلابو

 ةلسرملا تامالعتسالا ىلع DNSSEC ةحص نم ققحتلاب كلذ ىلإ ةفاضإلاب Umbrella موقت
 نيزختلا ةركاذ يف تالجسلا عيمجل تانايبلا لماكت نامضل تانايبلا قفدت تاطلس ىلإ
.انب ةصاخلا تقؤملا

MacOS 11 و iOS 14 يف ةيليصفتلا DNS تارييغت

 نيذلا ءالمعلل نكمي امنيب .DNS للحم رايتخال ةديدج ةيلآ MacOS 11 و iOS 14 مدقي
 ديدحت نكمي هنأ وه ةيلآلل Cisco مهف نإف ،Apple عم ديكأتلا ةددحم ليصافت ىلإ نوجاتحي
:انه ةحضوملا ةيولوألا عم DNS للحم

DNS ليلحت ةادأ اهرفوت يتلا ةكبشلا مادختساب ةديقملا ةباوبلا رابتخإ قطانم لح .1

 مت يتلا DNS تالوحمو (iOS ل Cisco Security Connector لثم) DNS وأ VPN ليكو تانيوكت .2



 لوصحلل MDM دروم ةعجارم ءاجرلا) .(OTA وأ MDM لثم) ةسسؤملا تاسايس ةطساوب اهنييعت
(DNS تاسايس دادعإ لوح ليصافت ىلع

 يكلام ةطساوب ةرشابم اهنيوكت متي يتلا ماظنلا ىوتسم ىلع ةرفشملا تاددحملا .3
ةزهجألا

لاجملا يكلام لبق نم ةنيعملا ةرفشملا تاددحملا .4

تاقيبطتلا ةطساوب نيعم رفشم للحم .5

(RA وأ DHCP ربع ةددحملا تاددحملا لثم) ةرفشملا ريغ تاددحملا .6

 نأ نكمي لولحلا رايتخال ةمهم تارييغت 5 و 4 و 3 ماقرألا ربتعن اننإف ،صوصخلا هجو ىلعو
 Umbrella تالوحم مادختسإ ضرف ىلع Umbrella يلوؤسم ةردق ىلع رشابم ريثأت اهل نوكي
.لماك لكشب مهتاكبش ىلع

ماظنلا ىوتسم ىلع ةرفشملا تالوحملا

 مهل حمسي DNS رفوم نم نيوكت فيرعت فلم قيبطت تيبثت نيمدختسملل نكمي
 ،تامالعتسالا عيمجل للحملا اذه مادختسإ نكمي .ماظنلا ىوتسم ىلع رفشم للحم نيوكتب
 .RA وأ DHCP ربع ةكبشلا ةطساوب ددحملا DNS للحم نع رظنلا ضغب

 رظح يه ةرادملا ريغ ةزهجألل تالوحملا هذه مادختسإ عنمل ةفورعملا ةديحولا ةقيرطلا ،ايلاح
 ىلإ كلذب مايقلا يدؤي دقو .ةيامحلا رادج يف نيفورعملا DoH يرفومب ةصاخلا IP نيوانع
 ال هنأ ينعي امم ،رفشملا ريغ DNS ىلإ زاهجلا عجري نأ نكمي الو ،iOS زاهج مدختسمل ريذحت
.DNS تافيضم ءامسأ لح هنكمي

لاجملا يكلام ةطساوب ةنيعملا ةرفشملا تاددحملا

 ماظن يف .اهتقطنم لحل همادختسإ متيل ددحم للحم نييعت DNS ةقطنم كلامل نكمي
 نييعتلا اذه ءارجإ متي .طقف DoH يللحم نييعت نكمي ،MacOS 11 و iOS 14 ليغشتلا
 امإ هتحص نم ققحتلا متو ،("HTTPS" ىمسملا ،65 عونلا) صصخم DNS لجس عون مادختساب
 .اديج ةفورعملا URIs وأ DNSSEC ةطساوب

 Umbrella يللحم نإف ،Umbrella زواجتت تامالعتسا ىلإ يدؤت دق تايمستلا هذه لثم نأ امب
 لثم نأ ينعي امم ،HTTPS DNS لجس عونب ةصاخلا تامالعتسالل ةضوفرم ةباجتسإ نوعجري
.اهفاشتكا متي نل تايمستلا هذه

تاقيبطتلا ةطساوب رفشم للحم نييعت مت

 رفشم للحم يأ فاشتكا متي مل اذإ يطايتحإ رفشم للحم ديدحت قيبطتلا ئشنمل نكمي
 وه ليدبلا ناك اذإ طقف للحملا اذه مادختسإ نكمي .ىلعألا ةيولوألا تايلآ نم يأ يف رخآ
.RA وأ DHCP ةطساوب هنييعت مت يذلا رفشملا ريغ للحملا مادختسإ

 رظح يه ةرادملا ريغ ةزهجألل تالوحملا هذه مادختسإ عنمل ةفورعملا ةديحولا ةقيرطلا ،ايلاح
 ناك اذإ ام دعب فورعملا نم سيل .ةيامحلا رادج يف نيفورعملا DoH يرفومب ةصاخلا IP نيوانع
.ويرانيسلا اذه لثم يف رفشملا ريغ DNS ىلإ عوجرلا iOS ل نكمي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


