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اهحالصإو ءاطخألا فاشكتسأ ءاطخأ

ةسسؤملاب ةصاخلا EntityID ةزيم :ديدحت

(ليدب) يوديلا ةداهشلا داريتسإ

ةمدقملا

 Umbrella ل ةتباثلا فيرعتلا تانايبل URL ناونع مادختسإ ةيفيك دنتسملا اذه حضوي
.(SWG) ةنمآلا بيولا ةرابعل SAML ةقداصمل

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Umbrella SWG ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةتباثلا فيرعتلا تانايبل URL ناونع
 ةداهشلا تامولعم داريتسال نيرايخ رفون ،Umbrella SWG ل SAML ةقداصم مادختسإ دنع
 عيقوت ةداهش نم ققحتت يتلا تافرعملل بولطم اذه .(IdP) ةيوهلا رفوم ىلإ انب ةصاخلا
.انب ةصاخلا بلطلا

 :ةتباثلا فيرعتلا تانايبل URL ناونع ربع يئاقلتلا نيوكتلا
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml

1. 

https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml


 لادبتسإ دنع ةنس لك كلذب مايقلا بجي .ةديدجلا عيقوتلا ةداهشل يودي داريتسإ
  .ةداهشلا

2. 

 تاثيدحتلا معدت يتلا (IdP) ةيوهلا يدوزمل ةلضفملا نيوكتلا ةقيرط وه نآلا لوألا رايخلا
 لثم ةعئاش تافرعم كلذ نمضتيو .URL ىلإ ةدنتسملا فيرعتلا تانايبل ةيئاقلتلا
Microsoft ADFS و Ping Identity.  نأ يه ةزيملا IdP ةديدجلا انتداهش داريتساب ايئاقلت موقي 
.يودي لخدت نود ماع لك

 تابلط تاعيقوت ةحص نم ققحتلاب ايلخاد نيدرشملا نم ديدعلا موقي الو :ةظحالم
SAML، لاصتالا ءاجرلا ،كش دوجو ةلاح يف  .ةبولطم ريغ تاوطخلا هذه نإف يلاتلابو 
.ديكأتلل "ةيوهلا رفوم" درومب

تابلطتملا
فيرعتلا تانايبل URL ناونع ىلإ لوصولا تابلطتم

 لثم) URL ناونع نم ةمدخلا دوزم فيرعت تانايبل ةيئاقلتلا تاثيدحتلا معدي فرعم
ADFS، Ping)

•



 URL ناونع ىلإ لوصولا ىلع ارداق كب صاخلا IdP ل يساسألا ماظنلا نوكي نأ بجي
 عجرملاب ةصاخلا URL نيوانع ىلإ ةفاضإلاب انب ةصاخلا فيرعتلا تانايبب صاخلا
ةنرتقملا قدصملا

•

 نيوانع ىلإ لوصولا ىلع اضيأ ارداق كب صاخلا IdP ل يساسألا ماظنلا نوكي نأ بجي
URL اهسفن ةداهشلل قدصملا عجرملاب ةصاخلا

•

 صاخلا URL ناونعب لاصتالل TLS 1.2 كب صاخلا يساسألا IdP ماظن معدي نأ بجي
 وأ NET Framework 4.6.1. مدختسي IDP قيبطت ناك اذإ .نمآ لكشب فيرعتلا تانايبب
 .Microsoft قئاثول اقفو يفاضإلا نيوكتلا ضعب كلذ بلطتي دقف ،قباس رادصإ

•

Microsoft ADFS ليغشتلا ماظن :لاثم
 ةهج ةقث دادعإ ريرحت لالخ نم ةتباثلا فيرعتلا تانايبب صاخلا URL ناونع نيوكت نكمي
:Umbrella ل دامتعالا

 .1.فيرعتلا تانايبل URL ناونع لخدأو ةبقارملا بيوبتلا ةمالع ىلإ لقتنا
 .2.ايئاقلت ةلوعملا ةهجلا ثيدحتب مقو ضرعلا زاهج ىلع دامتعالا ةهج ددح



.حاجنب URL ناونعب لصتي ADFS نأ نم ققحتلل URL ناونع رابتخإ رز ددح :حيملت

 .3.قيبطت ددح



ADFS_RelyingPartyTrust.png

اهحالصإو ءاطخألا فاشكتسأ ءاطخأ
 ناونع نأ نم ققحت .داحتالا فيرعت تانايب ةءارق ةلواحم ءانثأ أطخ ثدح ،أطخلا ثودح ةلاح يف
URL دنع ةحلاص ةيداحتإ فيرعت تانايب ةياهن ةطقن نع ةرابع فيضملا مسا وأ ددحملا 
 NET. رادصإ نييعتل بولطم لجسلا رييغت نأ ىلإ ةداع ريشي اذهو ،URL ناونع رابتخإ
Framework معدو يوق ريفشت مادختسال كيدل TLS 1.2.

ADFSmetadata_TLS_ERROR.png



 NET Framework. مسق يف Microsoft ةطساوب تارييغتلا هذهل ةلماكلا ليصافتلا رشن متي
.Microsoft قئاثو يف

:ADFS ةرادإ مكحت ةدحو حتف ةداعإو قالغإ مث ،حاتفملا اذه ءاشنإ كلذ بلطتي ،ةداعو

 

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\.NETFramework\v4.0.30319] 
"SchUseStrongCrypto" = dword:00000001

 

ةسسؤملاب ةصاخلا EntityID ةزيم :ديدحت
 تانايب ثيدحت ةيلآ مدختست الأ بجيف ،SAML Org ب ةصاخلا EntityID ةزيم مدختست تنك اذإ
 ناك اذإ طقف ةسسؤملاب ةصاخلا ةدحولا فرعم قيبطت متي .URL ىلإ ةدنتسملا فيرعتلا
 ةفاضإ بجي ،ويرانيسلا اذه يف .ةيوهلا رفوم سفنب ةطبترم ةلظم تاكبش ةدع كيدل
  .IDP نيوكت لك ىلإ ايودي ةداهشلا
 

(ليدب) يوديلا ةداهشلا داريتسإ
 بجي ،URL ناونع ىلإ ةدنتسملا تاثيدحتلا معدي كب صاخلا ةيوهلا فرعم نكي مل اذإ
.ةيوهلا رفوم ىلإ ماع لك ايودي ةديدجلا Umbrella بلط عيقوت ةداهش داريتسإ

 ءاهتنا خيرات لبق ماع لك انب صاخلا تانالعإلا لخدم يف ةداهشلا ريفوت متي
تامالعإلل ةباوبلا يف كارتشالا .ةزيجو ةرتفب ةيحالصلا

•

 فرعملا يف دامتعالا ةهج تاداهش / ةمدخلا دوزم ةمئاق ىلإ ةديدجلا ةداهشلا ةفاضإب مق
 .كب صاخلا

 ةداهشلا مادختساب عيقوتلا يف Umbrella رمتست  .ةيلاح تاداهش يأ فذحت ال
.ةيحالصلا ءاهتنا تقو ىتح ةميدقلا

○

•

 فرطلا/ةمدخلا دوزم ةداهش داريتسإ ةيناكمإ ىلع يوتحي كب صاخلا فرعملا نكي مل اذإ
 ،SAML تابلط ةحص نم ققحتلاب موقي ال هنأ ىلع ايوق ارشؤم دعي كلذ نإف ،دمتعملا
.ديكأتلل IdP درومب لصتا  .رخآ ءارجإ يأ بلطتي الو

•

  .أطخ ثودح ىلإ ريشي اذهف ،ةديدجلا ةداهشلا داريتسإ دعب "UPN نيوكت متي مل" أطخ تهجاو اذإ
 UPN نيوكت متي مل أطخ - SWG SAML :اهحالصإو ءاطخألا فاشكتسال ةلاقملا هذه عجار



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


