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ةمدقملا

أطخلا فصو

ببسلا

أطخلل ةعئاشلا بابسألا

رارق

ةمدقملا

 هتقدو "515 تانايبلا قفدت ةداهش يف هب قوثوم ريغ" أطخلا بابسأ دنتسملا اذه فصي
.(SWG) ةنمآلا بيولا ةرابع ىلع

أطخلا فصو

 نأ نكمي ،Umbrella ةنمآلا بيولا ةباوب لالخ نم بيولا ىلع HTTPS عقوم ىلإ لوصولا دنع
:أطخلا اذه رهظي

 

"515 Upstream Certificate Untrusted"

 



360069883331

.بيولا عقوم ةداهش ةحص نم ققحتلا ةيناكمإ مدع ىلإ أطخلا اذه ريشي

ببسلا

 ةلاصأ نم دكأتلل بيولا عقاوم اهمدقت يتلا ةيمقرلا تاداهشلا ةحص نم Umbrella ققحتت
.ةداهشلا رادصإب اهب قوثوم ةهج مايق نم ققحتلاو مداخلا

 لوصولا حبصي ام ةداع ،أطخلا اذه رهظي امدنع .تاهويرانيس ةدع نم ةداهشلا لكاشم جتنت دق
 يداع بيو ضرعتسم يف أطخ وأ ريذحت ةحفص ضرعي وأ نكمم ريغ بيولا عقوم سفن ىلإ
 نييئاهنلا نيمدختسملل "ةنمآلا بيولا ةباوب" حمست ال ،نامألل .Umbrella SWG نودب
.تاداهشلا ءاطخأ زواجتب

أطخلل ةعئاشلا بابسألا

 هب قوثوم رذج عجرم لبق نم اهرادصإ متي مل يتلا ةداهشلا
 .بيولا عقاوم ديدحت اهنكمي يتلا رذجلا قيدصتلا تاطلسب ةمئاقب Umbrella ظفتحت

•



 نم ةمئاقلا هذه ىلع Umbrella لصحت .عجارملا هذه دحأ لبق نم ةداهشلا عيقوت بجي
 يف قثي ال SWG نأ تددح اذإ .ةيسيئرلا بيولا تاضرعتسم همدختست كرتشم ردصم
 .Umbrella معدب لصتا ،يعرش ةداهش عجرم
 

 فدهلا URL عم ةداهشلا فيضم مسا قباطتي ال
 مدختسملا موقي يذلا URL عم ةداهشلا يف ددحملا فيضملا مسا قباطتي نأ بجي
 يف .(نيوانعلا طيرش يف هتباتك تمت يذلا URL ،لاثملا ليبس ىلع) هيلإ لوصولاب
 .ةحيحص ريغ ةداهشلا نوكت ،فيضملا مسا قباطت مدع ةلاح
 

•

 ةداهشلا ةيحالص تهتنا
 .اهتيحالص ءاهتنا خيرات بيولا عقوم ةداهش تزواجت دقل
 

•

 ةداهشلا لاطبإ مت
 مادختسالا ببسب امبر ،رذجلا قدصملا عجرملا لبق نم بيولا عقوم ةداهش لاطبإ مت
 .يلايتحالا
 

•

 بيولا عقوم ةطساوب ةمدقم ريغ ةطيسولا قدصملا عجرملا ةلسلس
 تاداهش عجارم يأ كلذ يف امب ،تاداهشلا نم ةلماك ةلسلس بيولا عقاوم رفوت نأ بجي
 ةلسلسلا هذه تناك اذإ .رذجلا قدصملا عجرملا ىتح ققحتلاب حامسلل ،ةطسوتم
 تاداهشلا ضعب مدختست .ةداهشلا ةحص نم ققحتلا Umbrella ل نكمي الف ،ةدوقفم
 تاداهشلا نع ثحبلاب ءالمعلل حامسلل (RFC4325) ةطلسلا تامولعم ىلإ لوصولا دادتما
 بجي .تانيوكتلا عيمج يف سيل نكلو ،ةزيملا هذه Umbrella معدت .ايئاقلت ةطيسولا
 .ةفيظولا هذهل Umbrella فلم صحف نيكمت
 

•

 فيضملا مسا يف ةحلاص ريغ فرحأ
 فرحأ ىلع يوتحي فيضملا مسا ناك اذإ تاداهشلا ةحص نم ققحتلا SWG ىلع رذعتي
 فورحلا تنرتنإلا ىلع فيضملا مسا يف ةحيحصلا فورحلا نمضتت .ةحيحص ريغ
 يف فرعم وه امك (.) طاقنلاو ،(-) ةصقانلا تامالعلاو ،(9-0) ماقرألاو ،(A-Z) ةيئاجهلا
RFC952 و RFC1123. نكلو ،ىرخأ فرحأب تاضرعتسملا ضعب حمست SWG اهمعدي ال.

•

رارق

 نم ديزم ىلع لوصحلل .ةداهشلا ءاطخأ ةجلاعم تانيوكت Umbrella Secure Web Gateway معدت
.قئاثولاب ةداهشلا نيكمت أطخ ةجلاعم ىلإ عجرا ،ةزيملا هذه ذيفنتل تاميلعتلاو تامولعملا

https://docs.umbrella.com/umbrella-user-guide/docs/enable-certificate-error-handling


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


