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ةمدقملا

.Wireshark مادختساب ةكبشلا رورم ةكرح طاقتلا ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.DNS Umbrella ةقبط نامأ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن
 تنرتنإلا رورم ةكرح نم ةمزح طاقتلا Cisco Umbrella معد وفظوم اهيف بلطي تاقوأ كانه
 رورملا ةكرح ليلحتل Umbrella معد طاقتلالا حيتي .ةكبشلاو رتويبمكلا نيب ةقفدتملا
.ةلمتحملا لكاشملا ديدحتو ضفخنم ىوتسم يف



 لمعلا ويرانيس حضوت مزحلا تاطقل نم نيتعومجم ةنراقم ديفملا نم ،تالاحلا مظعم يف
  .ءاوس دح ىلع لمعلا ريغو

 ءاشنإب مق  .عقي رادصإلا امنيب steps اذه تمتأو ةلكشملا تررك عيطتسي تنأ تنمض
 ةقطنملا عم تقولاو خيراتلا ةظحالم ءاجرلا  .حلاص ريغ ويرانيس حضوي ةمزح طاقتلا
.ىرخأ تانايبب تامولعملا هذه طبر نكمي ثيحب ةينمزلا

•

 (Umbrella ل DNS هيجوت ةداعإ وأ/و) Umbrella جمانرب عم تاميلعتلا هذه ررك ،نكمأ نإ
 تقولاو خيراتلا ةظحالم ءاجرلا  .لمعلا ويرانيس حضوي ةمزح طاقتلا ءاشنإب مق  .لطعم
.ىرخأ تانايبب تامولعملا هذه طبر نكمي ثيحب ةينمزلا ةقطنملا عم

•

Wireshark تاميلعت
تاريضحت

 .Wireshark.1 ليزنت
  .ةيرورض ريغ ةكبش تالاصتإ ةيأ لاصتا عطق

 .1.ةلكشملا راركتل ةبولطم نكت مل ام VPN تالاصتإ لصفا
 .2.اعم امهيلك سيلو يكلساللا وأ يكلسلا ليصوتلا الإ مدختست ال

2. 

 .3  .ةلكشملا راركتل بولطم ريغ رخآ جمانرب يأ قالغإب مق
 .4  .ضرعتسملا نم تقؤملا نيزختلا ةركاذو طابترالا فيرعت تافلم حسمب مق
  :رمألا مادختساب Windows ىلع .DNS ل تقؤملا نيزختلا ةركاذ حسم

ipconfig /flushdns

 

5. 

شالفلا قاروأل يساسأ رسأ

 .Wireshark.1 قالطإ
 تاهجاو ديدحت نكمي  .ةلصلا تاذ تاهجاولا ددح .ةكبشلا تاهجاو طاقتلالا ةحول ضرعت
   .ديدحتلا ءانثأ (Mac يف) CMD حاتفم وأ (Windows يف) CTRL حاتفم مادختساب ةددعتم
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2. 



 رورم ةكرح ىلع يوتحت يتلا ةحيحصلا (تاهجاولا) ةهجاولا ديدحت مهملا نم :ريذحت
 ضرعل (Mac يف) ifconfig رمألا وأ (Windows يف) "ipconfig رمألا مدختسأ  .ةكبشلا
 لوجتملا ليمعلا يمدختسم ىلع بجي .ةكبشلا تاهجاو لوح ليصافتلا نم ديزم
 تنك اذإ .Lo0 تاهجاو :يفاضإ لكشب عاجرتسالا وأ NPCAP عاجرتسإ ئياهم ديدحت
.تاهجاولا عيمج ددحف ،كش يف

  
 مسا للحم مادختسإو ناونعلا ةقدل ةطقتلملا DNS ةمزح تانايب مادختسإ نأ نم دكأت
 كلذ نأل DNS تامالعتسا ءارجإب موقي ال Wireshark نأ نامضل ددحم ريغ يجراخ ةكبش
 Wireshark نم ارابتعا ةحلاص تادادعإلا .AnyConnect ىلع رثؤيو طاقتلالا دقعي نأ نكمي
3.4.9: 

3. 



capture_png.png

 .ءاقرز ةيادب ةنوقيأ ددح وأ ءدب < طاقتلا ددح
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4. 

 .5 .ةلكشملا ررك ،ةيفلخلا يف Wireshark لمعي امنيب
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 مدختسأ وأ فاقيإ < طاقتلا ددح ،لماكلاب الثامتم اخسن ةلأسملا خسن متي نأ درجمب
.رمحألا فقوتلا ةنوقيأ

6. 

 عونك فلملا ظفح نم دكأت .فلملا ظفحل اناكم ددحو مساب ظفح < فلم ىلإ لقتنا
PCAPNG.  معد ىلإ ظوفحملا فلملا لاسرإ نكمي Cisco Umbrella ةعجارملل.

7. 

ةيفاضإ تاوطخ - لوجتملا ليمعلا
 يمدختسمو نيلقتسملا لاوجتلا ءالمع نم لكل اهلامكإ بجي ةيفاضإ تاوطخ كانه
AnyConnect ةلوجتملا ةيطمنلا تادحولا:

عاجرتسالا رورم ةكرح

 (127.0.0.1) عاجرتسالا ةهجاو ىلع تانايبلا رورم ةكرح طاقتلا اضيأ بجي ،ةهجاو ديدحت دنع
 ءاغصإلاب لوجتملا ليمعلاب صاخلا DNS ليكو موقي .ىرخألا ةكبشلا تاهجاو ىلإ ةفاضإلاب
 ليمعلاو ليغشتلا ماظن نيب تانايبلا رورم ةكرح ىرت نأ مهملا نمف كلذل ،ةهجاولا هذه ىلع
 .لوجتملا

Windows: عاجرتسإ ئياهم ددح NPCAP•
•lo0 :عاجرتسالا ديدحت :كام



 طاقتلا ليغشت جمانرب عم يكلساللا نحشلل Windows نم ثدحأ تارادصإ :ريذحت
NPCAP، دوجوم ريغ عاجرتسالا ئياهم ناك اذإ .عاجرتسالا ليغشت جمانرب معدي يذلاو، 
.rawcap.exe تاميلعت مدختسأ وأ Wireshark نم رادصإ ثدحأ ثيدحتب مقف

ةرفشملا DNS رورم ةكرح

 الو ةلظملاو لوجتملا ليمعلا نيب تانايبلا رورم ةكرح ريفشت متي ،ةيداعلا فورظلا يف
 موقت نأ Umbrella معد بلطي نأ نكمي ،تالاحلا ضعب يف .رشبلا ةطساوب اهتءارق متي
 كانه  .Umbrella ةباحسو لوجتملا ليمعلا نيب DNS رورم ةكرح ةيؤرل DNS ريفشت ليطعتب
:كلذب مايقلل ناتقيرط

•.208.67.222.222 و 208.67.220.220 ىلإ UDP 443 ل يلحم ةيامح رادج ةلتك ءاشنإ
:لوجتملا ليمعلا رادصإو ليغشتلا ماظن ىلع ءانب فلملا ءاشنإب مق وأ

Windows:  

C:\ProgramData\OpenDNS\ERC\force_transparent.flag

 

○

•



Windows AnyConnect:  

C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Umbrella\data\force_transparent.flag

 

○

Windows Secure Client:  

C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\data\force_transparent.flag

 

○

  :سإ وأ كام

/Library/Application Support/OpenDNS Roaming Client/force_transparent.flag

 

○

  :Mac OS AnyConnect ليغشتلا ماظن

/opt/cisco/anyconnect/umbrella/data/force_transparent.flag

 

○

  :نمآلا ليمعلا Mac OS ليغشتلا ماظن

/opt/cisco/secureclient/umbrella/data/force_transparent.flag

 

○

.رتويبمكلا وأ ةمدخلا ليغشت ةداعإب مق ،كلذب مايقلا دعب



 ليغشت جمانرب Windows ىلع Wireshark نم ثدحألا تارادصإلا نمضتت :ريذحت
 جاتحت دق ،Windows ىلع  .Umbrella VPN ةهجاو معدي ال يذلاو ،NPCAP طاقتلا
.ليدبك rawcap.exe ةادأ مادختسال

DNSQuerySniffer - Windows Alternative
DNSQuery sniffer وه sniffer ةكبش DNS ل طقف Windows نم نانطأ ضرعيو بقاري يذلاو 
 رصتقي جهنلا اذه مادختسإ نإف ،باكوار وأ كراشيريو نم ضيقنلا ىلعو .ةديفملا تانايبلا
 تاذ تامولعملا صالختساو صحف يف اريثك لهسأ وهو ،(DNS) تاقاطنلا ءامسأ ماظن ىلع
.Wireshark عقوم اهب عتمتي يتلا ةيوقلا ةيفصتلا تاودأ كلتمت ال اهنأ الإ .ةلصلا

 طاقتلا كنكمي هنأ رايخلا اذه مادختسإ تازيم نم .مادختسالا ةلهسو نزولا ةفيفخ ةادأ هذه
 مالعتسا لك ةدهاشم كنكميو ،طاقتلالا ءدبو ،"لوجتملا ليمعلا" ةمدخ ليطعت ءانثأ مزحلا
DNS ءدب نم الدب طاقتلالا ليغشت اهيف أدبي يتلا ةظحللا نم لوجتملا ليمعلا هلسري 
.لعفلاب "لوجتملا ليمعلا" ليغشت ءدب دعب طاقتلالا

:طاقتلالل ناتقيرط كانه



 ةمئاق يف ةدوجوملا تامالعتسالا ةيؤر كنكميف ،ةيداعلا ةكبشلا ةهجاو تددح اذإ
.dnscryptproxy ربع اديدحت رمت مل يتلا وأ ،طقف ةيلخادلا تالاجملا

1. 
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 مهقوف قلزنت نأ كيلعو طاقتلالا يف نيميلا هاجتإ يف ةدمعألا هذه رهظت :ةظحالم
.مهتيؤرل ادج اليلق



DnssNiffer ةدمعأ

 لالخ نم اهلاسرإ متي يتلا DNS تامالعتسا عيمج ىرتسف ،عاجرتسالا ةهجاو تددح اذإ
DNSCRYPTPROXY، ناونع ةيؤر كنكمي ال نكلو IP ةدوجوملا تالاجملل يقيقحلا ةهجولا 
 .ةباجإلاو مالعتسالا ضرعي لازي ال هنإف ،كلذ عمو .ةيلخادلا تالاجملا ةمئاق يف

2. 
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 مهقوف قلزنت نأ كيلعو ،طاقتلالا يف نيميلا هاجتإ يف ةدمعألا هذه رهظت :ةظحالم
.مهتيؤرل ادج اليلق



DnssNiffer ةدمعأ

:يلي امك ودبت جئاتنلا
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:يدرفلا ثحبلا ضرع
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RawCap.exe - Windows Alternative
 ةهجاولا Wireshark عم نمضملا ةمزحلا طاقتلا ليغشت جمانرب معدي ال ،تالاحلا ضعب يف
.عاجرتسالا ةهجاول ةلكشم اذه نوكي نأ نكمي .اهعم لمعلا ىلإ جاتحت يتلا

:RawCap.exe مادختسإ اننكمي ،ةلثمألا هذه يف

 .1.يداع رورم ةكرح ضبق ىلع نأ Wireshark لمعتسي نأ ةلاقملا يف لبق نم steps لا تمتأ



 .RawCap.exe.2 ليغشتب مق ،تقولا سفن يف
 .3.قباطملا ةمئاقلا مقر ديدحت قيرط نع ةهجاولا ديدحتب مق
 .4.هليغشت متي مث تاجرخم فلم مسا نييعتب مق
SelectControl-Cwhen 5.طاقتلالا فاقيإ ديرت يذلا. 

:هنم RawCap.exe ليغشتب تمق يذلا دلجملا يف ظوفحملا فلملا عضو متي

rawcap_1.jpg



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


