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ةمدقملا

 تامولعم ةحول يف ةهجولا مئاوق ربع صصخملا URL بجحو فلملا صحف دنتسملا اذه فصي
.ةلظملا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Umbrella تامولعم ةحول ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةديدجلا تازيملا

 ،رييغتلا اذه عم .كفئاظو نيسحت ىلع لمعت يتلا تازيملا نم ةديدج ةعومجم Umbrella رفوت
 :نآلا كتامولعم ةحول يف نيتديدج نيتزيم ةيؤر كنكمي

• اذإ ام ةفرعمل اهليزنتب كتيوه موقت يتلا تافلملا صحفب تافلملا صحف موقي



.اهيلع يوتحت تناك اذإ اهرظحو ةراض ةيجمرب تاميلعت ىلع يوتحت تناك
 يف كب ةصاخلا URL نيوانع ةعومجم رظح نم ةصصخملا ةروظحملا URL نيوانع كنكمت
 تالاجملا رظح نود ةنيعم تاحفص رظحل ةنورملا نآلا اذه كل رفوي .ةهجولا ةمئاق
.اهلمكأب

•

 ةديدجلا ريراقتلا مادختسإ كنكمي ،ةديدجلا ةزيملا هذه نم ةدافتسالا ىلع كتدعاسمل
 ططخم ةديدع تازيم نم ةدحاو يه تافلملا صحف ةزيم..ةديدج ةسايس ءاشنإ ةبرجتو ةثدحملاو
 "يكذلا ليكولل" ةيساسألا ةينبلا ريوطت لوح اهميمصت مت ةيلبقتسم تارادصإل اهل
.كل ةباحسلا ىلع مئاقلا نامألا نم ديزم ريفوتل

 تاثيدحتلا هذه نأ امك ،انئالمعل ةريغص تادايزب تازيملا هذه ريفوت متي :ةظحالم
 ةحول يف اهيبنت تيقلت اذإ .رادصإلا اذه عم Umbrella مدقت عم دودحم رفوت يف نوكت
 ةفرعم يف بغرت تنك اذإو .اهكلمتس كنأ ينعي اذهف ،تازيملا هذه لوح تامولعملا
.umbrella-support@cisco.com ب لصتاف ،تازيملا هذه لوح ديزملا

 تاصنم مزح وأ Umbrella ىؤر مهيدل نيذلا ءالمعلل طقف تافلملا صحف ةزيم رفوتت
Umbrella. باسح بودنمب لصتاو مزحلا لوح ديزملا أرقا Cisco ةلئسأ يأ عم كب صاخلا.

https://umbrella.cisco.com/products/umbrella-enterprise-security-packages


تازيملا هذه نم ةدافتسالا ةيفيك
 صحف نيكمت جهنلا جلاعم كل حيتي :نيناكم يف ةديدجلا تازيملا هذه ىلإ لوصولا نكمي
 ةصصخم URL نيوانع ةفاضإ كنكمي ةهجولا مئاوق لالخ نمو ،صخلملا ةحفص نم تافلملا
 صصخملا URL ناونع رظح ةرادإ اضيأ نكمي ،كلذ ىلإ ةفاضإلاب .ةروظحملا ةهجولا مئاوق ىلإ
.ةهجولا مئاوق ةرادإ ةحفص نم اديدحت

 ثيحب Umbrella تامولعم ةحول يف ريراقتلا لقنت مسق ثيدحت مت ،ريراقتلا دادعإ ةهج نم
 نع ةلاقملا هذه يف ديزملا اوأرقا .ةثدحملاو ةديدجلا ريراقتلا ىلع ةلوهسب روثعلا كنكمي
.ريراقتلا ضعب ىلإ اورظناو تازيملا هذه نيكمت ةيفيك

تافلملا صحف

 هقاطن عيسوت ىلع لمعت يتلا "يكذلا ليكولا" تازيم نم ةزيم تافلملا صحف دعي
 ىلع هتفاضتسإ متي راض ىوتحم نع اثحب تافلملا حسم ىلع ةردقلا ةفاضإب هفئاظوو
.ثيبخ هنوكب فورعم الو هب اقوثوم سيل هوبشملا لاجملا .ةبيرم تالاجم

 تاسايسلا ىلإ لقتنا .ةلوهسب تافلملا صحف ذيفنت نكمي ،Umbrella جهن جلاعم لالخ نم
 ةسايس ءاشنإل (ةفاضإ) + ةنوقيأ ديدحت وأ ةسايس عيسوتب امإ مقو تاسايسلا ةمئاق <
 جهن نم وأ ،صخلملا ةحفص يف تافلملا صحف نيكمت نم دكأت ،جهنلا جلاعم يف .ةديدج
 ديزملا أرقا .(ةمدقتملا تادادعإلا نمض) يكذلا ليكولا نيكمت دعب تافلملا صحف ددح ،ديدج
 .ةزيملا هذهل ةلماكلا قئاثولا يف

فلملا صحف رابتخإ

:هب فلملا صحف نيكمت مت جهن يف لجسم زاهج نم

.http://proxy.opendnstest.com/download/eicar.com ىلإ حفصت .1

 .هذه ةشاشلا ةطقل لثم لتك ةحفص رهظت .2
 

https://docs.umbrella.com/deployment-umbrella/docs/file-inspection
https://docs.umbrella.com/deployment-umbrella/docs/file-inspection
http://proxy.opendnstest.com/download/eicar.com


ةروظحملا Umbrella ةحفص

 

ةهجولا مئاوق يف URL نيوانع رظح نيكمت

 ةهجو ةمئاق ءاشنإ وأ ،ةروظحملا ةهجولا ةمئاق يف هلاخدإ ىوس كيلع ام ،URL ناونع رظحل
 ،ةهجولا مئاوق < تاسايسلا ىلإ لقتنا ،كلذب مايقلل .طقف URL نيوانعل ةديدج ةروظحم
  .ظفح ددح مث ،URL فضأو ،ةهجولا ةمئاق عسوو

ةلظملا ةروظحملا ةهجولا ةمئاق

.ةزيملا هذهل ةلماكلا قئاثولا يف ديزملا أرقا

in order for Umbrella صحفي نأ ةيساسأ ةينب url ةياغ ك يف نيعي نأ قباطي وه نإ ررقي نأ 
:يلاتلا ىقلتي يغبني تنأ ،ةمئاق

 ،تامولعملا نم ديزمل .جهنلا نم ءزجك SSL و يكذلا ليكولا ريفشت كف نيكمت بجي
.Umbrella تادنتسم أرقا

•

 رتويبمكلا ىلع Cisco Umbrella ب صاخلا رذجلا (CA) قدصملا عجرملا تيبثت بجي
 نم ديزمل .اضيأ HTTPS تالاصتإ ةيفصت نمضي—جهنلا اذه مادختساب (ةزهجأ)
.Umbrella تادنتسم أرقا ،تامولعملا

•

 ام عم كب صاخلا جهنلا يف دجوي ام قباطتي ثيحب حيحص لكشب URL ناونع ديدحت مهملا نم
 URL نيوانع لوح تامولعملا نم ديزمل .(دعب اميف هرظح متيو) هيلإ لوصولا مدختسملا لواحي
 ةمئاقل ةيداشرإ تامولعم ةءارق ءاجرلا ،اهمادختسإ كنكمي ال يتلا وأ اهمادختسإ كنكمي يتلا
.ةصصخملا URL ةهجو

غالبإلا
:ةنسحمو ةديدج ريراقت نآلا Umbrella رفوتت

 كب صاخلا ةكبشلا طاشنل ةءارقلا ةلهس ةطقل نامألا ىلع ةماع ةرظن ريرقت كحنمي
 ةكرحو كتايوه يف ةعرسب طاشنلا ةيؤر كنكمي .ةينايبلا موسرلاو تاططخملا لالخ نم
 اذه لوح ديزملا ىلع فرعت .لكاشملا ثدحت نأ نكمي نيأ ةحضوم ،اهب ةصاخلا رورملا
.Umbrella تادنتسم يف عوضوملا

•

 نكل ،اهزييمت مت يتلا ةينمألا ثادحألا ىلع ءوضلا طلسي :ةينمألا ةطشنألا ريرقت
 .Umbrella ةكرشل ةعباتلا ديدهتلا تارابختسإ لالخ نم ،اهرظح متي نأ ةرورضلاب سيل

•

https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/customize-your-policies-1#section-step-2-pick-what-you-want-this-policy-to-do-
https://docs.umbrella.com/deployment-umbrella/docs/customize-your-policies-1#section-step-2-pick-what-you-want-this-policy-to-do-
http://%20https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information?__utma=59075640.1166109058.1484685354.1484685354.1492115405.2&__utmb=59075640.5.7.1492115406657&__utmc=59075640&__utmx=-&__utmz=59075640.1484685354.1.1.utmcsr=(direct)%7Cutmccn=(direct)%7Cutmcmd=(none)&__utmv=-&__utmk=226708569#section-installing-the-ca-in-safari-on-mac-os-x
http://%20https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information?__utma=59075640.1166109058.1484685354.1484685354.1492115405.2&__utmb=59075640.5.7.1492115406657&__utmc=59075640&__utmx=-&__utmz=59075640.1484685354.1.1.utmcsr=(direct)%7Cutmccn=(direct)%7Cutmcmd=(none)&__utmv=-&__utmk=226708569#section-installing-the-ca-in-safari-on-mac-os-x
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/overview
https://docs.umbrella.com/deployment-umbrella/docs/overview


 شيتفتو "يكذلا ليكولا" لالخ نم اهتيفصت تمت يتلا نامألا ثادحأ كلذ نمضتيو
.Umbrella تادنتسم يف عوضوملا اذه لوح ديزملا ىلع فرعت .تافلملا

 نم بلط IP و URL و DNS لك ةجيتن ىلع روثعلا يف كدعاسي :طاشنلا نع ثحبلا ريرقت
 ةفاك ريرقتلا اذه درسي نأ نكمي .يلزانت تقوو خيرات بسح ،ةفلتخملا كتيوه
 كل حمسي امك ،ةددحملا ةينمزلا ةرتفلل Umbrella لخاد نامألاب ةقلعتملا ةطشنألا
 ىلع فرعت .طقف هتيؤر ديرت ام ةيؤرل ةيفصتلا لماوع مادختساب ثحبلا نيسحتب
.Umbrella تادنتسم يف عوضوملا اذه لوح ديزملا

•

.اضيأ ريراقتلا هذه ىلع لوصحلا لهسلا نمو

Umbrella تاظحالم لاسرإ
 ،كيدل تاقيلعت وأ ةلئسأ يأ .ةديدجلا تازيملا هذه لوح كراكفأ ىلإ عمتست نأ Umbrella دوت
 نيمضتو umbrella-support@cisco.com ىلإ كتاظحالم لاسرإ !كنم عمست نأ Umbrella ديرت
 يذلا ضرعتسملاو ةشاشلا تاطقل ،لاثملا ليبس ىلع .ليصافتلا نم نكمم ردق ربكأ
.تازيملا هذه هيف مدختست يذلا ويرانيسلاو ليغشتلا ماظنو همدختست

https://docs.umbrella.com/deployment-umbrella/docs/security-activity-report
https://docs.umbrella.com/deployment-umbrella/docs/security-activity-report
https://docs.umbrella.com/deployment-umbrella/docs/security-activity-report
https://docs.umbrella.com/deployment-umbrella/docs/security-activity-report
mailto:umbrella-support@cisco.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


