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 نكمي يذلا انب صاخلا معدلا مقرب لاصتالا ىجريف ،P1 لطع هجاوت تنك اذإ :ةظحالم
كتامولعم ةحول يف صيخرتلا ةحفص يف هيلع روثعلا

 انب ةصاخلا ينفلا معدلا ةصنم Cisco Umbrella معد لقن تايلمع ،2025 سطسغأ 9 يف
 نامض ىلإ رييغتلا اذه فدهيو .Cisco نم ةيسايقلا تايلمعلاو معدلا تاودأ عم قفاوتلل
 .Umbrella نآلا نمضتت يتلاو ،اهتامدخو Cisco تاجتنم ربع ءالمعلل ةقستمو ةسلس ةبرجت
.انه ليصافتلا نم ديزم ىلع روثعلا نكمي

:معدلا تالاحل همادختسإ بولطملا بلاقلا
 :هاندأ هئلم مث هقصلو بلاقلا خسن ءاجرلا ،Umbrella عم معد ةلاح حتف دنع

•:(ةظوحلم ضارعأ ةيأ عم اههجاوت يتلا ةلكشملا راصتخاب فص) ضارعألاو رادصإلا
 معدلا ةلاح مقر نإف ،Umbrella Support ىلإ اقبسم ةلكشملا نع تغلبأ دق تنك اذإ
:ةقباسلا

•

•:(؟لمعلا ريثأت وه ام ،؟نيرثأتملا نيمدختسملا ددع مك) ةيولوألا
 تقولا نم مك ؟اهب ملع ىلع تحبصأ وأ ةرم لوأل ةلكشملا تظحال ىتم) ينمزلا لودجلا
:(؟كلذ ىلع ىضم

•

https://community.cisco.com/t5/umbrella-announcements/cisco-umbrella-support-update/ta-p/5297895


 يف لمتحملا ببستلل ماظنلا وأ ةكبشلا ىلع تارييغت يأ ءارجإ مت له) ةئيبلا
:(؟ةلكشملا

•

 تاوطخ ركذ ءاجرلاف ،كلذك رمألا ناك اذإ ؟ليدب لح فيرعتب تمق له) ليدبلا لحلا
:(.فيفختلا

•

•:(؟Umbrella ةسسؤم فرعم ،؟تامولعملا ةحول ىلإ لوصولل نذإ) تامولعملا ةحول تامولعم
 ،ةلصلا تاذ تالجسلا ،https://policy-debug.checkumbrella.com جئاتن قافرإ) ةلدألا
 يذلا ناكملا ديدحت ءاجرلا .كلذ ىلإ امو ،PCAP تافلم ،ةشاشلا تاطقل ،تاصيخشتلا
:(هنم تاقفرملا ذخأ مت

•

معدلاب لاصتالا لبق هنم ققحتلا بجي ام
 ةلاح حتف لبق اهب يصون يتلا اهحالصإو ءاطخألا فاشكتسال ةلهسلا تاوطخلا ضعب كانه
 :معد

 ةباوب كلذكو رشنلا قئاثو لالخ نم عيرسلا ثحبلاب موقن نأ ةديج ةركف امئاد اهنإ
 .لاح ةيا ىلع تالاقملا هذه ىدحإ نمض باوجلا نوكي ام ابلاغ .ام ةلاح حتف لبق هذه معدلا

○.ةيساسألا تابلطتملا هذه بحس لواحف ،Active Directory عم لكاشم كيدل تناك اذإ

 تاوطخلا ضعب ىلع روثعلا انه كنكمي ،ةيرهاظلا ةزهجألا عم لكاشم كيدل تناك اذإ
.اهحالصإو ءاطخألا فاشكتسال ةديفملا

○

 ليلد يلي اميفف ،Umbrella Cisco Secure Client ب ةقلعتم كتلكشم تناك اذإ
.معد ةركذت حتف لبق هصحف بجي يذلا اهحالصإو ءاطخألا فاشكتسأ

○

 عضول انتاسرامم لضفأ يلي اميفو ؟تاسايسلا عم لكاشم هجاوت له
 .تاسايسلا

○

•

:دجت انه .Umbrella ةفاكل ةلاحلا لخدم نم ققحتلاب يصون ،اريخأ
 ةجمرب تاهجاو كلذ يف امب ،ةيساسألا انتامدخ عيمجل ةيلاحلا ةلاحلا تامولعم
 Umbrella Cisco Secure ةزيمو قيقحتلاو تامولعملا ةحولو DNS و (API) تاقيبطتلا
Client ةيرهاظلا ةزهجألاو نامألا تامدخو.

○

○ناولأب ةرفشم ةطيسب رفوت تامولعم

○يميلقإلا عضولا تامولعم

○ةيخيراتلا ةلاحلل ينمزلا ططخملا

•

معد ةركذت حتف ةيفيك
.معدلا قيرفب لاصتالاب رمألا قلعتي امدنع تارايخ ةدع كيدل

•.umbrella-support@cisco.com ينورتكلإلا ديربلا
 < Admin قوف رقنا .تامولعملا ةحول لالخ نم Umbrella ب لاصتالا اضيأ كنكمي
Licensing معدلاب لاصتالا تامولعم ضرعل:

•

https://policy-debug.checkumbrella.com
https://docs.umbrella.com/
https://docs.umbrella.com/deployment-umbrella/docs/appx-a-communication-flow-and-troubleshooting#section-virtual-appliances-to-the-cloud-other-internet-destinations-and-internal-dns-servers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell
https://docs.umbrella.com/deployment-umbrella/docs/appx-c-troubleshooting
https://docs.umbrella.com/deployment-umbrella/docs/best-practices-for-defining-policies
mailto:umbrella-support@cisco.com


4403673835924

 ىرت ،ىنميلا ةيولعلا ةيوازلا يف .ةباوبلا هذه نمض معد ةلاح حتفل رايخلا كيدل ،اريخأ
.ةبولطملا ليصافتلا عيمج ريفوت كنكميو ،طبارلا كلذ ددح .قرزأ بلط لاسرإ طبار

 مت يتلا تالاحلا وأ ،ةحوتفملا معدلا تالاح عيمج ىلع عالطالا انه كنكمي امك
 .اهبقعتو اهيف (ةينوبرك ةخسن) اهخسن

○

•

360059814992

معد ةلاح يف هنيمضت بجي ام

معدلا ةلاح بلاق

 يتلا ةلكشملا صيخشتل ليصافتلا نم نكمم ردق ربكأ ىلإ انيدل معدلا قيرف جاتحي
 ام راركت نم نكمتن ىتح ليصافتلاو كولسلل ةشاش تاطقل لمشي اذهو .اهلحو اههجاوت
 ددع كلذكو ،ةلكشملا هذه ءدب تقو حيضوت نم دكأتلا اضيأ ىجري .كتئيب يف ثدحي
 يف ةدراولا تامولعملا بلطن اذامل حضوت مسقلا اذه ليصافت .اهب اورثأت نيذلا صاخشألا
.بلاقلا

:لثم ةلئسأ ىلع تاباجإلا نم ةديفم ليصافت ىلع لوصحلا نكمي

•؟ةلكشملا تأدب ىتم



•؟ام ةطقن دنع فقوتيو لمعي ناك له
•؟تاثيدحت وأ تارييغت ةيأ عم قفاوتي له
 ،Mac وأ Windows يمدختسم) ةنيعم ةيعرف ةعومجم وأ نيمدختسملا عيمج ىلع رثؤي له
؟(كلذ ىلإ امو ،Linux ةزهجأو

•

•؟ةينعملا جماربلاو حفصتملاو ليغشتلا ماظن تارادصإ يه ام
•؟عطقتم مأ ءاشت امدنع ليكوتلل لباق وه له
•؟ةباجتسالا يه ام تاذلاب ةلكشملا هذه صوصخب رخآ درومب لاصتالا مت اذإ

لجسلا تامولعمو صيخشتلا

 ليصافتلا ةفرعم ىلإ ةجاحب نحن .ةيمهألا غلاب رمأ وه كب ةصاخلا معدلا ةلاح نم ءزجلا اذه
 ةباتكب انمق دقل .باصم زاهج ىلع صيخشتلا ليغشت بلطتي اذهو ،ثدحي امل ةينقتلا
 عضو ءاجرلا .صيخشتلا ليغشتل ةحضاو تاداشرإ نمضتي صيخشتلا ةادأل لماش ليلد
  .اهقصلو لماكلاب جئاتنلا خسن مدعو ،طقف صيخشتلل URL ناونع

.ةلاقملا هذه ىلإ عوجرلا ىجري ،DNS تاصيخشتل ةبسنلاب

 ةلصفنم صيخشت ةادأ كانهف ،انب ةصاخلا (SWG) ةنمآلا بيولا ةباوب مدختست تنك اذإ
 اهحالصإو ءاطخألا فاشكتسأ تاوطخ ةطبترملا ةلاقملا نمضتت .اهمادختسإ ىلإ جاتحن
 ةعومجمب ةصاخلا تالكشملا ةجلاعمل اهيلإ جاتحن يتلا ةيصيخشتلا انتاودأ ىلإ ةفاضإلاب
SWG. 

.لاقملا اذه عجار ،SWG صيخشتل

:كيدل SWG لاصتا ةيفيكل اقفو تامولعملا هذه ىلع لوصحلا دون نحن ،كلذ ىلإ ةفاضإلاب

:IPSec قفن

•ةسسؤملا فرعم
• قفنلا فرعم
•قفنلا مسا
•SIG DC عقومو IP ناونع
IPsec جرخم•
•رادصإلا مقرو IPsec ليمع زاهج
•(لكاشملا) ةلكشملا ثودح تقوو خيرات

:SWG عم AnyConnect لاوجتلا نامأ ةدحو

• تراد ةمزح
•(لكاشملا) ةلكشملا ثودح تقوو خيرات
 حيحصت مزح تالجسل ىصقألا دحلا ىلإ ةفاضإلاب ةمزح طاقتلا بلط اضيأ نكمي
.اهحالصإو ءاطخألا فاشكتسأ مدقتك اقحال ءاطخألا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


