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 Umbrella Secure Web يف أطخ 516 يف ةدايز ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
Gateway اهحالصإو.

 ةيساسألا تابلطتملا
تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.Umbrella (SWG) ةنمآلا بيولا ةرابع ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن
 Umbrella Secure Web Gateway ليكو لالخ نم حفصتلاب نوموقي نيذلا نيمدختسملل نكمي
(SWG) صحف عم HTTPS ةداهش قباطت مدع ءاطخأ تاحفص يقلت CN رثكأ 516 مقر قفدت دنع 
.2023 ربوتكأ نم يناثلا فصنلا نم اءدب اراركت

 لبق نم مدختسملا لاجملا مسا عم بيو عقوم ةداهش قباطتت ال امدنع 516 أطخ ةحفص رهظت
.عقوملا ىلإ لوصولل ليمعلا

 نيوانع تابلطل Chrome حفصتم ةجلاعم يف رييغت ىلإ ءاطخألا تاحفص يف ةدايزلا عجرت



URL ططخم مدختست يتلا HTTP (رفشملا ريغ). لواحت Chrome مادختساب دروملا ليمحت نآلا 
 عقوم ةداهش صحفب SWG موقت ،HTTPS صحفل هنيوكت دنع .الوأ (رفشملا) HTTPS ططخم
.ةلوبقم ريغ ةداهشلا تناك اذإ 516 لثم أطخ زمر ضرعت بيو ةحفص عاجرإو بيو

 زواجتل مهب ةصاخلا بيولا تاسايس نيوكت ءالمعلل نكمي ،ةلكشملا هذه عم لماعتلل
.أطخ 516 ،كلذ الول ،اهنع جتني يتلا تابلطلل HTTPS صحف

516 أطخلا ةيفلخ
 لاجملا مسا رهظي ال امدنع 516 أطخ ةحفص "Umbrella ل ةنمآلا بيولا ةباوب" عجرت ،زاجيإب
 ىلع لوصحلل .مداخلل ةيمقرلا ةداهشلا يف HTTPS ربع بيو عقوم ىلإ لوصولل مدختسملا
 ةلاقم عجار ،516 أطخ ةحفصل "ةنمآلا بيولا ةباوب" عاجرإ ببس فصت ةيفاضإ تامولعم
."516 عبنملا CN ةداهش قباطت مدع" لوح "Umbrella فراعم ةدعاق"

 يف HTTP ل URL نيوانع نم ىوتحم مدقي يذلا عقوملا رابتعالا يف عض ،لاثملا ليبس ىلع
 HTTPS URLs نيوانع مدختسم بلط اذإ  .http://www.example.com/path_to_content :جذومنلا
 عم اهب ةصاخلا SAN تاكبش قباطتت ةداهش ىلع عقوملا يوتحي ال نكلو ،ةئفاكملا
www.example.com (نيزختلا ةقطنم ةكبش قباطتت امبر (SAN) عم طقف example.com)، 
 ةصاخلا "ةنمآلا بيولا ةباوب" ةطساوب بلطلا ةجلاعم تمت اذإ 516 أطخ مدختسملا ملتسيف
.SWG ب ةصاخلا "HTTPS صحف" ةزيم مدختسي بيو جهن عم Umbrella ب

موركلا كولس رييغت
 .مورك ضرعتسمل ةديدج ةزيم رشن لجوج ةكرش تهنأ ،2023 ربوتكأ نم يناثلا فصنلا يف
 نم HTTPS رادصإ مادختساب HTTP URL ناونعل بلط ميدقت ايئاقلت متي ،خيراتلا اذه دعب
 عقومل بلط ميدقتب مدختسم موقي امدنع ،لاثملا ليبس ىلع .اذه URL ناونع
http://www.example.com، نإف Chrome مادختساب بلطلا ذيفنت الوأ لواحي 
https://www.example.com.

 كلذ دعب Chrome لواحي ،URL HTTPS ناونع بلط دنع HTTPS ب قلعتم أطخ Chrome تقلت اذإ
 ةحفص Chrome ضرعي ،HTTP URL ناونع بلط حجن اذإ .HTTP ربع ىوتحملا سفن ليمحت
 ،ةعباتملا رايخ مدختسملا يطعي طابتراو نمآ ريغ عقوملا نأ ىلإ ريشي صنب ةيلعافت
.هاندأ ةروصلل اقبط

https://mailchimp.com/resources/parts-of-a-url/#heading+scheme
https://docs.umbrella.com/umbrella-user-guide/docs/configure-web-policies-and-destination-lists#configure-https-inspectionpolicies
http://www.example.com/path_to_content
http://www.example.com%E2%80%9D


.ةديدجلا Chrome ةفيظو يف يطايتحالا كولسلا وه اذه

 أطخ جتني HTTPS بلط ناك اذإ ،HTTPS صحف مادختساب SWG ربع ضارعتسالا دنع ،كلذ عمو
 SWG نإف ،عقوملا نم "ERR_CERT_COMMON_NAME_INVALID" لثم HTTPS ب قلعتي
 ىوتحم ربتعي ال .516 أطخ ةحفص لثم Chrome ىلإ SWG أطخ ةحفص عجريو أطخلا ضرتعي
SWG ب اقلعتم أطخ اذه HTTPS لبق نم Chrome، ضرع متيو ،يطايتحإ كولس جتني ال كلذل 
.ةقباسلا ةروصلا يف ةحفصلا نم الدب ،SWG أطخ ةحفص

 Chromium ةنودم نم ديدجلا Chrome كولس لوح تامولعملا نم ديزم ىلع روثعلا نكمي
.ةزيملاب صاخلا GitHub عدوتسمو

أطخلا ردصم ديدحت
 بيولا عقاوم نإف ،HTTPS URLs ىلإ HTTP URLs ةيقرتب ايئاقلت موقي Chrome نأ ثيح نآلا
.نيمدختسملا لبق نم اراركت رثكأ لكشب اهتيؤر متي أطخ 516 جتنت يتلا

 ضرعتسا ،516 ةباجتسإ لثم HTTPS ب قلعتم أطخ يف ببستي بيو عقوم نأ ديكأتل
 رادصإ لاخدإ نم دكأت .Umbrella مدختسي ال بتكم حطس ماظن نم Chrome مادختساب عقوملا
HTTPS ناونعب صاخلا URL ةبلع يف حيرص لكشب Omnibox ب ةصاخلا Chrome (طيرش لثم 
 516 أطخ يبعشت طابترإ نع جتن اذإ .يبعشتلا HTTP طابترإ قوف رقنلا نم الدب (نيوانعلا
 أطخلا ةلاسر SWG نودب Chrome يف ايودي HTTPS URL بلط نع جتني نأ نكمي ،SWG عم
"ERR_CERT_COMMON_NAME_INVALID." ةداهش نع ةرابع ةلكشملا نأ هذه أطخلا ةلاسر دكؤت 
.بيولا عقوم ىلإ لوصولل مدختسملا لاجملا مسال ةحيحص ريغ

https://blog.chromium.org/2023/08/towards-https-by-default.html
https://blog.chromium.org/2023/08/towards-https-by-default.html
https://github.com/dadrian/https-upgrade/blob/main/explainer.md
https://github.com/dadrian/https-upgrade/blob/main/explainer.md


 صيخشتل Qualys SSL مداخ رابتخإ عقوم لثم تنرتنإلا ىلع ةادأ مدختسأ ،كلذ نم الدب
.بيولا عقوم يف ةلكشملا

لولحلا
:ةيلاتلا تارايخلا دحأ مادختساب ةلكشملا لح Umbrella يلوؤسمل نكمي

 صحف نود بيو جهن ىلإ ةمئاقلا فضأو عقاوملا هذهب ةصاخ ةهجولا ةمئاق ءاشنإب مق .1
HTTPS.

 ةمئاق ةفاضإو أطخ ةحفص 516 جتنت يتلا عقاوملل يئاقتنا ريفشت كف ةمئاق ءاشنإ .2
ةلصلا تاذ بيولا تاسايس عيمج ىلإ يئاقتنالا ريفشتلا كف

 ديربلا نامأ ةمظنأ وأ HTTP هيجوت ةداعإ تايلمع لثم لماوعل نكمي :ةظحالم
 اهب ةصاخلا ةمدخلاب ةصاخلا URL HTTPS نيوانع لدبتست يتلا ينورتكلإلا
 مسا ديدحت بلطتي دق .بولطملا لاجملا مسا بجحت نأ ةيلصألا HTTP نيوانعل
 يف امب ،اقيقحت يئاقتنالا ريفشتلا كف ةمئاق وأ ةهجولا ةمئاقل حيحصلا لاجملا
 ديربلا نامأ دروم لجس ،curl، Chrome Developer Tools) ةنيعم تاودأ مادختسإ كلذ
.(كلذ ىلإ امو ،ينورتكلإلا

https://www.ssllabs.com/ssltest/index.html
https://www.ssllabs.com/ssltest/index.html
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-web-policy-destination-list
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#httpsInspection
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-rules-based-policy#httpsInspection
https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption


ءاطخأ ماظنو ينورتكلإ ديرب ماظن 516
 لئاسر ضرعت يتلا ينورتكلإلا ديربلا ةمظنأ 516 ءاطخألا ددرت ةدايز نع جتني نأ نكمي
 ديربلا لئاسر يف ةيبعشتلا تاطابترالاب حمستو HTML قيسنتب ينورتكلإلا ديربلا
 يف هقصل وأ لاجم مسا ةباتكب لسرملا ماق اذإ ،ينورتكلإ ديرب نيوكت دنع .ينورتكلإلا
 ايئاقلت موقت ينورتكلإلا ديربلا ةمظنأ نم ديدعلا نإف ،ينورتكلإلا ديربلا ةلاسر صن
 نوكي ،طابترالا ءاشنإ متي امدنع ،ةداعو .يبعشت طابترإ ىلإ يداع صن لاجم مسا ةيقرتب
.HTTPS نم الدب HTTP وه ماظنلا

 هنع جتني نأ نكمي ينورتكلإ ديرب يف example.com ةلسلسلا ةباتك ،لاثملا ليبس ىلع
 ىلع هضرع متي يذلاو <"HTML <a href=http://www.example.com دوك ىلع يوتحي ينورتكلإ ديرب
.www.example.com يبعشتلا طابترالا هنأ

 مدختسي ،HTTP ل يبعشتلا طابترالا تارقنب ينورتكلإ ديرب ةلاسر ملتسم ماق اذإ
 مادختسالا ديق Chrome ناك اذإ وأ ،Chrome حتفي رقنلا ناك اذإ HTTPS ةيادبلا يف بلطلا
.ينورتكلإلا ديربلا ضرعل لعفلاب

.HTTPS ىلإ HTTP ةيقرت ىرخألا تاضرعتسملل نكمي امك :ةظحالم



 HTTP ططخم مدختسي ينورتكلإ ديرب يف يبعشت طابترإ ةجلاعم متت ،كلذ ىلإ ةفاضإلاب
.لثامم لكشب دمعتم لكشب

 ديربلا ةمدخ يدوزم نم ينورتكلإلا ديربلا لئاسر لاسرإب ةماعلا ةباحسلا تامدخ ضعب موقت
 الدب HTTP ةيبعشتلا تاطابترالا مادختساب ةيجراخ ةهجل نيعباتلا تالماعملل ينورتكلإلا
 ايئاقلت هليمحت Chrome لواحت يذلا HTTPS عقومل نكمي .ةيبعشتلا HTTPS تاطابترإ نم
 نم لاثملا اذه لثم ينورتكلإلا ديربلا طابترإ يف لاجملا مسال ةداهش أطخ عم ةباجتسالا
Seegrid.

 ديدعلل نكمي ،ةريبك نيملتسم مئاوق ىلع هذه ينورتكلإلا ديربلا لئاسر يوتحت امدنع
 ءاطخأ نع غالبإلا SWG ربع مهب ةصاخلا (تابلط وأ) تارقن لاسرإ متي نيذلا نيمدختسملا نم
 تلسرأ يتلا ةسسؤملا وأ ينورتكلإلا ديربلا ةمدخ رفومب لاصتالا ءاجرلا .516 أطخ لثم
.ةداهشلا أطخ ةجلاعمل ينورتكلإلا ديربلا

https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL
https://support.sendgrid.com/hc/en-us/articles/10143238252571-Troubleshooting-ERR-CERT-COMMON-NAME-INVALID-Error-for-SSL


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


