
 مادختساب Umbrella لجس ةرادإ عم Splunk جمد
S3 ةيلحملا ةنمازملاو

تايوتحملا
ةمدقملا

ةماع ةرظن

ةيساسألا تابلطتملا

Splunk مداخ ىلع cron ةمهم ءاشنإ

يلحم ليلد نم ةءارقلل Splunk نيوكت

ةمدقملا

 S3 عدوتسم نم DNS رورم ةكرح تالجس ليلحتل Splunk نيوكت ةيفيك دنتسملا اذه فصي
.Cisco نم رادملا

ةماع ةرظن

Splunk تانايبلا نم ةريبك تاعومجم ليلحتل ةيوق ةهجاو رفوي وهو .لجسلا ليلحتل ةادأ يه، 
 ةلاقملا هذه فصت .كب ةصاخلا DNS رورم ةكرحل Cisco Umbrella نم ةمدقملا تالجسلا لثم
 :ةيفيك
 

•.كتامولعم ةحول يف Cisco لبق نم رادملا S3 ولد دادعإب مق
 ب ةصاخلا (AWS CLI) رماوألا رطس ةهجاول ةيساسألا تابلطتملا ءافيتسا نم دكأت
AWS.

•

•.مداخلا ىلع ايلحم اهنيزختو ولدلا نم تافلملا دادرتسال cron ةمهم ءاشنإب مق
•.يلحم ليلد نم ةءارقلل Splunk نيوكتب مق

ةيساسألا تابلطتملا

•.(AWS CLI) اهتيبثتو AWS رماوأ رطس ةهجاو ليزنت
 .Cisco نم رادملا S3 ولد ءاشنإب مق
 

•

https://aws.amazon.com/cli/
https://aws.amazon.com/cli/
https://aws.amazon.com/cli/
https://docs.umbrella.com/deployment-umbrella/docs/cisco-managed-s3-bucket
https://docs.umbrella.com/deployment-umbrella/docs/cisco-managed-s3-bucket
https://docs.umbrella.com/deployment-umbrella/docs/cisco-managed-s3-bucket
https://docs.umbrella.com/deployment-umbrella/docs/cisco-managed-s3-bucket


 ةدوجوملا Umbrella Platform و Umbrella Insights ةمظنأ ءالمعل نكمي :ةظحالم
 ةرادإ .تامولعملا ةحول لالخ نم Amazon S3 مادختساب تالجسلا ةرادإ ىلإ لوصولا
 هذهب امتهم تنك اذإ كباسح ريدمب لصتا .مزحلا عيمج يف ةرفوتم ريغ لجسلا
.ةزيملا

Splunk مداخ ىلع cron ةمهم ءاشنإ

 تايوتحملا مادختساب pull-umbrella-logs.sh ىمسم ةرشقل يذيفنت صن ءاشنإب مق
:ةلودجم cron ةمهم ىلع اهليغشت متي يتلاو ،ةرفوتملا

 

#!/bin/sh 
cd <local data dir> 
AWS_ACCESS_KEY_ID=<accesskey> AWS_SECRET_ACCESS_KEY=<secretkey> aws s3 sync <data path> .

 
 :كب ةصاخلا ةيقيقحلا ميقلاب ةتقؤملا عضاوملا لدبتسا
 

 •

1. 



.اهليزنت مت يتلا لجسلا تافلم نيزختل صرقلا ىلع دوجوملا ليلدلا : 
 

.Umbrella تامولعم ةحول نم لوصولا حاتفم : 
•

 

.ةلظملا تامولعم ةحول نم يرس حاتفم : 
•

 

 -s3://cisco-managed ،لاثملا ليبس ىلع) لجسلا ةرادإ مدختسم ةهجاو نم تانايبلا راسم : 

  

           /1_2xxxxxxxxxxxxxxxxxa120c73a7c51fa6c61a4b6/dnslogs/ 

 ). 
 

•

 جمانربلا نوكي نأ بجي .ليغشتلا نذإ نييعتب مقو Shell ل يصنلا جمانربلا ظفحا
.رذجلا نم اكولمم يصنلا

 

$ chmod u+x pull-umbrella-logs.sh

 

2. 

 .لمعت ةنمازملا ةيلمع نأ ديكأتل ايودي يصنلا جمانربلا pull-umbrella-logs.sh ليغشتب مق
 .ةحيحص تايطعملاو صوصنلا قطنم نأ دكؤت ةوطخلا هذه ؛بولطم ريغ لماكلا لامكإلا
 

3. 

:Splunk مداخب صاخلا crontab ىلإ رطسلا اذه ةفاضإ

 

*/5 * * * * root root /path/to/pull-umbrella-logs.sh &2>1 >/var/log/pull-umbrella-logs.txt

 

 هذه موقت .يذيفنتلا صنلا ىلإ حيحصلا راسملا مادختسال طخلا ريرحت نم دكأت
 10 لك S3 نيزختلا ةدحو ليلد ثيدحت متي .قئاقد سمخ لك ةنمازم ليغشتب ةيلمعلا
 ىلإ يدؤي اذهو .اموي 30 ةدمل S3 نيزختلا ةدحو ىلع ةدوجوم تانايبلا لظتو قئاقد
.نينثالا نيب نمازتلا رارمتسإ

4. 

يلحم ليلد نم ةءارقلل Splunk نيوكت

 .1 .ديدج ددحو لئالدلاو تافلملا < تانايبلا تالخدم < تادادعإلا ىلإ لقتنا ،Splunk يف



360002731126

 
 

360002731146



 
 
 .تافلملا S3 ةنمازم عضت ثيح يلحملا ليلدلا ددح ،ليلدلا وأ فلملا لقح يف

360002731106

 
 

2. 

 .ةيضارتفالا تادادعإلا مادختساب جلاعملا لمكأ مث يلاتلا قوف رقنا
 

3. 

 ةحاتم تانايبلا نوكت نأ نكمي ،Splunk نيوكتو يلحملا ليلدلا يف تانايب دوجو درجمب
.Splunk يف اهنع ريرقت دادعإو مالعتسالل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


