
 تابلط هيجوت ةداعإل Windows Server نيوكت
DNS ىلإ Umbrella

تايوتحملا
ةمدقملا

ةماع ةرظن

نيوكتلا تاوطخ

تاسرامملا لضفأ لوح تاظحالم

ةمدقملا

 Umbrella ىلإ DNS تابلط هيجوت ةداعإل Windows Server نيوكت ةيفيك دنتسملا اذه حضوي
.ليجستلاو ليمعلا ةيامح نيسحتل

ةماع ةرظن

 دق .DNS هجومك لمعلا قيرط نع ةكبشلا ةيوه مادختساب ءالمعلا ةيامح Windows مداخل نكمي
 ةكبش نم Umbrella ىلإ DNS لاسرإب DNS رود هل رخآ مداخ يأ وأ لاجملاب مكحتلا تادحو موقت
.ةلجسم

نيوكتلا تاوطخ

 .DNSdnsmgmt.msc().1 ريدم حتفا
 .2.صئاصخ ددحو ةرجشلا يف مداخلا مسا قوف نميألا سواملا رزب رقنا
 .3.ءالمعلا ةحفص ددح
 .DNS Umbrella.4 مداخب ةصاخلا IP نيوانع لخدأو ...ريرحت قوف رقنا
 .5.نيهجوملا ةمئاق يف تالاخدإلا رهظت .ةذفان ردصم edit لا يف ok ةقطقط
 .6 .تاهجوم رفوتي مل اذإ رذجلا تاحيملت مادختسإ ىمسملا عبرملا ديدحت ءاغلإب مق

https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco
https://docs.umbrella.com/deployment-umbrella/docs/point-your-dns-to-cisco
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تاسرامملا لضفأ لوح تاظحالم

 يف .ةددحم ريغ ىقبت هيجوت تاودأ يأ رفوتي مل اذإ رذجلا تاحيملت مادختسإ نم دكأت
 ،لاثملا ليبس ىلع .نيقسانتم ريغ ليجستلاو Umbrella ةيامح حبصت ،هديدحت ةلاح
 نأ نكمي ،DDoS فيفخت ثدحل اعضاخ ناك وأ DNSSEC نم ققحتلا يف لاجملا لشف اذإ
 مادختساب رشابملا راركتلا لواحيو بيجتسم ريغ Windows DNS Umbrella مداخ ربتعي
 .Umbrella ازواجتم ،رذجلا تاحيملت
 

•

 .ةيجراخ ةهجل ةعبات تاددحم ةيأ نيوكتب مقت ال .هيجوت تاودأك طقف Umbrella مدختسأ
 .طقف اهتيامحو اهاقلتت يتلا DNS تامالعتسا ليجست Umbrella ل نكمي
 

•

 حضوم وه امك تاهجومك Umbrella ب ةصاخلا ةعبرألا IP نيوانع لك نيوكتب مق ،راركتلل
 .ةقباسلا ةشاشلا ةطقل يف
 

•

• زاهج ىلإ ةراشإلا كيلعف ،ةيضارتفالا ةزهجألاو Umbrella عقاوم مدختست تنك اذإ



 .AnyCast Umbrella نيوانع نم الدب هجومك يلحم يضارتفا
 

 DNS مداوخ دحأك مداخلا جردي ةيرهاظلا ةزهجألا دحأ ناك اذإ :بلطلا تاقلح بنجت
.هجومك يرهاظلا زاهجلا اذه ةفاضإب مقت الف ،هب ةصاخلا ةيلحملا

○

 ءالمعلا نيوانع سيلو ،DNS مداخب صاخلا IP ناونع الإ يرهاظلا زاهجلا ىري ال
.مهمدخي نيذلا نييدرفلا

○

 IP ناونع ةفاضإب مقف ،يرهاظلا زاهجلا عم Active Directory لماكت مدختست تنك اذإ
 و عقاوملا < رشنلا تايلمع ىلإ لقتنا .ءانثتساك Windows DNS مداخب صاخلا
Active Directory > تامولعملا ةحول يف ةمدخلا باسح تاءانثتسإ Umbrella فضأو IP 
 رورم ةكرحل مدختسملا تايوهل حيحصلا ريغ صيصختلا اذه عنمي .DNS مداخل
 .مداخلا
 

○

 Umbrella DNS مداوخ .رذجلا تاحيملت بيوبتلا ةمالع ىلإ Umbrella مداوخ ةفاضإب مقت ال
 تاراشإك مهتفاضإ يدؤتو .ةرركتملا ثحبلا تايلمعل روذجك مدخت الو ةرركتم تالوحم يه
.ليجستلاو ةلظملا ةيامح زواجتو هيف بوغرم ريغ كولس ىلإ رذج

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


