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اعويش رثكألا ةقيرطلا - ةلظملا DNS ضرف

ةيامحلا رادج ةدعاق ىلع لاثم

HTTPS (DoH) ربع DNS دض ذافنإلا

هب ىصوملا نيوكتلا

ةيفلخلاو ليصافتلا

TLS (DoT) ربع DNS دض ذافنإلا

ذافنإلا ىلع لاثم

ةيامحلا رادج معد ةيلوؤسم ءالخإ

ةمدقملا

 دعاوق مادختساب DNS Umbrella ةيامح هجوأ ضرفو DNS زواجت عنم ةيفيك دنتسملا اذه حضوي
.ةكبشلا تاسايسو ةيامحلا رادج

ةيساسألا تابلطتملا

•ةكبشلا ةيامح رادج
•ةيامحلا رادج ىلإ لوصولا تازايتما
 ةيامحلا رادج نيوكت ةفرعم
 

•

اعويش رثكألا ةقيرطلا - ةلظملا DNS ضرف

 امم ،53 ذفنملا ربع DNS رورم ةكرح عيمج ضرف ةيامحلا ناردجو تاهجوملا مظعم كل حيتت
 نأ بجي يتلاو ،هجوملا ىلع ةددحملا DNS تادادعإ ةكبشلا ةزهجأ عيمج مدختست نأ بلطتي
 .ةلظملا DNS مداوخ ىلإ ريشت
 

 ىلإ Umbrella ل ةعباتلا ريغ IP نيوانع نم DNS تابلط عيمج هيجوت ةداعإ وه لضفملا جهنلا
 عنمو ةيفافشب DNS تابلط هيجوت ةداعإب ةقيرطلا هذه موقت .هاندأ ةجردملا DNS IP نيوانع
 .ةطاسبب لشفلا نم يوديلا DNS نيوكت
 

 مداوخ ةرصاحمب طقف DNS (TCP/UDP) ل حامسلل ةيامح رادج ةدعاق ءاشنإب مق ،كلذ نم الدب
DNS رورم ةكرح عيمج عنمو DNS نيوانع يأ ىلإ ىرخألا IP ىرخأ. 



 

ةيامحلا رادج ةدعاق ىلع لاثم

:ةفاحلا ةيامح رادج ىلإ ةدعاقلا هذه ةفاضإ
•.هيلع 208.67.220.220 وأ 53 ذفنملا ىلإ TCP/UDP 208.67.222.222 ل رداصلاو دراولاب حامسلا
•.53 ذفنملا ىلع IP نيوانع عيمجل ةرداصلاو ةدراولا TCP/UDP نيوانع رظح

1. 

 ىلإ DNS تابلطب حومسم .رظحلا ةدعاق ىلع ةيولوألا DNS Umbrella ل حامسلا ةدعاق ىطعت
Umbrella، تابلط عيمج رظح متي امنيب DNS ىرخألا.

 وأ لوكوتورب لكل ةلصفنم ةدعاق نيوكتب مق ،كيدل ةيامحلا رادج نيوكت ةهجاو بسح ىلع
 اضيأ كنكمي .ةكبشلا ةفاح زاهج ىلع ةدعاقلا قيبطت .UDP و TCP نم الك يطغت ةدحاو ةدعاق
 ةيامحلا رادج لثم ،لمعلا تاطحم ىلع ةيجمربلا ةيامحلا ناردج ىلع ةلثامم ةدعاق قيبطت
 .MacOS وأ Windows يف نمضملا
 

 ةصاخلا قئاثولا ىلإ عجرا ،Active Directory و لاوجتلا ليمع ةعومجم جهن مدختست تنك اذإ
 .ةعومجملا جهن مادختساب Enterprise Roaming Client لفقب
 

HTTPS (DoH) ربع DNS دض ذافنإلا

 
هب ىصوملا نيوكتلا

 .Proxy / AnonymousDoH / DoTcontent.1 تائف نيكمتب مق ،Umbrella يف
 .2.كب صاخلا ةيامحلا رادج ىلع نيفورعملا DoH يرفومب ةصاخلا IP نيوانع رظح

 
ةيفلخلاو ليصافتلا

 نيكمت نم Firefox عنمل ،Mozilla ةطساوب ددحم وه امك ،لاجملاUmbrellause-application-dns.net معدت
DoH لوح تامولعملا نم ديزمل .يضارتفا لكشب Firefox و DoH، ةلصلا تاذ قئاثولا عجار. 
 

 DNS للحم موقي .DoH عم DNS زواجت نكمملا نم لازي ال ،ليدبلا DNS يرفوم رظح دعب ىتح
 وأ JSON مادختساب ةياهن ةطقن ىلإ اهلاسرإو HTTPS ىلإ DNS تابلط ةمجرتب يلحملا
POST/GET. صحف ةداع هذه رورملا ةكرح بنجتت DNS. 
 

 يف ةفورعملا DoH مداوخ Umbrella نمضتت ،Umbrella زواجتل DoH مادختسإ نكمي هنأل ارظن
 :دويقلا ضعب ةيلآلا هذهلو .ةيوهلا لوهجملا / ليكولا ىوتحم ةئف
 

•.دعب نيفورعملا ريغ ددجلا DoH يرفوم رظحب موقي نأ نكمي ال
•.IP ناونع ربع ةرشابم مدختسملا DoH رظح نكمي ال

https://docs.umbrella.com/deployment-umbrella/docs/content-categories
https://support.mozilla.org/en-US/kb/configuring-networks-disable-dns-over-https
https://support.mozilla.org/en-US/kb/configuring-networks-disable-dns-over-https


 
 اثيدح اهضرع مت يتلا تالاجملا رظحو تاثيدحتلا ةبقارمب مق ،ددجلا DoH يرفوم ةبطاخملو
.ةيطغتلا نيسحتل

 
 عم Firefox جمانرب دعيو .ةدودحم تاهويرانيسلا نوكت ،IP ناونع ربع DoH ىلإ ةبسنلاب
CloudFlare كلذ ىلع ازراب الاثم. 
 

 هذه رظح يدؤي .رظحلا ةمئاق ىلإ Mozilla Kill Switch تالاجم ةفاضإب مقت ال :ريذحت
 هنأ ىلع رمألا اذه عم Firefox لماعتيو ،رظحلا تاحفصل A لجس ءاشنإ ىلإ تالاجملا
.هب صاخلا DoH مادختسإ ةيقرتب ايئاقلت موقيو حيحص

TLS (DoT) ربع DNS دض ذافنإلا

 مدختست يتلاو ،TLS ربع DNS زواجت نكمي ،DoH و ةليدبلا DNS يرفوم رظح دعب ىتح



RFC7858 لاثملا ليبس ىلع .853 ذفنملا ربع، CloudFlare رفوم وه DoT.

ذافنإلا ىلع لاثم

•.(CloudFlare) 853 ذفنملا ىلعو1.1.1.1IP1.0.0.1نيوانع رظح

ةيامحلا رادج معد ةيلوؤسم ءالخإ

 Cisco معد مدقي ال .Umbrella ل DNS ضرف يف ةكبشلا يلوؤسم دنتسملا اذه دعاسي
Umbrella ةهجاو هيدل زاهج لك نإ ثيح ،ةيدرفلا هجوملا وأ ةيامحلا رادج تانيوكت يف ةدعاسملا 
 دكأتلل زاهجلل ةعنصملا ةكرشلاب لصتا وأ ةيامحلا رادج وأ هجوملا قئاثو عجار .ةديرف نيوكت
.تانيوكتلا هذه ثودح ةيناكمإ نم

https://datatracker.ietf.org/doc/html/rfc7858
https://developers.cloudflare.com/1.1.1.1/encryption/dns-over-tls/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


