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ةمدقملا

 بلطتت يتلا Umbrella تامدخل تاقيبطتلاو ةياهنلا طاقن دادعإ ةيفيك دنتسملا اذه حضوي
TLS 1.2.

TLS 1.2 تابلطتم ىلع ةماع ةرظن

 و 1.0 (TLS) لقنلا ةقبط نامأ معدت Umbrella تامدخو مداوخ دعت مل ،2020 سرام 31 نم ارابتعا
.Umbrella عم حيحص لكشب لمعلل TLS 1.2 ةياهنلا طاقن عيمج معدت نأ بجي .1.1

TLS 1.0/1.1 معد تاثيدحت

 ءاهنإب Umbrella تماق ،AD لصومو ،Umbrella Roaming Client ماق ،AnyConnect ءانثتساب
.2020 سرام يف TLS 1.0/1.1 معد

•



 ةجمرب ةهجاوو تامولعملا ةحول تامدخ ضعب ترمتسإ ،ةيفلخلا ةزهجألا تايعبتل ارظن
 ،خيراتلا اذه دعب .2021 رياني 27 ىتح TLS 1.0/1.1 تالاصتإ لوبق يف (API) تاقيبطتلا
.TLS 1.0/1.1 تالاصتإ لبقت تامدخلا هذه دعت مل

•

 TLS معدل API تاهجاو وأ تامولعملا ةحول ىلإ لوصولا ىلع ةرداقلا ريغ ةزهجألا صحف بجي
1.2.

•

ةلوجتملا ليمعلا ةزهجأ وأ AnyConnect ةزهجأل ةيامحلا

 تاقحلم يأ دجوت الو .TLS 1. 2 ىلإ ةيقرتلا مامتإل 2021 رياني 27 ىلإ ةلهملا Umbrella تددم
 TLS 1.2 تابلطتمب يفت ال يتلا ةلوجتملا ليمعلا ةزهجأو AnyConnect ةزهجأ دعت مل .ىرخأ
.Umbrella نم ةيامحلا ىقلتت 2021 رياني 27 دعب

ةنمآلا بيولا ةرابع معد

 ةرابعلا جتنم يف 1.1 وأ TLS 1.0 مادختساب HTTPS تانايب رورم ةكرح Umbrella معدت ال
.ةنمآلا

•

 تالوكوتوربلا هذهل ادودحم امعد رفوت ةنمآلا بيولا ةرابع تناك ،2021 رياني 27 لبق
.HTTPS ريفشت كف ليطعت مت امدنع طقف

•

•.TLS 1.2 معدل ءالمعلا ليغشت ةمظنأ عيمج نيوكتب مق
 TLS قفاوت نامضل ةجاحلا بسح اهليدعت وأ ضرعتسملا ريغ تاقيبطتلا ةيقرتب مق
.تاداشرإ ىلع لوصحلل تاقيبطتلا يعئابب لصتا .1.2

•

Umbrella Active Directory Connector تابلطتم

 Windows ليغشت ةمظنأ ىلع اهرشن مت يتلا Active Directory تالصوم Umbrella معدت ال
 تارادصإ ىلع لمعت يتلا تانالعإلا تالصوم موقت .يضارتفالا اهرمع ةياهن ىلإ تلصو يتلا
Windows ةموعدملا ريغ (Windows Server 2008 2008 وأ R2 وأ Windows 7) ىلإ ةنمازملا فاقيإب 
Umbrella 2021 رياني 27 يف أطخلا ةلاح لاخدإو.

رادصإلا تابلطتمل ىندألا دحلا :Umbrella ءالكو

Windows Roaming Client ةدحو وأ AnyConnect ةيطمنلا

Cisco Umbrella Roaming Client: ثدحأ وأ 2.2.356 رادصإلا•
Cisco AnyConnect ةدحو عم Umbrella Roaming Module: ثدحأ وأ 4.8.02042 رادصإلا•
 عجار) Windows لجس تارييغت لالخ نم TLS 1.2 نيوكتب مق ،مدقأ ليمع رادصإ مادختسال
.(هاندأ تاوطخلا

•

Microsoft .NET Framework: وأ ثدحأ رادصإ وأ 4.6.2 رادصإلا Windows 7 مادختساب عقرم .NET 
3.5.1 
(ثدحأ وأ AnyConnect .NET 4.x بلطتي)

•

•10 و 8.1 و 8 و 7 :ةموعدملا Windows تارادصإ

ةيطمنلا AnyConnect ةدحو وأ MacOS ليغشتلا ماظن يف لوجتملا ليمعلا

•TLS 1.2 ماظن لاوجتلا AnyConnect ةدحو وأ Umbrella Roaming Client نم رادصإ يأ معدي

https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a


•ثدحأ وأ 10.9 :موعدملا MacOS رادصإ

ةيفاضإ ةعئاش ةلئسأ

؟يئاهنلا دعوملا يف ةياهنلا طاقن ثيدحت متي مل اذإ ثدحي اذام

 امب ،Umbrella ةمظنأ ىلإ لوصولا TLS 1.2 لاصتا ىلع ضوافتلا ةياهنلا طاقن ىلع رذعتي
 .رظحلا تاحفصو ةيكذلا ليكولا تامدخو تامولعملا ةحول كلذ يف
 يف Umbrella Roaming Module ةيطمنلا ةدحولا ليغشتب نوموقي نيذلا ءالمعلل ةبسنلاب
AnyConnect وأ Umbrella Enterprise Roaming Client وأ Umbrella AD Connector، ليمعلل نكمي ال 
 ةحول عم ةلاحلاو نيوكتلل ليمعلا ةنمازم مدع ىلإ اذه يدؤي .Umbrella ةمدخ ةيأب لاصتالا
.Umbrella تامولعم

 ةمدخلا ءدب دنع نييمحم ريغ نولظيو طيشنتلا نع نويلاحلا نولوجتملا ءالمعلا فقوتي
 لشف .Umbrella عم ليجستلا TLS 1.2 نومعدي ال نيذلا ددجلا ءالمعلا ىلع رذعتي .ةيلاتلا
 سدكم لالخ نم (DNS) تالاجملا ءامسأ ماظن لح رمتسي ؛مهباوبأ حتف يف نئابزلا ءالؤه
.نيلوجتملا ءالمعلا نامأ تامدخ طيشنت متي ال نكلو ،ةيلحملا ةكبشلا

 لالخ نم ةهجوملا كلت وأ ةروظحملا عقاوملا ىلإ لوصولا لواحت يتلا ةزهجألا ىلع رذعتي
 ىلإ لوصولا لوجتملا ليمعلا مدختست يتلا ةزهجألا ىلع رذعتي .لاصتالا "يكذلا ليكولا"
.ليكولا تامدخ وأ رظحلا تاحفص وأ Umbrella بيو عقاوم

؟مدقألا تارادصإلا عم ليجستلا حاتفم لمعي له

 ريرحت قيبطت دعب مدقألا تارادصإلا مادختسإ يف رمتسا .AnyConnect ىلإ ةبسنلاب ،معن
 ليمعلا ماق ،ةجردملا تارادصإلل ىندألا دحلا لبق .يوقلا ريفشتلا ليضفتل لجسلا
 ناك اذإ .حيرص لكشب يوقلا TLS 1.2 ريفشت ديدحت نود HTTPS تالاصتإ ءدبب لوجتملا
.NET معدي TLS 1.2، ليجستلا حيتافم ضرفت .يضارتفا لكشب همدختسي هنإف .NET 
 .ةديدجلا ليمعلا تارادصإ يف تاثيدحتلا خسنب موقت ثيح ،يئاقلتلا ريفشتلا مادختسال
.رادصإ ثدحأ نم مدقألا نيلقتسملا نيلوجتملا ءالمعلا معد متي ال

؟طقف TLS 1.2 رابتخإ يننكمي له

 ةزهجألا ليغشت نم ققحتلل Windows لجس يف TLS 1.1 و TLS 1.0 ليطعتب مق .معن
.طقف TLS 1.2 مادختساب لماكلاب

؟1.1 و TLS 1.0 لامهإ ببس ام

TLS 1.0 طاقن ىلع يوتحت يهف .ةثيدحلا ريفشتلا تايمزراوخ معد ىلإ نارقتفيو ميدق 1.1 و 
 لامهإب تنرتنإلا ةسدنهب ةينعملا لمعلا ةقرف موقتو .اهلالغتسإ نيمجاهملل نكمي فعض
 أدب يذلا ،TLS 1.2 ماظن ةرفشملا تنرتنإلا ةكرح ةيبلاغ مدختست .نيلوكوتوربلا الك
.تاونس رشع نم رثكأ ذنم هب لمعلا

؟2020 راذآ 31 رايتخإ ىرج اذامل

 ،لجوج لثم تاكرش تنلعأ دقف .ينمزلا راطإلا اذه يف 1.1 و TLS 1.0 ب ةعانصلا فختست

https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/rfc5246
https://datatracker.ietf.org/doc/html/rfc5246
https://security.googleblog.com/2018/10/modernizing-transport-security.html
https://security.googleblog.com/2018/10/modernizing-transport-security.html


 ىتح 1 .1 و TLS 1. 0 ايجولونكت معدت دعت مل اهتاحفصتم نأ اليزومو ،لبأو ،تفوسوركيامو
.2020 راذآ/سرام

؟ةثدحم ةزهجأ مهيدل نيذلا نيمدختسملا ىلع كلذ رثؤي نأ نكمي له

 معدي ،Qualys SSL Labs تاربتخمل اقفوو .TLS معدت تنرتنإلا ىلع عقاوملا مظعم 1.2 مقر
 نكمي ال .2020 سرام رهش بارتقا عم ددعلا اذه ةدايز عقوت .TLS 1.2 عقاوملا نم ةئاملاب 95.2
 نم دكأت .ىندألا دحلا وه يلامجإلا مدختسملا ريثأت نكلو ،لمعلا بيولا عقاوم نم ريغص ددعل
.Windows ةزهجأل حيحصلا NET. رادصإ نمضتت ةثيدحلا ةزهجألا نأ

 معد نيكمت ةداعإل يفاضإ ءارجإ مزلي له ،TLS 1.2 ل ةياهن ةطقن ثيدحت دعب
Umbrella؟

 ةمظنأب لاصتالا ةداعإ ىلع ليمعلا لمعي .رخآ ءارجإ يأ ذاختإ مزلي ال ،تالاحلا مظعم يفو
Umbrella لوكوتورب مادختساب TLS 1.2 ىلإ ةبسنلاب .نمآلا Umbrella Enterprise Roaming 
Client (ةسسؤملل لوجتملا ليمعلا) وأ Umbrella Roaming Client (لوجتملا ليمعلا) ل 
AnyConnect، ءانثأ لصتم ريغ ماظنلا ناك اذإ ةداعتسالا يف ريخأت كانه نوكي نأ نكمي 
.لماكلاب ةمدخلا ةداعتسإ لبق تاثيدحتلا ليزنت ىلإ ليمعلا جاتحي .ليمعلا جمانرب ثيدحت

؟TLS 1.2 ل ةياهنلا ةطقن معد ديكأت يننكمي فيك

Windows ل بيو ضرعتسم معد

○.ةلصلا تاذ بيولا عقاومو Umbrella تامولعم ةحول ىلإ لوصولا

 TLS 1.2 راوجب "معن" روهظ ديكأت .SSL تاربتخم ضرعتسم رابتخإ ليغشتب مق
 .تالوكوتوربلا مسق يف
 

○

•

Windows .NET لمع راطإ معد

 لصوم وأ AnyConnect Roaming Module وأ Enterprise Roaming Client ىلع قبطني
AD.

○

.Net 4. 6. 2 معد رفوي ثدحأ وأ TLS 1. 2 يلصأ.○

 تاحيحصتو لجسلا تاريرحت وأ (x.4) لجسلا تاريرحت ةقباسلا تارادصإلا بلطتت
.(3.5) ةيوديلا لجاعلا حالصإلا

○

 امب ،NET Framework. ىلع لمعي يذلا Umbrella جمانرب ىلع تامولعملا هذه قبطنت
.لوجتملا ليمعلاو AD لصوم كلذ يف

○

 قيرط نع ليغشتلا ماظن ىوتسم ىلع TLS 1.1 و TLS 1.0 و SSL ليطعتب مق
 .Microsoft اهمدقت يتلا تاميلعتلا لامكإ

○

•

https://blogs.windows.com/msedgedev/2018/10/15/modernizing-tls-edge-ie11/
https://webkit.org/blog/8462/deprecation-of-legacy-tls-1-0-and-1-1-versions/
https://blog.mozilla.org/security/2018/10/15/removing-old-versions-of-tls/
https://www.ssllabs.com/ssl-pulse/
https://www.ssllabs.com/ssl-pulse/
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry
https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry
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•ىرخألا ةمظنألاو Apple Mac ةزهجأل

• مسق يف TLS 1.2 راوجب "معن" روهظ نم دكأت .SSL تاربتخم ضرعتسم رابتخإ ءارجإب مق

https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html


.تالوكوتوربلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


