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ةمدقملا

 اهتيؤر مت يتلا بيولا عقوم ىلإ لوصولا ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو Umbrella Secure Web Gateway (SWG) ليكو مادختساب

ةيساسأ تامولعم

 امدنعو SWG ليكو ربع هيلإ لوصولا نكمي ال www.xyz.com بيولا عقوم نأ ضرتفن انعد
 ،(ةروصلا يف Umbrella SWG دوجو نود) ةرشابم تنرتنإلا ىلإ لوصولا نومدختسملا لواحي
 ةفلتخملا أطخلا لئاسر عاونأو ةفلتخملا ضارعألا عجارن انعد  .ديج لكشب لمعي اذه نإف
 يه اعويش رثكألا .SWG ربع بيولا عقوم ىلإ لوصولا نكمي ال امدنع اهنع غالبإلا مت يتلا
 مت ،مداخلا ةداهش لاطبإ مت ،مداخلا يف ةلاسر أطخ ليحرت 502 ىلع رذعت ،ةئيس 502 ةرابع
 تقول نارودلا دعب بيولا عقوم ةلهم ديدحت مت ،مداخلا ةرفش قباطت مدع ،403 لوصولا ضفر
.هباش ام وأ ام

 قفدت رظح ببسب "403 أطخ ببسب لوصولا ضفر مت"
تانايبلا

 مكحتلا وأ SWG ليكو جورخب ةصاخلا IP تاقاطن رظحب مداخلا بناج وأ WebServer مداخ موقي
 هذه لحل .SWG لخدمل IP تاقاطن ضعب رظحب Akamai WAF ماق ،لاثملا ليبس ىلع .اهيف
 رظح ءاغلإ ىلع مهرابجإو بيولا عقوم يلوؤسم ىلإ لوصولا وه طقف رايخلا نوكي ،ةلكشملا



 تالاجملا ةرادإ ةمئاق مادختساب SWG زواجتب مق ،نيحلا كلذ ىتح .انب ةصاخلا IP تاقاطن
 نم عونلا اذه عجري ال ،راصتخابو .PAC و AnyConnect SWG تافلم رشن تايلمعل ةيجراخلا
 انه .بيولا مداوخو ليكولا مداوخ نيب قفاوتلا مدع ىلإ لب ،هسفن ليكولا ىلإ لكاشملا
.جرخملا IP ةلتك ببسب "403 لوصولا ضفر" أطخل اديدحت kb لا ىلإ ريشي نأ طبارلا

 ياماكأ مايقل ةلمتحملا بابسألا ضعب يطغي يذلا طبارلا يلي اميف ،كلذ ىلإ ةفاضإلاب
.ةجردملا IP نيوانع رظحب

Java يف ةلكشم ببسب "403 أطخلل لوصولا ضفر"

 نامأ ةرابع أطخ - عونمم 403 وأ لوصولا ضفر" ةرابع لاسرإو بيولا عقوم ىلإ لوصولا نكمي ال
 .تافلملا صحف دادعإ نيكمت عم SWG MPS ليكو ربع بلطلا لاسرإ دنع "Umbrella ةباحس
 عقوملا انعضو اذإ وأ .حاجنب بيولا عقاوم ليمحت متي ،تافلملا صحف ليطعت ةلاح يف نكلو
.حاجنب عقاوملا ليمحت ،يبناج ريفشت كف يف

ةلأسملل ىوتسملا يلاع يرذجلا ببسلا

؟ناملربلا ءاضعأ عم افاجب ةقلعتملا ةلكشملا يه ام

 ةرم SSL وأ SNI هيبنتب قلعتي اميف TLS ريذحت عاجرإب ينعملا بيولا وأ عقوملا مداخ موقي
 لسري نأ دعب ثدحي اذه ،اساسأ .مداخلاب لاصتالا ليكولا لواحي نأ دعب ليكولا ىلإ ىرخأ
 هنإف ،ميمصتلا لالخ نم (وحنلا اذه ىلعو Java ىلع دمتعي يذلاو) MPS ليكو .ابحرم ليمعلا
 ليلحت ءانثأ أطخ هنأ ىلع فصولا لقح يف "فورعم ريغ مسا" ب TLS تاهيبنت يأ عم لماعتي
SNI انه ليصافتلا نم ديزم ىلع روثعلا مت .ةلماعملا يهتنيو

 يأ وأ SWG عم ضراعت لا نم دحاو اذه .MPS وأ SWG ليكو ةلكشم تسيل هذه نأب ملعلا ءاجرلا
 ريذحتلا اذه تاضرعتسملا لهاجتت ام ةداع .بناج مداخلا ىلع misconfiguration ببسب ليكو رخآ
 يهتنيو حداف أطخ هنأ ىلع SSL ريذحت عم لماعتي رخآ ىوتحم نامأ ةيفصت لماع وأ SWG نكلو
 أطخ نع غالبإلا اضيأ هنكمي .نيمدختسملل ةروظحم أطخ ةحفص 403 هنع جتني امم ،ةسلجلا
 وه امك ،403 عونمم أطخ وه هانيأر ام نوكي ةلثمألا مظعم عم نكلو ،502 ةحيحص ريغ ةرابع
.ةروصلا هذه يف حضوم

15151734443924

 
 ةقبط ةجلاعم ةيفيك ىلع مكحت يأ كلمي ال هنإف ،تاقيبطتلا ةقبط يف لمعي MPS نأ امب
TLS لوكوتورب يف اهجاتنإ متي يتلا تاهيبنتلا ىلع ءانب ةكرحلل TLS. مداخلا ةيلوؤسم نم 
.طابترالا اذه ىلإ عوجرلا ىجري .حيحص لكشب TLS تاداهش/ةياهن ةطقن نيوكت نامض

 ربتخم نم ةلوهسب اهيلإ ةراشإلا نكمي ،اهحالصإو اهئاطخأ فاشكتسأ وأ ةلكشملا ليلقتل
SSL. 

https://community.akamai.com/customers/s/article/Why-is-Akamai-blocking-me?language=en_US
https://docs.cloudbees.com/docs/cloudbees-ci-kb/latest/client-and-managed-controllers/ssl-handshake-alert-unrecognized-name
https://stackoverflow.com/questions/56786496/how-to-fix-sslprotocolexception-handshake-alert-unrecognized-name-without-disa
https://www.ssllabs.com/ssltest
https://www.ssllabs.com/ssltest


15152060146964

 هزواجت وأ HTTPS صحف فصتنم يف SWG ليكو نودب بيولا عقوم ىلإ لوصولا متي امدنع
 هيلع فرعتملا ريغ SNI مسا هيبنت لهاجتي ضرعتسملا نأل بيولا عقوم لمعي ،SWG نم
.بيولا مداخب لاصتالا يف رمتسيو

 نأ نكمم فيفخت لضفأ وه هب ىصوملا ليدبلا لحلا ناك ،ةلاقملا هذه ةباتك تقو يف
 هذه ةجلاعم اننكمي ،ةديدجلا ليكولا ةينب عمو ،بيرقلا لبقتسملا يف .كيلع هحرتقن
.ةقانأ رثكأ لكشب تالكشملا

رارق

 وأ - ةرثأتملا تالاجملل زيمرتلا كف ليطعت .1
(عقوملاب قثت تنك اذإ) حامسلا ةدعاق نارقإو ةهجولا ةمئاق ىلإ لاجملا ةفاضإ .2

؟Bad 502 ةرابع يه ام

 ريغ ةباجتسإ ىقلتو ليكو وأ ةباوبك لمعي ناك مداخلا نأ 502 ةحيحص ريغ ةرابع أطخ ينعي
 ليكو ربع بيولا عقوم ىلإ لوصولا مدختسملا لواحي امدنع .مداخلا مداخلا مداخلا نم ةحيحص
SWG، لاصتالا نم ناعفدت ثدحي.

 (مداخلا نم) ليكولا لاصتا <— ليمعلا (أ
(ليمحتلل) يفرطلا بيولا مداخ لاصتا <—ليكولا (ب

.مداخلا لاصتا ءاهنإل SWG (MPS، NGINX) ليكو نيب Bad 502 ةرابع أطخ ثدحي
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Bad Gateway 502 ل ةعئاش لماوع

ةموعدملا ريغ SWG ريفشت تاعومجم .1

ليمعلا ةداهش ةقداصم بلط .2

SWG ليكو ةطساوب اهتلازإ وأ سوؤرلا ةفاضإ تمت .3

ةموعدملا ريغ SWG ريفشت تاعومجم

 ضوافت ءانثأ ةموعدم ريغ SWG تارفش تاعومجم نع غالبإلاب موقي بيو مداخ نأ ضرفنلف
TLS. ليكو نأ ةظحالم ىجري SWG MPS (يطمنلا ليكولا ةمدخ) ريفشت ةعومجم معدي ال 
TLS_CHACHA20_POLY1305_SHA256. تاعومجم يطغي القتسم الاقم كانه نأ ملعلا ىجري 
 ةعجارم لالخ نم ةلوهسب ةلكشملا هذه ديدحت اننكمي .TLS و SWG نم ةموعدملا ريفشتلا
 ليمعلا لوخد ليجست تايلمع يف ريفشتلا تاعومجم ءانثأ اهطاقتلا مت يتلا ىرخألا مزحلا
 ذيفنتل curl رمألا مدختسأ ،اهحالصإو ءاطخألا فاشكتسأ ةوطخك .ابحرم مداخلاو ابحرم
 حضوم وه امك ةرفش تاعومجم ىلإ عجري هنأ ديكأتو رادصإلا قييضتل ةنيعم ةرفش مادختسإ
.2 و 1 لاثملا يف

:رمأ Curl نم لاثم

 
<#root>

curl -vvv "" --ciphers TLS_DHE_DSS_WITH_AES_256_GCM_SHA384 >> /dev/null 
curl -vvv "" --ciphers ECDHE-RSA-AES256-GCM-SHA384 >> /dev/null 

Testing website With Proxy:

 - curl -x  proxy.sig.umbrella.com:80 -v  xyz.com:80 



curl -x swg-url-proxy-https.sigproxy.qq.opendns.com:443 -vvv -k "https://www.cnn.com" >> null 

Testing website without Proxy

: - curl -v www.xyz.com:80 

Mac/Linux:

  - curl -vvv -o /dev/null -k -L www.cnn.com 

Windows:

 - curl -vvv -o null -k -L www.cnn.com

 

رارق

 كف ةمئاق مادختساب لكاشملل ريثملا بيولا عقومل صحفلا يطختب مق ،ةلكشملا لحل
.يئاقتنالا ريفشتلا

ليمعلا ةداهش ةقداصم بلط

 ةقداصم تانايبلا قفدت بيو مداخ عقوتي ،مداخلاو SWG ليكو نيب TLS ةحفاصم ءانثأ
 نم تالاجملا هذه زواجت ىلإ جاتحن ،ةموعدم ريغ ليمعلا ةداهش ةقداصم نأ امب .ليمعلا ةداهش
 ىلع .طقف https صحف زواجت يفكي الو ،ةيجراخلا تالاجملا ةرادإ ةمئاق مادختساب ليكولا
 .https://valuedoor2.smbc.co.jp :لاثملا ليبس

        
15027182308884

https://valuedoor2.smbc.co.jp
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ليكولا ةطساوب اهتفاضإ تمت سوؤر

 X-Forward-For سأر ةفاضإ ببسب 502 ةحيحص ريغ ةرابع أطخ نع غالبإلاب بيولا مداخ موقي
(XFF) ليكو ةطساوب SWG صحف نيكمت دنع HTTPS. لكاشم مظعم قييضت اننكمي 
 اهحالصإو ةلكشملا فاشكتسأ قيرط نع ةلوهسب 502 اهددع غلابلا ةحيحصلا ريغ تارابعلا
 حسم ةلكشم داعبتسال هنودب وأ تافلملا صحفبو ،هنودب وأ HTTPS صحف مادختساب الوأ
.MPS ليكو مادختساب تافلملا

15123666760340

 

curl https://www.xyz.com -k --header 'X-Forwarded-For: 1.1.1.1' -o /dev/null -w "Status Code: %{http_code}" -s 
Status Code: 502 
curl https://www.xyz.com -k -o /dev/null -w "Status Code: %{http_code}" -s 
Status Code: 200

 

 مداخلا مداخلا مداخلا مداخل نكمي ثيحب ،HTTPS صحف ليغشت دنع XFF سأر مدختسن نحن
 مدختسملا عقوم رفوي يذلا) ليمعلا IP ىلإ ادانتسا لثمألا يفارغجلا عقوملا ىوتحم ريفوت
.(يلعفلا



 أطخ دجوي ال كلذل ،ليكولا ةطساوب سأرلا اذه ةفاضإ متت ال ،HTTPS صحف نيكمت مدع دنع
 بيو مداخ ىلإ أطخلا اذه ببس عجري . SWG ليكو ةلكشم تسيل هذه .502 ةحيحص ريغ ةرابع
.يسايقلا XFF سأر دامتعا مدعل حيحص ريغ لكشب هنيوكت مت يذلا قفدتلل

رارق

 كف مئاوق مادختساب ةنيعم (تالاجم) لاجمل HTTPS صحف زواجتب مق ،ةلكشملا لحل
.ةيئاقتنالا ريفشتلا

•517 تانايبلا قفدت ةداهش لاطبإ مت
•ةداهشلاو TLS لوكوتورب ءاطخأ
•يلخادلا رابتخالل ايودي SWG DC ديدحت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


