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ةمدقملا

 Cisco Umbrella لماكت يف ةيليغشتلا تانوكملا نيب لاصتالا قفدت دنتسملا اذه فصي
Active Directory (AD).

ةيساسأ تامولعم

 اهحالصإو ءاطخألا فاشكتسأ يف Active Directory تالاصتإ قفدت مهف دعاسي نأ نكمي
.رشنلا لبق حيحص لكشب اهنيوكت مت ةئيب ةئيهت نامضو

 Umbrella Active Directory ذيفنت عم لاصتالا قفدت
 

(DC) لاجملاب مكحتلا ةدحو ىلع AD لصومل يصنلا جمانربلا ليغشت دنع

 ىلإ (DC) لاجملاب مكحتلا ةدحو نم ةدحاو ةرمل لاصتا ءارجإب Windows ل يصنلا جمانربلا موقي
 حيتي .تامولعملا ةحول ىلإ DC ليجستل HTTPS مادختساب TCP/443 ذفنملا ىلع ةباحسلا
 ةملاكم ءارجإ متي .(DC) لاجملاب مكحتلا ةدحو ىلع فرعتلا لصوملل ليجستلا اذه
https://api.opendns.com ليجستب يصنلا جمانربلا موقي نأ درجمب .ةددحم تاملعم مادختساب DC 
.تامولعملا ةحول ىلع ضرعي هنإف ،حاجنب

 ،ةعرسب رمألا اذه ديدحتل .Windows يف رذجلا تاداهشلا تاثيدحتب انايحأ لكاشملا قلعتت دق
 اذه عبطي .https://api.opendns.com/v2/OnPrem.Asset :ىلإ ضرعتسملا رشأو Internet Explorer ىلإ لقتنا
 كلت ىلع تاريذحت وأ ةداهشلا يف ءاطخأ يأ ترهظ اذإ .Missing API key 1005 لثم ةلاسر ءارجإلا
.تبثم Microsoft نم ثدحألا رذجلا تاداهشلا ثيدحت نأ نم دكأت ،ةحفصلا

نالعإلا لصوم لاصتا ةيفيك

:يلي امك يضارتفا زاهج وأ Umbrella Cloud ةمدخب AD لصوم لصتي

https://api.opendns.com
https://api.opendns.com/v2/OnPrem.Asset


ةباحسلا ىلإ لصوم

 تثدح اذإ قئاقد سمخ لك Active Directory (AD) تانايب عيمج ليمحتب لصوملا موقي
 تامولعملا ليمحت متي .TCP 443 ذفنملا ىلع HTTPS لاصتا مادختساب ،تارييغت
 ،رورملا تاملك ليمحت متي ال .رتويبمكلا ةزهجأو نيمدختسملاو تاعومجملا ىلع طقف
.ةديرف تانايبلا لعجي امم ،ايلحم مدختسملا تامولعم عيمج ةئزجت متيو

•

ةيرهاظلا ةزهجألا ىلإ لصوم

 ريغ) TCP 443 ذفنم مادختساب ةيرهاظلا ةزهجألا ىلإ AD ثادحأ رارمتساب لصوملا لسري
 تابلطتملا دحأ .تالصوملاب لصتت ال ةزهجألاف ؛دحاو هاجتإ يف لاصتا اذه .(رفشم
 قوثوم ةكبش ربع Virtual Appliance (VA) و لصوملا لصتي نأ يه ةيمازلإلا ةيساسألا
 .اهب
 

•

لاجملاب مكحتلا تادحو ىلإ لصوم

 مادختساب عقوملا سفن يف ةدوجوملا لاجملاب مكحتلا تادحو عيمجب لصوملا لصتي
 مكحتلا تادحوب اضيأ لصوملا لصتي .LDAP ةنمازمل TCP/UDP 3268 و TCP 389 ذفانم
 امك .WMI و RPC ل يسايقلا ذفنملا وه TCP 135 ذفنملا .WMI/RPC مادختساب لاجملاب
 65535 ماعل TCP و 1024 ماعل TCP لوكوتورب نيب ايئاوشع انيعم اذفنم WMI مدختست
 و 49152 ماعل TCP لوكوتورب نيب وأ ،مدقألا تارادصإلاو Windows 2003 ليغشتلا ماظنل
TCP ليغشتلا ماظنل 65535 ماعل Windows 2008 رادصإلا نم ارابتعا .ثدحألا تارادصإلاو 
 (SSL ربع LDAP) LDAPs مادختساب لاجملاب مكحتلا ةدحوب اضيأ لصوملا لصتي ،1.1.24
.TCP 3269 و TCP 636 ذفانملا ربع

•

 ةعباسلا ةقبطلا نم تاقيبطت ءالكو يأ نم ققحتف ،لاصتالا تالكشم ةظحالم مت اذإ
 ةزهجأ ىلع صحفلا ةزيم يه ةعئاشلا ةلاحلا .اهطاقسإ وأ تانايبلا رظحب اوموقي نأ نكمي
Cisco لثم تالوكوتورب ىلع لمعت يتلا DNS وأ HTTP وأ HTTPS. عجرا ،تامولعملا نم ديزمل 
 .قيبطتلا ةقبط لوكوتورب صحف قيبطت لوح انقئاثو ىلإ

ةباحسلل (VA) ةيرهاظلا ةزهجألا

 ىلإ ةفاضإلاب ،api.opendns.com ىلإ TCP 443 ذفنملا ىلع رركتم لكشب ةيرهاظلا ةزهجألا لصتت
53 TCP/UDP تافشكتسم وأ تامالعتسال DNS، 4766 وأ 443 وأ 80 وأ 53 وأ 25 وأ 22 و TCP 
 و UDP/TCP 53 ذفانملا مادختساب ةباحسلاب ةيرهاظلا ةزهجألا لصتت .معدلا قفن ءاشنإل
443 TCP 123 و TCP 80 و TCP. ذفنم ىلع تالصوملا نم تانايبلا نوملتسي مهو TCP مقر 
.ىرخأ ةرم مهب لاصتالا نوبلطي ال مهنكلو (HTTPS لاصتا سيل) 443

http://www.cisco.com/c/en/us/td/docs/security/asa/asa72/configuration/guide/conf_gd/inspect.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


