
 ءالمعلل ةيمحملا تاكبشلا ليطعت
 تاكبش ىلع ةلظم تحت نيلوجتملا
تاسسؤملا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

؟هب قوثوملا ةكبشلا لاجم ةزيم يه ام

MacOS لباقم IPv6، Windows كولس

؟ةزيملا نيكمت يننكمي فيك

؟دحاو زاهجل ةزيملا رابتخإ يننكمي فيك

ةمدقملا

 و نيلقتسملا) نيلوجتملا Umbrella ءالمع ليطعت ةيفيك دنتسملا اذه حضوي
AnyConnect) ةكرشلا ةكبش جراخ نم اهنيكمتو ةكرشلا تاكبش ىلع.

ةيساسأ تامولعم

 ىلع لوجتملا ليمعلا نع عجارتلا يف بغرت نكت مل اذإ .نيلوؤسملا ىلإ ةهجوم ةلاقملا هذه
.انه فقوت ،ةكبشلا

 تاذ تاكبش يأل ةبسنلاب .دحاو جرخم ةكبش ىلإ ةلظملاب ةيمحملا تاكبشلا ةزيم فدهت
.ةليدب ةزيم دوجو مزلي ،دحاو جرخم نم رثكأ

 فرعتلل ةءارقلاب مق .اهب قوثوملا ةكبشلا لاجم ةزيمك جاتنإلا يف ةزيملا هذه دجوت ،مويلا
.ةكبشلا ىلع بولطملا وه امو ةزيملا بلط ةيفيك ىلع

؟هب قوثوملا ةكبشلا لاجم ةزيم يه ام

 ةكبش ىلع لوجتملا ليمعلا ليطعتل ةقيرط لاجملا بسح اهب قوثوملا ةكبشلا ةزيم دعت
:ةزيملا طيشنت دنع .ةكبشلا جراخ اهنيكمت عم ،ةكرشلا

لوجتملا ليمعلا اهرفوي يتلا DNS ةيامح ليطعت
○ةكبشلا جهن ىلإ جهنلا لجؤي

•

هب قوثوملا ةكبشلا لاجم نم ققحتلا ءانثتساب ةكبشلا تارابتخإ ةفاك فاقيإ
○!ةلوغشملا تاكبشلل يلاثم

VA ةرغثل ميظع ليدب
○لقألا ةكبشلا تاثداحمل VA تادحو عم نارتقالاب مادختسالا

○

•



MacOS لباقم IPv6، Windows كولس

 كولس عم لماعتلا متيو .IPv6 و IPv4 ىلع لاجملا نع مالعتسالا متي ،Windows ىلع
 لاجملا لح مت اذإ ،لاثملا ليبس ىلع .ةكبش سدكم لك ىلع لصفنم لكشب فاقيإلا
 ،طقف IPv4 ىلع لوجتملا ليمعلا ليغشت فاقيإ متيسف ،IPv6 سيلو IPv4 ىلع
 ،لماكلاب ليمعلا ليغشت فاقيإ يف بغرت تنك اذإ .IPv6 ىلع ليغشتلا ةلصاومو
.IPv6 و IPv4 تامالعتسا لح بجيف

•

 ناك اذإ ،Windows سكع ىلع .IPv6 و IPv4 ىلع لاجملا نع مالعتسالا متي ،MacOS ىلع
 و IPv4 نم لكل لمعلا نع لوجتملا ليمعلا فقوتيف ،ةكبشلا سدكم ىلع لحي لاجملا
IPv6.

•

؟ةزيملا نيكمت يننكمي فيك

 رتويبمكلا ةزهجأ تادادعإ ةعجارم ءاجرلا .تامولعملا ةحول يف ةزيملا هذه يف مكحتلا نآلا متي
.ةلوجتملا

:لاجملا اذه نوكي نأ بجي .يعرف لاجم بوغرملا ةلظملا زجعي
○(IPv4 ل) RFC-1918 يلخاد IP ناونع ىلإ هلح متي لجس كالتما

 IP ىلع هيلإ لحلا متي يذلا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا لجس كالتما
(IPv6 مادختسإ ةلاح يف) RFC-4193 رايعمل اقفو IPv6 ىلع

○x.x.192.168 وأ x.x.172 وأ x.x.x.10 يجذومن لكشب RFC-1918 IPs هبشي

○'FD' ب RFC-4193 رايعملا عم قفاوتملا (IPv6) تنرتنإلا لوكوتورب ناونع أدبي

○IP نيوانع ىلإ لوصولا بجي ال

يعرف لاجم نوكي نأ بجي
sub.domain.com - ديج!○

subdomain.com ريخ ال.○

○

○

 انكمم ليمعلا لظي ثيحب) ماعلا IP ناونع وأ NODATA وأ NXdomain ىلإ ةكبشلا لح
(تاهويرانيسلا هذه يف

○كلضف نم ةمدخ ال

○

 ةماعلا ةحاسملا يف مكحتت كنأ نم دكأتلل اهيف مكحتت ةقطنم يف لاجم نك
ةيلحملاو

○

•

:معد
Umbrella Roaming Client○

○طقف +AnyConnect Umbrella Roaming Security Module 4.5 MR4 نامأ ةدحو

•

؟دحاو زاهجل ةزيملا رابتخإ يننكمي فيك

 اذه قيبطتب مق ،ماع لكشب دادعإلا قيبطتب ةلظملا قيرف موقي نأ لبق ايلحم رابتخالل
.زواجتلا

"customer_network_probe.flag" فلم ءاشنإ
 .flag.txt1. سيل فلملا نأ نم دكأت

1. 

 .2فلملا تايوتحم يف بوغرملا لاجملا عض
:يف فلملا عضو

 .1لوجتملا ليمعلا
3. 



Windows: ٪ProgramData\OpenDNS\ERC\1. 
AnyConnect

Windows: ٪ProgramData٪\Cisco\Cisco AnyConnect Secure Mobility 
Client\Umbrella\data\

1. 
2. 

Cisco Secure Client
Windows: C:\ProgramData\Cisco\Cisco Secure Client\Umbrella\data\1. 
 .opt/cisco/secureclient/umbrella/data/2/ :سإ وأ كام

3. 

لوجتملا ليمعلا ليغشت ةداعإ
 .1.ايودي ليغشت ةداعإ وأ ليطعت :Umbrella Roaming Client :لوجتملا ليمعلا
AnyConnect: ةمدخ ليغشت ةداعإ AnyConnect 2يلصألا ليكولل. 

4. 

.ةمالعلا هذه AnyConnect تارادصإ معدت ال ،MacOS يف لاوجتلا ليمع :ةظحالم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


