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 اهريسفتو ةلتكلا ةحفص صيخشت تامولعم ىلإ لوصولا ةيفيك دنتسملا اذه حضوي
.اهحالصإو ءاطخألا فاشكتساو نيوكتلا رابتخال

ةحفصلا صيخشت تامولعم رظح

 لفسأ يف صيخشتلا تامولعم مسق عيسوت كنكمي ،ةلتك ةحفص ىلإ لوصولا دنع
 صاخلا نيوكتلا رابتخال تامولعملا هذه مدختسأ .ةيفاضإ ليصافت ىلع لوصحلل ةحفصلا
.مسقلا اذهل ةشاش ةطقل بلط معدلل نكمي .كب

 
ةحفصلا رظح ىلع لاثم

:ةيصيخشتلا تامولعملا عيسوت عم رظحلا ةحفصل الاثم ةرفوملا ةشاشلا ةطقل حضوت
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 عجار ،اهحالصإو جهنلا نيوكت ءاطخأ فاشكتسأ لوح ليصافتلا نم ديزمل :ةظحالم
.يب صاخلا "ةلظملا" نيوكت يف هقيبطت متي يذلا جهنلا ديدحت ةيفيك ةلاقملا

 فيراعتلا
 

ACType

ACType معدلل طقف ديفم.•

ةلتكلا عون

:عاونألا نمضتت .ةحفصلا دييقت ببسو ةلتكلا ةئف ىلإ رظحلا عون ريشي
○ىوتحملا ةئف :ةيناغفألا ةيمسرلا ةطرشلا

○ةهجولا ةمئاق :تسيلنيمود

○ هب حرصملا ريغ لوصولا ،ةراضلا جماربلا ،مكحتلاو رمألا ،يكيمانيدلا DNS :نامألا

•



 ،DNS tunneling VPN ،اراض نوكي دق ،اثيدح اهضرع مت يتلا تالاجملا ،IP قفن ىلإ
(AMP، ThreatGrid ،لاثملا ليبس ىلع) ةيجراخ ةهج نم بيو زجوم
○يلايتحالا ديصتلا :شيف

○D-Link ب صاخلا مدقتملا DNS ربع يلايتحالا ديصتلا :dlink-phish ةينقت

ةمزحلا فرعم

•.قبطملا جهنلا فرعم وه ةمزحلا فرعم

لاجملا ىلع تامالع عضو

•.معدلل طقف ديفم لاجملا زييمت

فيضم

:ةلمتحملا ميقلا نمضتت .لازنإلا ةحفص ىلإ فيضملا ريشي
block.opendns.com: تسيلنيمود ،ةيناغفألا ةيماظنلا ةطرشلا○

malware.opendns.com: نامألا○

phish.opendns.com: شياف○

www1.dlinksearch.com: dlink-phish○

bpb.opendns.com: ةحفصلا زواجت رظح○

•

IP ناونع

•.زاهجلل ماعلا IP ناونع وه IP ناونع

ةسسؤملا فرعم

•.زاهجلا اهمدختسي يتلا ةكبشلل ةسسؤملا فرعم وه ةسسؤملا فرعم

لصألا فرعم

•.معدلل طقف ديفم لصألا فرعم

يزفاحم

•.معدلل طقف ديفم لماعملا

مالعتسا

•.معدلل طقف ديفم مالعتسالا

مداخلا

 عجرا ،مداوخلا عقاومل ةبسنلاب .مالعتسالا ءارجإل زاهجلا همدختسي يذلا دروملا وه مداخلا
.بسانملا دروملا ىلإ

•

http://www1.dlinksearch.com
https://docs.umbrella.com/deployment-umbrella/docs/customize-your-policies-1#section--block-pages-


تقولا

•.UTC يف ،مالعتسالا ءارجإ تقو ىلإ تقولا ريشي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


