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.Umbrella ةيرهاظلا ةزهجألل بلطلا بسح ينف معدل SSH قفن نيوكت دنتسملا اذه فصي

بلطلا بسح ينفلا معدلل SSH قفن

 معد ةلاح صيخشت لجأ نم (VA) يرهاظلا زاهجلا ىلإ دعب نع لوصولا بلط معدلا سدنهمل نكمي
 سدنهم لوصو ىلع لوصحلل .VA رفوت نيسحتل تادادعإلا ثيدحت وأ ةعجارم امبرو ةيفاضإ
  .تاداشرإلا هذه عابتا بجي ،كعقوم يف VA Umbrella ىلإ Umbrella معد



.ىلعأ وأ 2.1.0 رادصإلا عم VA ىلع الإ تامولعملا هذه قبطنت ال :ةظحالم

ةيساسألا تابلطتملا

•.دادعإلا قئاثو نم Hyper-V وأ VMWare ىلع VA نيوكت تابلطتم عيمج ةيبلت بجي
•.s.tunnels.ironport.com ىلإ ةرداصلا تالاصتالاب حامسلل ةيامح رادج يأ نيوكت بجي
 ىلع 4766 وأ 443 وأ 80 وأ 53 وأ 25 وأ TCP 22 ذفانمب لاصتالا (VA) لوصولا ةطقن لواحت
.يلاوتلا

•

:معدلا قفن يف Telnet جمانرب مادختسإ كنكمي ،لاصتالا رابتخال

Telnet s.tunnels.ironport.com 25

...63.251.108.107 رادصإلا ةلواحم راج

.s.tunnels.ironport.com ب لصتم

.'[^' وه بورهلا فرح
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قفنلا نيكمت

 دادعإ عم ،نيوكتلل ةلباق لاصتالا ةدم نوكت .s.tunnels.ironport.com ب SSH قفن لصتي
.ةعاس 72 هتدم يضارتفا

 Hyper-V و VMware ىلع ةفاضتسملا ةيرهاظلا ةزهجألا ىلع قفنلا نيكمت

  ."CTRL+T" حيتافملا ةحول رمأ مادختساب VA مكحت ةدحو نم قافنألا نيكمت نكمي

:اهبلط دنع معن ددح

115013855903

:قفنلا ةسلج لوط فيرعت كنم بلطي ،الوأ

115013856003



 لاسرإ بجي .معدلا قفنل رورملا ةملكو يلسلستلا مقرلا ضرعت ةذفان رهظتو قفاوم ددح
:معدلا قفن مداخب لاصتا ءارجإ VA لواحي ،OK ديدحت دعب .معدلا ينف ىلإ تامولعملا هذه

115013853243

 :دعب نع معدلا قفن حضوت VA مكحت ةدحو نأ نم ققحت  .ةذفانلا نم قلغي نأ ok ةقطقط
.لصتم



360000820923

 ةيساسألا ةمظنألا ىلع ةفاضتسملا ةيرهاظلا ةزهجألا ىلع قفنلا نيكمت
ىرخألا

:يلي امك config رمألا مدختساو SSH ربع VA ب لصتا

•.<تاعاسلاب ةدملا> نيوكتلا قفن نيكمت لخدأ ،معدلا قفن نيكمتل
•.config tunnel disable لخدأ ،معدلا قفن ليطعتل
•.نيوكتلا قفن ةلاح لخدأ ،معدلا قفن ةلاح نم ققحتلل
•.نيوكتلا قفن تاميلعت لخدأ ،تارايخلا هذه ضرعل

  

معدلا عم ةكراشملل دامتعالا تانايب ىلع لوصحلا

 مادختسإ دنع وأ VA مكحت ةدحو يف نيضورعملا رورملا ةملكو يلسلستلا مقرلا حنم بجي
 .معدلا ينف ىلإ config tunnel status رمألا



 معدلا عم اهتكراشمو اهعاجرتساب موقت يتلا رورملا ةملك مادختسإ نكمي ال :ةظحالم
 ةرفشم ةيقيقحلا رورملا ةملك نوكت ةينمأ بابسأل .VA ىلإ لوصولل ةرشابم
 رورملا ةملكو يلسلستلا مقرلا ىلع لوصحلل .اهارت يتلا رورملا ةملك نم ةقتشم
 دكأت .CTL+T مادختساب قفنلا نيكمت دعب ةشاش ةطقل ذخأب مق ،VA مكحت ةدحو نم
.رشبلا لبق نم ةءارقلل ةلباق ةشاشلا ةطقل نأ نم

قفنلا نيكمت ةداعإ/ليطعت

 ددمي نأ ةردقلا ىقلتت تنأ نأ نم مغرلا ىلع ،ايضارتفا ةعاس 72 ل اتباث قفنلا ىقبي
.نيكمتلا ةداعإ رايخ مادختساب قفنلا ةرتف

 رمأ مادختساب تقو يأ يف هنيكمت ةداعإ وأ قفنلا ليطعت نكمي ،Hyper-V و VMware ىلع
:Ctrl-T حيتافملا ةحول



115013688906



 ىلإ "لصتم" نم قفنلا ةلاح رييغتل ةقيقد ىتح رمألا قرغتسي دق :ةظحالم
 قفنلا ليزنت متي ثيح ةيفلخلا ةياهنلاو مدختسملا ةهجاو نم لك يف ،"لطعم"
.هئاهنإ نم الدب ةلوهسب

:رمألا اذه مادختسإ كنكمي ،ىرخأ تاصنم ىلع

•<تاعاسلاب ةدملا> نيوكتلا قفن نيكمت ةداعإ

 ةلاسرو ةيدرف ةلاح ىلإ كلذ يدؤي دق ،هليطعت دعب ةرشابم قفنلا نيكمت ةداعإ تلواح اذإ
.ةلحرملا هذه يف لماكلاب لطعم ريغ قفنلا نأ ثيح أطخ

 يدؤي ،ايضارتفا .VA ل ةدوجوملا قفنلا ةسلجل رورملا ةملك ريغي ال قفنلا نيكمت ةداعإ
.يلاحلا تقولا نم قفنلا ةدم نم ةعاس 72 ةفاضإ ىلإ نيكمتلا ةداعإ رايخ ديدحت

قفنلا تالاح

امتلصتإ



 ةلاحلا نأ ظحالف ،لاصتالا حجن اذإ .قفنلا نيكمت درجمب لصتم ىلإ لطعم نم ةلاحلا ريغتت
 .مداخلا عم اهقفن ءاشنإ VA لواحت ثيح اذكه وأ ابيرقت ةقيقدل لاصتالا عضو يف ىقبت

لطعم

 دعب هنأ ةظحالم ءاجرلا .ليطعتلا ةلاح رهظت ،حيرص لكشب قفنلا نيكمتب مقت مل اذإ
 ةقيقد لطعم ىلإ لصتم نم قفنلا ةلاح رييغت قرغتسي ،حيرص لكشب قفنلا ليطعت
.ابيرقت

ليصوت

 4766 و 443 و 80 و 53 و 25 و 22 ذفانملا لواحي) قفنلا ءاشنإ VA لواحت ،ليصوتلا ةلاح يف
 ىتح ةلاحلا هذه يف VA ىقبي .ةلواحم لك نيب قئاقد 5 ةدمل ريخأت عم (يلسلست لكشب
.حجان لاصتا ءارجإ نود ةقيقد 30 ىضقنا وأ ،لاصتا ءاشنإ متي

.(ةروظحملا ذفانملا ،لاثملا ليبس ىلع) ةكبشلا يف لكاشم ببسب لاصتالا لشفي دق

ةلهم

 .ةينمزلا ةلهملا ىلإ ةلاحلا لقتنت ،ديعبلا مداخلاب لاصتا ءاشنإ ىلع VA ةردق مدع ةلاح يف
.ديعبلا مداخلا عم قفن ءاشنإ VA لواحت نأ دعب ةقيقد 30 يلاوح قرغتسملا تقولا ثدحي

قفنلا تابث

 ديهمت ةداعإ ةلاح يف ىتح اهلاخدإ مت يتلا ةدملا ةميق VA مرتحت ،معد قفن نيكمت درجمبو
VA ديهمت ةداعإ مت اذإ .ةيفاضإ تاءارجإ ىلإ جاتحت ال .هتيقرت وأ VA تقولا لاز امو هتيقرت وأ 
.ايئاقلت SSH قفن مداخب لاصتالا ةداعإ لواحي VA نإف ،ةددحملا ةدملا يف ايقبتم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


