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.Active Directory عم Umbrella و Citrix و ةيفرطلا تامدخلا لماكت دنتسملا اذه فصي

ةماع ةرظن

 Windows 10 Enterpriseو ديعبلا بتكملا حطس تامدخو Windows Terminal تامدخ :ىلع قبطني
XenDesktop و Citrix XenAppو تاسلجلا ددعتم

 ةنمازتمو ةددعتم لمع تاسلج ةفاضتسإ ىلع ةردقلا Citrix مداوخو ةيفرطلا تامدخلا رفوت
:نازيمتم نانيوكت كانه  .دحاو مداخ ىلع ءالمعلل

 ىلع لمع ةسلج ليغشتب نيمدختسم ةدع موقي  .(RDS) ديعبلا بتكملا حطس ةمدخ
 ليغشتلا ماظن سفن يف تاسلجلا هذه لك كرتشت  .مداخلا سفن ىلع دحاو يرهاظ زاهج
."ةيفرطلا تامدخلا" مساب ةداع اذه ىلإ راشيو  .IP ناونعو

•

 مداخلا موقي  .(VDI) ةيضارتفالا ةيبتكملا رتويبمكلا ةزهجأل ةيساسألا ةينبلا
 زاهجب لاصتالاب مدختسم لك موقيو ةيضارتفالا ةزهجألا نم ةعومجم ليغشتب
 (IP) تنرتنإلا لوكوتورب ناونعو ليغشتلا ماظن مادختساب كلذو ،ديرف (VM) يضارتفا
هب نيصاخلا

•

VDI و RDS ىلع قيبطتلل لباق :بيو جهن

 ربع (SAML) طابترالا فيرعت تافلم ىلإ دنتست ةقداصمب ةدوزملا ةنمآلا بيولا ةباوب
 ينعي اذهو .دحاو IP ناونع ىلإ نيمدختسم ةدع معدت ليكولا ةلسلسو CDFW قفنو PAC فلم
 قيبطت يف مدختسم لكل ةموعدم (Citrix/TS) ةيضارتفالا ةيبتكملا رتويبمكلا ةزهجأ نأ
.بيولا ةسايس

AD لماكت عم DNS: RDS جهن

 فرعتلل ةيفرطلا مداوخلا / ديعبلا بتكملا حطس لمع ةسلج فيضم / RDS معدن ال نحن



 طقف تاسلجلا ددعتم Windows 10 Enterprise ليغشت ماظن كلذ نمضتيو .مدختسم لك ىلع
 .Azure نم

 لماكت دمتعي :دحاو IP ناونع يف مداوخلا هذه ىلع ةفاضتسملا ليمعلا تاسلج كرتشت
Umbrella Active Directory (AD) ةيرهاظلا ةزهجألا عم (VAs) نم ةديرف نيوانع تانييعت ىلع 
 ريغ مدختسم لك فيرعت نأ ينعي اذه راصتخابو  .حيحص لكشب لمعلل IP ىلإ مدختسملا
.هسفن ردصملل IP ناونع يف نومدختسملا اهيف كراشي ةلاح يأ يف نكمم

 ،IP سفن يف ةكراشملاب مهلوخد ليجست مت نيذلا نيمدختسملا نم ديدعلا موقي امدنع
 سفن نيمدختسملا عيمج ىقلتي .ريراقتلا دادعإو جهنلا قيبطت ىلع ابلس كلذ رثؤي
 ليجست مت مدختسم رخآ ىلع ءانب رارمتساب رييغتلا ددحملا مدختسملل نكميو جهنلا
.هلوخد

AD لماكت عم RDS - لحلا :DNS ةسايس

 مداخلاب صاخلا IP ناونعل ةديرف ةسايس نيوكت يه ةلكشملا هذه ةجلاعمل ةقيرط لضفأ
 جهنلا سفن نوقلتي يفرطلا مداخلا يمدختسم عيمج نأ ينعي اذهو  .Citrix مداخ وأ يفرطلا
  .قستملا

 ناونع اذه يطغي  .'ةيلخادلا تاكبشلا < رشنلا تايلمع' يف ةيلخاد ةكبش ءاشنإب مق
/32 IP عقوم ىلإ ةكبشلا نييعتب مق  .يفرطلا مداخلاب صاخلا Umbrella زاهجك هسفن 
.قيبطتلل لباق يرهاظ (ةزهجأ)

1. 

 .2.ديدج جهن ءاشنإب مقو "جهنلا جلاعم" ىلإ لقتنا
 .3.بسانملا Umbrella عقوم حتفا مث 'عقاوم' قوف رقنا ددح ،تايوهلا ديدحت مسق يف
 .4اقباس اهتأشنأ يتلا ةيلخادلا ةكبشلا ةيوه ددح
 .5ةداع لعفت امك جهنلا نيوكتب مق
 تاسايسلا ةمئاق ىلعأ يف جهنلا اذه بيترت نم دكأت ،يفرطلا مداخلل جهنلا ءاشنإ دعب
.مدختسملا ىلإ دنتست جهن يأ ىلع ةيولوألا هل نوكي ىتح

6. 

  .AD رتويبمك ةيوه ىلإ ادانتسا يفرطلا مداخلل ةسايس ءاشنإ نكمملا نم ،كلذ نم الدب
 رتويبمك مساك مداخلا يمدختسم عيمج فيرعت متي ؛ةقيرطلا سفنب ةقيرطلا هذه لمعتو
 لمعت ةقيرطب VA نيوكت بجي ،قسانتم لكشب اذه لمعي يكل ،كلذ عمو  .يفرطلا مداخلا
 GUID ةلهم تاداشرإ ةعجارم ءاجرلا  .IP ىلإ فيضملا لوكوتورب تانييعت نيسحت ىلع
 ىلع لوصحلل Umbrella معدب لاصتالا وأ ،ليصافتلا نم ديزم ىلع لوصحلل AD فيضمل
.ةدعاسم

AD لماكت عم VDI مادختسإ :DNS ةسايس

 لكل لمعي ديرف يضارتفا زاهج دجوي ثيح - VDI عون نم رشنلا تايلمع ناكمإب لازي ال
:يلي امك يه تابلطتملاو  .مدختسم لك تايوه يقلت - مدختسم

 زاهجلل هتيؤر نكمي ديرف ردصم IP مدختسم لكل نوكي نأ بجي - يرهاظلا زاهجلا
.زاهجلا ىلإ لصي نأ لبق "ردصملا NATing" ل اعضاخ ردصملا IP نوكي الأ بجي  .يرهاظلا

•

 ليمعلا تيبثت دنع لوجتملا ليمعلا يف لماكتلا قيقحت نكمي - لوجتملا ليمعلا
 ذيفنتلل ةيلباق رثكأ وحنلا اذه ىلع رشنلا نوكيو  .يرهاظ زاهج لك ىلع لوجتملا
 يرهاظلا زاهجلا .لاثملا ليبس ىلع) رمتسم ماظن مدختسم لكل نوكي امدنع
.(يصخشلا)

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


