
 ةلظملا ضرف تاقيبطت ةجمرب ةهجاو مهف
ةصصخملا لماكتلا تايلمعل

تايوتحملا
ةمدقملا

؟Umbrella Enforcement API تاقيبطت ةجمرب ةهجاو يه ام

؟همدختسأ اذامل

؟همدختسأ فيك

تاقيبطتلا ةجمرب ةهجاو ىلإ ثدح ةفاضإ

ذيفنتلل (API) تاقيبطت ةجمرب ةهجاو ةمئاق تالاجم درس

ذافنإلاب ةصاخلا تاقيبطتلا ةجمرب ةهجاو ةمئاق نم لاجم فذح

Enforcement API تاقيبطت ةجمرب ةهجاو مادختسإ ربع رورملا

صصخملا لماكتلا ءاشنإ :1 ةوطخلا

.صصخم يصن (جمارب) جمانرب ءاشنإب مق :2 ةوطخلا

ةنيع ثدح لاخدإ :3 ةوطخلا

ةلظملا تامولعم ةحول يف ةهجولا ةمئاق نم ققحت :4 ةوطخلا

.لوؤسملا قيقدت لجس نم ققحت :5 ةوطخلا

اهفذح وأ تالاجملا درس :ةيرايتخالا ةوطخلا

نيمأتلا تادادعإ نيوكت

صصخملا لماكتلاب ةصاخلا ريراقتلا ضرع

(يرايتخإ) اهكالهتساو تالجسلا نيزختل S3 لماكت نيوكتب مق

ةيصنلا جماربلا ةلثمأ :قحلملا

generate_event.pl:

delete_domain.pl:

ةمدقملا

 تايلمعل (تاقيبطت ةجمرب ةهجاو) Umbrella ضرف تاقيبطت ةجمرب ةهجاو دنتسملا اذه فصي
.ةصصخملا لماكتلا

؟Umbrella Enforcement API تاقيبطت ةجمرب ةهجاو يه ام

 مهيدل نيذلا ءالمعلاو ءاكرشلل Umbrella Enforcement API تاقيبطت ةجمرب ةهجاو حمست
 وأ/و ثادحألا خضل مهب ةصاخلا ةيلحملا SIEM/Threat Intelligence (TIP) لمع تاصنم تائيب
 كلذ دعب متي .مهيدل ةلظملا ةئيب يف تاديدهتلاب ةصاخلا ةيتارابختسالا تامولعملا
 نم دعبأ وه ام ىلإ دتمت نأ نكمي قيبطتو ةيؤر ةلاح ىلإ يروف لكشب ثادحألا هذه ليوحت
 وأ ثادحألا كلت تدلو دق نوكت نأ نكمي يتلا ةمظنألا قاطن يلاتلابو ينمألا قاطنلا
.تاديدهتلا لوح ةيتارابختسإلا تامولعملا

 قئاثو يف حضوملا ماعلا ثدحلا قيسنتب ثادحأب تاقيبطتلا ةجمرب ةهجاو موقت نأ نكمي
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.ةمئاق وأ فذح وأ ةفاضإ فئاظو معدت نأ نكميو هذه تاقيبطتلا ةجمرب ةهجاو

 Umbrella Enforcement API تاقيبطت ةجمرب ةهجاو كيدل نكي مل اذإ :ةظحالم
 كيدل نوكي نأ ديرتو كب ةصاخلا Umbrella تامولعم ةحول يف ةصصخملا تالماكتلل
.كيدل Cisco Umbrella لثممب لاصتالا ىجريف ،لوصولا قح

 ؟همدختسأ اذامل

 جتني يتلا تايلمعلاو ديدهتلا تامولعم ماظن ةرادإو ةرادإو ةرادإو ةجلاعمب لعفلاب موقت دق
 يف .ةهوبشم وأ ةراض اهنأ ىلع اهديدحت متي يتلا تالاجملا يف تاءارجإ ذاختإ يف ةبغرلا اهنع
 ،لاثملا ليبس ىلع) هنأشب ءارجإ ذاختإ متي نأ بجي ثدحلا نأب رارق ذاختإ دعب ،ةلاحلا هذه
 كنكمي ،ذافنإلا ضارغأل Umbrella ىلإ ايودي ةيامحلا ةفاضإ نم الدب ،(ةيامح ىلإ هليوحت
 ضرفو ةيلمعلا هذه ةتمتأل ذافنإلاب ةصاخلا (API) تاقيبطتلا ةجمرب ةهجاو مادختسإ
.ثدحلاب ةطبترملا تالاجملا ىلإ ادانتسا يروف لكشب ةيامحلا

 ةئيهتلا نم الدب تاقيقحتلا ىلع هدوهجو هتقو زيكرتب كيدل نمألا قيرفل حمسي اذهو
 مهتايلمعو مهتاودأ لخاد ءاقبلاب كيدل نامألا قيرفل حمست يهف .Umbrella ةكرشل ةيراجلا
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 يفو .ةهجولا مئاوق ثيدحتل Umbrella تامولعم ةحول ىلإ لاقتنالا ىلإ رارطضالا نم الدب
 نم ةرشابم هترادإب موقت يجراخ ردصم نم Umbrella يف ةهجو ةمئاق ءاشنإ كنكمي ،ساسألا
.Umbrella نمض تايوهلل تاهجولا كلت رظح رتخأ مث ،تاقيبطتلا ةجمرب ةهجاو لالخ

 ؟همدختسأ فيك

تاقيبطتلا ةجمرب ةهجاو ىلإ ثدح ةفاضإ

.ثدحلا نم تالاجم صالختسإ Enforcement لواحي ،ثدح ةفاضإ درجمب

.لبقتسملا يف URL نيوانعو IP نيوانع معد ةفاضإ متت :ةظحالم

 نأ بجي نكل ،هبحت يلصألا ثدحلا ليصافت نم رادقم يأ ىلع ثدحلا يوتحي نأ نكمي
.تاقيبطتلا ةجمرب ةهجاو قئاثو يف ةفوصوملا تافصاوملاب مزتلي

•
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 Umbrella تامولعم ةحول لخاد رهاظلا ثدحلا ليصافتل معد ةفاضإ نكمي :ةظحالم
.لبقتسملا يف

 Cisco Umbrella ينايبلا مسرلا ةطساوب هنم ققحتلا مت دقف ،لاجم جارختسإ مت اذإ
Security ةيباجيإ جئاتن ىلإ يدؤي نأ لمتحملا نم افورعم اديج الاجم سيل هنأ نامضل 
 .Cisco Umbrella Security ينايبلا مسرلا ةطساوب لعفلاب اراض ربتعي دق هنأ وأ ةئطاخ

•

 متت هنإف ،(نمآو فورعم ريغ هرظح ،لاثملا ليبس ىلع) ةحصلا نم ققحتلا يف حجن اذإ
 ةحول لخاد هضرع متيو صصخملا جمدلا اذهب ةطبترملا ةهجولا ةمئاق ىلإ هتفاضإ
.ةصصخم نامأ ةئفك Umbrella تامولعم

•

 لكب حامسلل ،ةسايس لك ساسأ ىلع اهب حامسلا وأ صصخملا نامألا ةئف رظح نكمي
.ةهوبشملا تابلطلل يبلسلا "قيقدتلا" وأ طشنلا ذافنإلا نم

•

ذيفنتلل (API) تاقيبطت ةجمرب ةهجاو ةمئاق تالاجم درس

 اهنقح مت ثادحأ ببسب اهرظح مت يتلا تالاجملا رظح ءاغلإ لمعلا ريس نمضت اذإ
 ةنرتقملا ةهجولا ةمئاق يف ايلاح ةنمضملا تالاجملا ةفاك LIST بلط رفوي ،اقبسم
.لماكتلا اذهب

•



ذافنإلاب ةصاخلا تاقيبطتلا ةجمرب ةهجاو ةمئاق نم لاجم فذح

 اهنقح مت ثادحأ ببسب اهرظح مت يتلا تالاجملا رظح ءاغلإ لمعلا ريس نمضت اذإ
.لماكتلا اذهب ةنرتقملا ةهجولا ةمئاق نم لاجم ةلازإب DELETE بلط كل حمسي ،اقبسم

•

 ةهجو ةمئاق يف لاجم ىلإ كب ةصاخلا Umbrella تايوه ىدحإ نم دراو DNS بلط هيجوت مت اذإ
 صصخملا لماكتلا نامأ دادعإل اقفو هب حامسلا وأ هرظح متي ،صصخملا لماكتلا
.هليغشتب ماق يذلا جهنلاب طبترملا

•

 ربع اهيلإ لوصولا نكمي يتلا ،ىرخألا Umbrella ثادحأ عيمج عم جئاتنلا ليجست متي
Activity Search ربع وأ Amazon S3 لماكت مادختساب S3. يرايتخإ لكشب نكمي ،يلاتلابو 
 ةقلح قالغإو SIEM/TIP ىلإ ىرخأ ةرم صصخملا لماكتلاب ةطبترملا رورملا ةكرح لاخدإ
.تاظحالملا

•

Enforcement API تاقيبطت ةجمرب ةهجاو مادختسإ ربع رورملا

صصخملا لماكتلا ءاشنإ :1 ةوطخلا

.تقولا سفن يف ةصصخم لماكت تايلمع 10 ىلإ لصي ام ىلع لوصحلا كنكمي



 MOC وأ MSSP وأ MSP ل ةعبات ةسسؤم نع ةرابع ةسسؤملا تناك اذإ :ةظحالم
Umbrella، مكحتلا ةدحو ىوتسم نم ةكرتشملا ةصصخملا لماكتلا تايلمع رهظت 
.ةعباتلا ةسسؤملا ىوتسم ىلع اهؤاشنإ مت يتلا لماكتلا تايلمع لبق

 رقناو لماكتلا تايلمع < ةسايسلا تانوكم < تاسايسلا ىلإ لقتنا ،Umbrella يف
.ةفاضإ

1. 

 .2.ءاشنإ قوف رقناو صصخملا لماكتلل مسا ةفاضإب مق
 URL ناونع خسنب مق ،نيكمت نم ققحت ،ديدجلا صصخملا لماكتلا عيسوتب مق
 .ظفح قوف رقنا مث لماكتلاب صاخلا
 

3. 

.صصخم يصن (جمارب) جمانرب ءاشنإب مق :2 ةوطخلا

 اذهب صاخلا قحلملا يف ةنيعلا delete_domainو generate_event ةيصنلا جماربلا عجار
 ةيصنلا جماربلا ءاشنإل (API) تاقيبطتلا ةجمرب ةهجاو قئاثو مدختسأ وأ دنتسملا
 تالاجملا فذح وأ ثادحألا ءاشنإل حيحص لكشب ةقسنملا تابلطلا ءاشنإل كب ةصاخلا
 جماربلا هذه يف صصخملا لماكتلاب صاخلا URL ناونع مادختسإ ىلإ جاتحتس .اهدرس وأ

1. 
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.امدق يضمت يتلا ةيصنلا

ةنيع ثدح لاخدإ :3 ةوطخلا

 يف .صصخملا لماكتلا يف ثدح لاخدإل هئاشنإب تمق يذلا يجمربلا صنلا مدختسأ
."creditcards.com" لاجملا ىلع يوتحي اثدح انقح ،انلاثم

1. 

ةلظملا تامولعم ةحول يف ةهجولا ةمئاق نم ققحت :4 ةوطخلا

 .1.صصخملا لماكتلا عيسوتب مق لودجلا يفو تالماكتلا < تادادعإلا ىلإ عجرا
 جذومن نوكيو ةفاضملا تالاجملل اهيف ثحبلا نكمي ةمئاق رهظت .لاجم ىري ةقطقط
 .ةمئاقلا يف نآلا 4 ةوطخلا نم ثدحلا
 

2. 

.لوؤسملا قيقدت لجس نم ققحت :5 ةوطخلا

 يف لثمتت صصخملا لماكتلاب طبترملا طاشنلا نم ققحتلل ىرخأ ةقيرط كانه
.لوؤسملا قيقدت لجس ةعجارم

1. 

 .2.لوؤسملا قيقدت لجس < ريراقتلا دادعإ ىلإ لقتنا
 تايوهلا بسح حشرم يف كب صاخلا صصخملا لماكتلا مسا لاخدإب مق ،تاحشرملا تحت
 .حشرم ليغشت رقنا مث ،تادادعإلاو
 

3. 

 ثدحلا جذومن ةفاضإ ىلإ ىدأ يذلا ثدحلا نآلا ىرتس ،لاخدإلا عيسوتب موقت امدنع
(creditcards.com) صصخملا جمدلا ىلإ.

اهفذح وأ تالاجملا درس :ةيرايتخالا ةوطخلا

 فذحو صصخملا لماكتلا يف تالاجملا درس ةيناكمإ نم دكأتلل رابتخالا يف اضيأ بغرت دق
 .كب صاخلا لماكتلا يف هعضو وأ لاجملا اذه ضرف ضرف يف كتبغر مدع ةلاح يف تالاجملا
.اهفذحو تالاجملا درسل تاقيبطتلا ةجمرب ةهجاو قئاثو يف ةحضوملا تاوطخلا مدختسأ

نيمأتلا تادادعإ نيوكت

 كنكمي ،(ايرايتخإ اهفذحو تالاجملا درسمو) ثادحألا لاخدإ ةيناكمإ ةحص نم ققحتلا دعب نآلا
 نامأ ةئف يف تالاجملل ةهجوملا كب ةصاخلا تايوهلا نم DNS تابلطل هثودح ديرت ام نيوكت
.صصخملا لماكتلا

 مت يذلا لماكتلا نم ققحت ،تالماكتلا تحتو نيمأتلا تادادعإ < تاسايسلا ىلإ لقتنا
 .ظفح رقناو (FireEye ،لاثملا اذه يف) هنيكمت
 

1. 
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صصخملا لماكتلل ريراقتلا ضرع

 رتويبمكلا ةزهجأ وأ تاكبشلا ،لاثملا ليبس ىلع) كتايوه ىدحإ نم DNS تابلط ءاشنإب مق
 صاخلا لاثملا يف "creditcards.com") صصخملا لماكتلا يف لاجملل ةصصخملا (ةلوجتملا
 اقفو ةجيتنلاب حامسلا وأ بسانملا رظحلا ةيؤر نآلا كنكمي ،ليمعلا روظنم نم .(انب
.كب ةصاخلا نامألا تادادعإ نيوكت ةيفيكل

 اذه يف) صصخملا لماكتلا ددح نامألا تائف تحتو Reporting > Activity Search ىلإ لقتنا
 .طقف FireEye ل نامألا ةئف راهظإل ريرقتلا ةيفصتل (FireEye لاثملا
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115013981706

 .ريرقتلا يف ةددحملا ةينمزلا ةرتفلا طاشن ىلع عالطالل قيبطت قوف رقنا
 

2. 

 ربع هاجتإلا وأ ةطقللا ريراقت ضرعل طاشنلا نيزخت ةدحو ريرقت ضرع اضيأ كنكمي امك
.صصخملا (لماكتلا) لماكتلا كلذ يف امب تقولا باسح

 .1.نامألا طاشن نيزخت ةدحو < ريراقتلا ىلإ لقتنا
 .لماكتلا ددح ،ثدحلا عون تحت
 

2. 
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(يرايتخإ) اهكالهتساو تالجسلا نيزختل S3 لماكت نيوكتب مق

 يف ىرخأ ةرم كتئيب تابلط ةفاك ىلع يوتحت يتلا Umbrella تالجس ةيذغت كلذ دعب تدرأ اذإ
 ثادحأ ةداعإب كل حمسي يذلا ،S3 لماكت مادختساب كلذب مايقلا كنكمي ،SIEM/TIP ةئيب
.DNS طاشن

ةيصنلا جماربلا ةلثمأ :قحلملا

 ءاجرلا .صصخملا لماكتلل ثدح ديلوت ةيفيك لوح تاداشرإ ةيداشرإلا جماربلا هذه رفوت
 هذه ريفوت متي ،ةظحالم .نيباتكلا الك يف لماكتلا نم CustomerKey ةميق لادبتسإ
.تاثيدحتلا وأ صيصختلا مزلي دقو ةلثمأك ةيصنلا جماربلا

generate_event.pl:

 



#!/usr/bin/perl -w 
 
# Custom integration - ADD EVENT URL 
 
my $cust_key = 'https://s-platform.api.opendns.com/1.0/events?customerKey=XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX'; 
 
die "Usage: $0 - Please supply a domain\n" if @ARGV < 1; 
my $domain = $ARGV[0]; 
 
my $json_blob = "{ 
    \"alertTime\" : \"2013-02-08T11:14:26.0Z\", 
    \"deviceId\" : \"ba6a59f4-e692-4724-ba36-c28132c761de\", 
    \"deviceVersion\" : \"13.7a\", 
    \"dstDomain\" : \"$domain\", 
    \"dstUrl\" : \"http://$domain/a-bad-url\", 
    \"eventTime\" : \"2013-02-08T09:30:26.0Z\", 
    \"protocolVersion\" : \"1.0a\", 
    \"providerName\" : \"Security Platform\" 
}"; 
 
my $curl_request = "curl '" . $cust_key . "' -v -X POST -H 'Content-Type: application/json' -d '" . $json_blob . "'"; 
 
my $results = exec($curl_request);

 

delete_domain.pl:

 

#!/usr/bin/perl -w 
 
# Custom integration - DELETE URL 
 
my $cust_key = 'https://s-platform.api.opendns.com/1.0/domains?customerKey=XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX'; 
 
die "Usage: $0 - Please supply a domain\n" if @ARGV < 1; 
my $domain = $ARGV[0]; 
 
my $curl_request = "curl '" . $cust_key . "&where[name]=" . $domain . "' -v -i -g -X DELETE -H 'Content-Type: application/json'"; 
my $results = exec($curl_request);

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


