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ةيساسأ تامولعم

 اهنع مالعتسالا مت يتلا تالاجملا ددحت نامأ ةئف يه (NSD) اثيدح اهضرع مت يتلا تالاجملا
 يف امب) Cisco Umbrella DNS ةمدخل مدختسم يأ لبق نم ةيضاملا ةعاس 24 لا لالخ ةرم لوأل
 لكشب هذه نامألا ةئف لمعت .(لزانملا يف نيمدختسملل ةيناجملا OpenDNS ةمدخ كلذ
 لظت .ديدج دادعإ وأ دوجوم نامأ دادعإ نم ءزجك اهنيكمت نكميو ىرخأ نامأ ةئف يأ عم لثامتم
.ةعاس 24 ةدمل ةمئاقلا يف تالاجملا

 
 يئرم" هنأ ىلع لاجم فيرعتب Cisco Umbrella موقت فيك
"اثيدح

 نولثمملا مدختسي .ةديدجلا ةراضلا جماربلا تالمح نم ءزجك ةديدج تالاجم ءاشنإ متي ام ابلاغ
 ال عيقوتلا ىلإ ةدنتسملا ةيديلقتلا قرطلا نأل ةديدج تالاجم تالمحلا هذه ءارو نوراضلا
 ةلمحل نكمي ،لاثملا ليبس ىلع .ةفورعملا ةراضلا بيولا عقاوم اهرظحل اهيلع فرعتت
 عجشت ةريبك يئاوشع ديرب ةلمح ةقفارمل ديدج لاجم ءاشنإ يلايتحالا ديصتلا
 متي ملو ةلمحلا هذه نم ءزج طابترالا نأ دعب فرعي مل .طابترإ قوف رقنلا ىلع نيمدختسملا
 كلت ىلإ طبارلا ةفاضإ لبق .ةراضلا-ةفورعملا تالاجملل ةيسايقلا مئاوقلا ةطساوب هرظح
 ىلإ لوصولاو ةراض جمارب تيبثتو تانايبلا ةيقنتل ايفاك اتقو نومرجملا كلمي ،مئاوقلا
.ةكبشلا

 DNS تالجس نم ققحتلا قيرط نع (NSD) اثيدح اهضرع مت يتلا تالاجملا نامأ ةئف لمعت
 ريغ تامالعتسالا مجحل ارظن .اقباس اهتيؤر متي مل يتلا تالاجملا نع ثحبلا تايلمعل
 لاجملا ىلع ةمالع عضو متي ىتح ةحيحص ةباجإ ليمعلا مالعتسا ىقلتي نأ بجي ،ةحلاصلا
 .ةعاس 24 ةدمل ةمئاق ىلإ هتفاضإ متت ،ةرم لوأل لاجم روهظ درجمب .اثيدح هتدهاشم مت لاجمك



.ةمئاقلا نم هتلازإ تمتو اثيدح اضورعم لاجملا دعي مل ،ةرتفلا هذه دعب

 مت اذإ ،كلذل .هنع مالعتسالا مت يذلا تقولا يف لاجملا نمض A ةئفلا ريرقت لجسي
 اذه ىلع غالبإلاب موقي هنإف ،هنع مالعتسالا دنع اثيدح هتدهاشم مت هنأ ىلع لاجم فينصت
 نم لاجملا يهتني نأ درجمب ،كلذ عمو .نامألا طاشن وأ طاشنلا نع ثحبلا ريرقت يف وحنلا
 مادختساب ةصاخو) هنع ةيلاحلا تانايبلا لباقم لاجملا اذه ىلع لاقتنالا نإف ،ةمئاقلا
 كلذ رهظي نل (Investigate API وأ Investigate Console نإف ،ةديدجلا تايوهلا ريراقت وأ تاهجولا
 كلذ دعب نكمي ال مايأ ةدع دعب لاجم ةرايز ةداعإ نإف ،راصتخابو .اثيدح هضرع مت امك لاجملا
 ىلإ يدؤي دق هنكلو ميمصتلا لالخ نم اذهو .Umbrella يف اثيدح هضرع مت دق هنأ ىلع هراهظإ
.ةيادبلا يف كابترالا ضعب

 اءزج نإف ،كلذل ةجيتنو .ةديدج ةرهاظ يه و :طبضلاب وه اثيدح رهاظلا لاجملل ديحولا فيرعتلا
 نمو ،ةراض تسيل اثيدح اهضرع مت تالاجمك اهفينصت مت يتلا تالاجملا نم اريبك
 ذيفنت مت .هذه نامألا ةئف عم ةيعرشلا تالاجملا نع فشكلا تايلمع ثدحت نأ عقوتملا
 و Akamai لثم CDN تاكبشو ةنيعم تامدخل ةبسنلاب ةصاخو ،راركتلا اذه دض تاطايتحإ
Cloudfront مادختسإ مت امك .ىوتحملا ةمدخل ةيئاوشع ةيعرف تالاجم ءاشنإب موقت يتلا 
 نامضل ،لجوجو كوبسيف لثم ،ةريبك ةيبعشب ىظحت تالاجم دض ةيديلقتلا تانامضلا
.اهنيمضت مدع

 ىوتسملا نم لاجم) طقف لماكلاب ةلهؤملا تالاجملا ءامسأ رابتعإ متي ،كلذ ىلإ ةفاضإلاب
 نيمضت متي ال .اثيدح اهتيؤر متي تالاجم (يناثلا ىوتسملا نم لاجمل يعرف لاجم وأ يناثلا
 اهضرع مت يتلا تالاجملا يف دلبلا زمرل ىلعألا ىوتسملا تالاجمو ىلعألا ىوتسملا تالاجم
.تالاجملل ةريبكلا تاعيمجتلا رظح بنجتل اثيدح

 
ذيفنتلا لوح ةماه تاظحالم

 Cisco Umbrella يصوت ،اهيف بوغرملا ريغ فشكلا تايلمع ضعب عقوت نكمي هنأ ضارتفاب
 وأ رظح نود طقف عضولا فاشتكا وأ قيقدتلا عضو يف ريرقتلا اذه مادختسإ ءدبب ةدشب
 نامألا تادادعإ يف ةحاتملا ةئفلا هذه هيدل مدختسم يأ ىري ،يضارتفا لكشب .ءارجإ يأ ذاختإ
 ينعي اذه .ريراقتلا يف فشكلا تايلمعك اثيدح اهضرع مت يتلا تالاجملا هب ةصاخلا
 نيمدختسملا ىلع بجي ،تالاحلا مظعم يف .ايضارتفا رظح يأ نود ةمسلا تنكم لاعف لكشب
 تامولعملا هذه مادختساو ةئفلا قباطت يتلا تانايبلا رورم ةكرح ةفرعمل ريراقتلا مادختسإ
 اديدهت لثمت نأ لمتحملا نم ناك اذإ ام ديدحتل اقمع رثكأ لكشب تالاجملا هذه يف ثحبلل
.يئاقلتلا رظحلا نم الدب اينمأ

 مل Cisco Umbrella نأل كلذو .هب حومسم لاجملل لوألا مالعتسالا نأ وه رخآ يسيئر ريذحت
 اهتجلاعم متت مل ،وحنلا اذه ىلعو ،لبق نم لاجملا كلذ ىلإ امالعتسا تأر نأ اهل قبسي
 اهضرع مت يتلا تالاجملا ةئف نم ءزجك اهنيمضت متيس يتلا ليجستلا ةمظنأ ةطساوب
 ةمئاق يف هروهظ لبقو لاجم نع ةرم لوأل مالعتسالا تقو نيب ةينمزلا ةوجفلا نوكت .اثيدح
 نم دعبأ وه ام ىلإ دتمت نأ نكمي نكلو ابيرقت قئاقد سمخ يه ةئفلا قباطت يتلا تالاجملا
 تقو ببسب) DNS مالعتسا تالجس نم ٪100 ةرورضلاب جلاعت ال Cisco Umbrella نأل كلذ
.(توصلا ىوتسمو ةجلاعملا

 
اثيدح اهضرع مت يتلا تالاجملا ليكو



 يف تالاجملا ضعب نأ اضيأ Umbrella Intelligent Proxy نومدختسي نيذلا ءالمعلا ظحالي امك
 تانايبلا Umbrella Labs قيرف مدختسي .ميمصتلا قيرط نع اذه .ليكو نع ةرابع NSD ةئف
 ىلإ اهتفاضإ نكمي ناك اذإ ام ديدحتل ةديدجلا تالاجملا هذه ليكو لالخ نم اهعيمجت مت يتلا
 ةيسايقلا ريغ رورملا ةكرح نأ وه اذهل ةيبناجلا راثآلا دحأ .روفلا ىلع ةراضلا جماربلا تائف
 ىلع اهطاقسإ متي هليثمت اضيأ متيو اثيدح هتدهاشم مت لاجم ىلإ اهلاسرإ متي يتلا
 يديلقت لكشب لمعتسي ءانيملا ،443 و 80 ءانيم طقف يكذلا ليكولا .ليكولا ىوتسم
 عنمل .ال مأ ةئفلا رظح مت ءاوس ،ليكولا نيكمت دنع ايئاقلت اذه ثدحي .بيولا رورم ةكرحل
  .ةبسانملا حامسلا ةمئاق ىلإ هتفاضإب مق ،اثيدح هضرع مت دحاو لاجم ليكو
 
 قيبطت حيتي امم انقئاثو يف Intelligent Proxy لوح تامولعملا نم ديزم ىلع روثعلا نكمي
Intelligent Proxy.

 
اثيدح اهضرع مت يتلا تالاجملا نيكمت

 تادادعإ < جهنلا نمض ىرخأ ةئف يأ لثم اثيدح هضرع مت يذلا لاجملا نامأ ةئف نيكمت نكمي
 نيوكت جلاعم نمض كلذب مايقلا نكمي ،كلذ نم الدبو .دوجوم نامأ دادعإ ريرحت مث ،نامألا
 .هسفن جهنلا
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 نع ثحبلا لثم ،ةنيعم ريراقت يف اثيدح اهضرع مت يتلا تالاجملا ةيفصت اضيأ نكمي
 .طاشنلا
 

https://docs.umbrella.com/deployment-umbrella/docs/enable-the-intelligent-proxy#section-testing-and-troubleshooting-the-intelligent-proxy
https://docs.umbrella.com/deployment-umbrella/docs/enable-the-intelligent-proxy#section-testing-and-troubleshooting-the-intelligent-proxy
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


