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 رابتخإ تاحفص مادختساب Cisco Umbrella نيوكت نم ققحتلا ةيفيك دنتسملا اذه حضوي
.ةفلتخم URL نيوانعو

Cisco Umbrella رابتخإ تاحفص

 Umbrella نيوكت رابتخإ نم نيمدختسملا نكمت ةددعتم URL نيوانع Cisco Umbrella رفوت
 هذه يف ةدوجوملا URL نيوانع ضعب ةكراشم متت .ةكبشلا ىلع هنم ققحتلاو حجانلا
 ةدع ةمئاقلا هذه رفوت .لزانملاب نيمدختسملل يناجملا ضرعلا وهو ،Umbrella عم ةمئاقلا
.ةيساسأ تارابتخإ ةثالث دجوت .فلتخم رابتخإ عون قباطي اهنم لك ،رابتخالل URL نيوانع

 زاهجلا وأ رتويبمكلا وأ ةكبشلا تناك اذإ ام OpenDNS ب بيحرتلل لوألا رابتخالا ددحي
.DNS لحل حيحص لكشب Umbrella مدختسي

•

 لكشب اهنيوكت مت تايوهلا تناك اذإ ام Internet Bad Guys ل يناثلا رابتخالا ددحي
.نامألا تادادعإ ىلع ءانب عقاوملا رظحل حيحص

•

 رظحل حيحص لكشب اهنيوكت مت تايوهلا تناك اذإ ام Adult عقومل ثلاثلا رابتخالا ددحي
.ىوتحملا تادادعإ ىلإ ادانتسا عقاوملا

•

 
 ةحفص نم ةيفاضإ ةئف اضيأ رفوتت .رابتخإ لكل ةعقوتملا جئاتنلا ةلاقملا هذه زجوت
."يكذلا ليكولل" رابتخالا

 رابتخال URL نيوانع
Umbrella/OpenDNS

 مت يتلا ةجيتنلا
حيحص لكشب اهنيوكت

 اهنيوكت مت ةجيتن 
حيحص ريغ لكشب

DNS ةقد رابتخإ  DNS تادادعإ نيوكتب تمق اذإ
 وأ هجوملا ىلع حيحص لكشب

 ةدوجوملا تادادعإلا نم ققحت
 نم دكأتلل ىرخأ ةرم زاهجلا ىلع

http://welcome.opendns.com
http://welcome.opendns.com
http://www.internetbadguys.com
http://www.exampleadultsite.com
http://www.exampleadultsite.com


 ىلوألا ةلحرملا لثمتت
 يف Umbrella مادختسإ نم
 ىلإ DNS نيوانع هيجوت
 انيدل ثب يأل IP نيوانع
 و 208.67.222.222)
208.67.220.220). 
 

1. 

 اذإ ام ربتخا ،كلذ دعب
 مدختست تنك
Umbrella/OpenDNS لحل 
DNS ىلإ لاقتنالاب 
 OpenDNS ب بيحرتلا
 

2. 

 لومحملا زاهجلا وأ رتويبمكلا
 يه هذهف ،Umbrella مادختسال
.اهارت يتلا ةجيتنلا

.حيحص لكشب هنيوكت

نيمأتلا تادادعإ رابتخإ

 نيمأتلا تادادعإ رابتخال
 ،كب صاخلا نيوكتلاب ةصاخلا
 عقاوم دحأ مادختساب يصون
 ام بسح ،ةرفوتملا رابتخالا
 عيمج رظح متي .هرابتخإ ديرت
 ةرفوتملا رابتخالا عقاوم
 نامأ تادادعإ مادختساب
Umbrella ةيضارتفالا.

 نامألا دادعإ لطعي رابتخإ
 :يلايتحالا ديصتلل
 تنرتنإ تنرتنإ تنرتنإ
تنرتنإ تنرتنإ

•

 نامألا دادعإ رظح رابتخإ
 لاثم :ةراضلا جماربلل
ةراضلا جماربلا لاجم ىلع

•

 نامألا دادعإ رظح رابتخإ
 :مكحتلاو رمألا ءاعدتسال
 BotNet لاجم لاثم
 

•

 اذإ ةلظملا لتك ةحفص رهظت
 .حيحص لكشب اهنيوكت مت
 ،نيمأتلا تادادعإ مادختساب
 تاحفص نم ةحفص لك عونتت
 كتادادعإ ىلع ءانب عنملا
 تاحفص نمضتت نأ نكميو
.ةصصخم لتك

 ققحت ،ةحفصلا هذه ترهظ اذإ
 كلذ يف امب ،كتادادعإ نم
 رهظت ةيوه يأو جهنلا بيترت
.تالجسلا يف امك

ىوتحملا تادادعإ رابتخإ

 "ىوتحملا تادادعإ" رابتخال
 ،كب صاخلا نيوكتلاب ةصاخلا
 عقوم مادختساب يصون
 رظح رابتخال اذه رابتخالا

 اذإ ةلظملا لتك ةحفص رهظت
 .حيحص لكشب اهنيوكت مت
 ،"ىوتحملا تادادعإ" مادختساب
 نم ةحفص لك فلتخت
 ىلع ءانب ةلتكلا تاحفص
 نمضتت نأ نكميو كتادادعإ

 ققحت ،ةحفصلا هذه ترهظ اذإ
 كلذ يف امب ،كتادادعإ نم
 رهظت ةيوه يأو جهنلا بيترت
 .تالجسلا يف امك

http://welcome.opendns.com
http://welcome.opendns.com
http://www.internetbadguys.com
http://www.internetbadguys.com
http://www.examplemalwaredomain.com
http://www.examplemalwaredomain.com
http://www.examplebotnetdomain.com
http://www.examplebotnetdomain.com


.ةيحابإلا داوملا عقاوم

 عقاوملا بجح تارابتخإ
 لاثم عقوم :ةيحابإلا
نيغلابلل

•

 تادادعإ لك تسيل هنأ ظحال
 ىلع يوتحت ةدرفنم ىوتحم
 الدب .اهل "ةلظم ةلتك" ةحفص
 ءاشنإب تمق اذإ ،كلذ نم
 تمق وأ) كب ةصاخ رظح ةحفص
 (جهن ىلإ ةحفص ةفاضإب
 جهنلا ىلع اهتقبطو
 ،روظحم ىوتحم دادعإ مادختساب
 ةحفص روهظ ةيؤر كنكمي
 .رظحلا
 

.ةصصخم لتك تاحفص

 رمألا بلطتي دق ،لودجلا يف ةحضوملا كلت ريغ ىرخأ جئاتنل تارابتخالا هذه عاجرإ ةلاح يف
 (ISP) تنرتنإلا ةمدخ رفومب لاصتالا حرتقن ،ءدبلل .اهحالصإو ءاطخألا فاشكتسأ نم ديزملا
 وأ Umbrella Global DNS لثم ،ةيجراخ ةهجب ةصاخلا DNS تامدخب نوحمسي اوناك اذإ امع مهلاؤسل
Google DNS. 

 
يكذلا ليكولا رابتخإ

 تمق ،الوأ .Intelligent Proxy ةينقت يهو الأ ،رابتخالل ةمهم اهنكلو ،ةيوناث ةزيم كانه
 ىلإ لقتنا ،لومحملا زاهجلا وأ لومحملا رتويبمكلا لثم ،ةيوهل يكذلا ليكولا جهن نيكمتب
 .OpenDNS ليكو رابتخإ عقوم
 

 ،ديج رخآ بيو عقوم لخاد ام ةروص رظح ةيفيك رابتخال ةحفصلاب ةدوجوملا تاداشرإلا مدختسأ
.Intelligent Proxy مادختساب اهلمكأب بيو عقاوم رظح وأ

 نأ نم دكأتلل ققحتف ،"يكذلا ليكولا" مدختست ال كنأ ىلإ ريشي رابتخالا عقوم نأ تدجو اذإ
 لباقلا جهنلا يف هنيكمت مت يذلا "يكذلا ليكولا" نمضتت اهمدختست يتلا ةيوهلا
   .هيلع قيبطتلل

http://www.exampleadultsite.com
http://www.exampleadultsite.com
http://proxy.opendnstest.com/
http://proxy.opendnstest.com/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


