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.516 قفدتلل CN ةداهش قباطت مدع أطخ لح ةيفيك دنتسملا اذه حضوي

ةلأسم

 نكمي ،HTTPS صحف ءارجإل Umbrella Secure Web Gateway (SWG) ليكو نيوكت دنع
 عقوم ىلإ ضارعتسالا دنع Upstream 516 ةداهشب ةصاخ CN أطخ ةحفص يقلت مدختسملل
.HTTPS URL مادختساب بيو

 ةداهش عوضوم لقح يف (CN) عئاشلا مسالا ةمس يف ةلكشم دوجو ىلإ أطخلا اذه ريشي ال
 ةليدبلا ءامسألا عوضوم دادتما يف DNS مسا ةمسب ةلكشملا قلعتت لب .بيولا عقوم
(SAN) ام ةداهشل.

 معدلاب لاصتالا ىجريف ،516 أطخ ةحفص ببس ديدحت كيلع رذعت اذإ ،ةلاقملا هذه ةعجارم دعب
 اذه يف ةداهشلا ةيوه ءاطخأ مسق يف ةددحملا تامولعملاب انديوزتو Umbrella ل ينقتلا
.دنتسملا

ةداهشلا ةيوه اكيناكيم

 URL ناونع يف لاجملا مسا رخآ بيو ليمع وأ ضرعتسملا لسري ،HTTPS URL ناونع بلط دنع
 ةصاخلا "ليمعلا ابحرم" ةلاسر يف (SNI) مداخلا مسا ةراشإ قحلم لالخ نم بيولا مداخ ىلإ
 ،ليمعلا ىلإ عوجرلل مداخلا ةداهش ديدحتل هذه SNI ةميق مداخلا مدختسي .TLS تاضوافمب
 ةفلتخم تاداهش هيدل نوكي نأ نكميو بيو عقاوم ةدع فيضتسي ام ابلاغ مداخلا نأل ارظن
.اهعيمجل وأ عقاوملا ضعبل

 يه ةداهشلا نأ نم ليمعلا ققحتي ،بيو ليمع لبق نم مداخلا ةداهش يقلت متي امدنع
 يف لاجملا (ءامسأ) مساب بولطملا لاجملا مسا ةنراقم قيرط نع بلطلل ةحيحصلا ةداهشلا
 ةروصلا هذه رهظت .ةداهشلل Subject Alternative Names دادتماب ةصاخلا DNS مسا تامس
.مداخ ةداهش يف هذه (SAN) نيزختلا ةقطنم تاكبش

https://en.wikipedia.org/wiki/Server_Name_Indication
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 ىلإ ةفاضإلاب ،هذه SNI ميق تاذ تابلطلل ةباجتسإ ةداهشلا هذه عاجرإب اذه بيو مداخ موقي
:لقحلا ةميق ةحول يف ةيئرم ريغ ىرخأ تابلط

www.example.org•

http://www.example.org


example.net•
example.edu•
example.com•
example.org•

 ب صاخلا SNI قباطي ال (SAN) نيزختلا ةقطنم ةكبشب صاخلا "example.com" نأ ظحال
www.example.com". نيزختلا ةقطنم ةكبش قباطتتس ،كلذ عمو (SAN) ل لدبلا فرحل 
"*.example.com" عم SNI ل www.example.com"، ةدحاو ةيمست ىلع يوتحي رخآ لاجم مسا يأ وأ 
 ليبس ىلع .ةددعتم تايمست سيل نكل ،example.com ل قباس (فرح "." نودب ةلسلس)
 نم نوكتي "www.hr" نأل "example.com.*" ل قباطم ريغ "www.hr.example.com ،لاثملا
.ةدرفم ةيمست عم طقف ةدرفملا لدبلا فرحأ قباطتت نأ نكمي ."hr"و "www" :نيناونع

ةداهشلا ةيوه ءاطخأ

 ةكبشب ةصاخلا DNS ءامسأ نم يأ قباطتت مل اذإ ،مداخ ةداهش بيو ليمع ملتسي امدنع
 يجذومن لكشب بيولا ليمع ضرعي ،بولطملا URL ناونع يف لاجملا مسا نم SNI عم نيزختلا
 ةيلدابت ةحفص ضرعت Chrome ةروصلا هذه ضرعت .مدختسملل أطخ
"NET::ERR_CERT_COMMON_NAME_INVALID".

http://www.example.com
http://www.example.com
http://www.hr.example.com
http://www.hr
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 نم يأ قباطي ال يذلاو "https://wrong.host.badssl.com وه بولطملا عقوملا ناك ،ةروصلا يف
 نكمي يذلا "SAN، "*.badssl.com ل لدبلا فرحأل DNS مسا ىلع ةداهشلا يوتحت .SAN تاكبش
 ال ،كلذ ىلإ ةفاضإلاب ."فيضملا" لثم طقف دحاو قصلم قباطت نأ هب ةصاخلا لدبلا فرحأل
 SAN وأ "wrong.host.badssl.com" ةحيحصلا ةميقلاب SAN DNS مسا ىلع ةداهشلا يوتحت
.أطخلا اذه عم مدختسملا ميدقت متي كلذل ،"host.badssl.com.*" ل لدبلا فرحأل

 مادختساب ةداهشلل SAN DNS ءامسأ صحفب مق ،ةداهشلا ةيوه قباطت مدع ببس ديدحتل
 نكمي ،كلذ نم الدب .بولطملا URL يف لاجملا مساب نراقو ضرعتسملا ةداهش ضرع ةفيظو
.ةداهشلا ةيوه ةلكشم صيخشتل Qualys SSL Server رابتخإ لثم ةادأ مادختسإ

 رذعت اذإ وأ ،مسقلا اذه يف ةدراولا تامولعملا مادختسإ دعب 516 أطخ ببس ديدحت رذعت اذإ
 مادختساب ةلاح حتف ىجريف ،يلاتلا مسقلا يف ةدراولا ةليدبلا لولحلاو لولحلا مادختسإ
:يلي ام ميدقتو Umbrella نم ينفلا معدلا

https://wrong.host.badssl.com
https://www.ssllabs.com/ssltest/index.html
https://www.ssllabs.com/ssltest/index.html
https://support.umbrella.com/hc/en-us/articles/360044216911-How-to-Contact-Umbrella-Support-


 ةروص طقتلت ةشاش ةطقل
•بولطملا URL ناونع رهظي يذلا ضرعتسملا ناونع طيرش
•(يلاتلا مسقلا يف ةروصلا عجار) اهلمكأب 516 أطخلا ةحفص

1. 

 .2نيوانعلا طيرش نم URL ناونع صن خسن مت

رارق

 يف SAN DNS ءامسأ دحأ قباطي لاجم مساب مداخلا ىلإ لوصولاب مق ،ةلكشملا هذه لحل
 DNS ىلإ قباطم لاجم مسا ةفاضإ بيولا عقوم لوؤسم نم كلذ بلطتي دق .ةداهشلا
 URL ناونع لاجم مسا نيمضتل ةداهشلا رادصإ ةداعإ لوؤسملل نكمي ،كلذ نم الدب .ةقطنملل
.SAN ل DNS ءامسأ دحأ يف

 ليكول يئاقتنا ريفشت كف ةمئاق ىلإ URL ناونع لاجم مسا ةفاضإ نكمي ،ليدب لحك
 دعاوق دادعإ ىلع ةمئاقلا قيبطت .يكذلا ليكولا يف ةهجولا ةمئاق ىلإ وأ ةنمآلا بيولا ةرابع
 يدؤي اذهو .(يكذلا ليكولا) DNS جهنب حامسلا ةمئاق وأ (ةنمآلا بيولا ةرابع) بسانملا بيو
 ضرع نم ليكولا عنمي امم ،ليكولا ةطساوب بيولا عقوم ىلع بلطلا ريفشت مدع ىلإ
.516 أطخ ةحفص

https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption
https://docs.umbrella.com/deployment-umbrella/docs/working-with-destination-lists


 نكمي .موعدم ريغ يكذلا ليكولاو "ةنمآلا بيولا ةباوب" ليكو نم لك مادختسإ :ةظحالم
 تاسسؤملا مدختست نأب ىصوي .ةسسؤم لكل طقف دحاو ليكو ةينقت مادختسإ
."يكذلا ليكولا" مدختست الو SWG ةنمآلا بيولا ةباوبل تاكارتشا اهيدل يتلا

لمهم عئاشلا مسالا

 عئاشلا مسالا ةمس عم بولطملا URL ناونع يف لاجملا مسا لصألا يف بيولا ءالمع قباطت
(CN) تمت ؛ةثيدحلا ةكبشلا نئابز يف ةيلآلا هذه تلمهأ دقو .ةداهشلا عوضوم لقح يف 
 ،كلذ عمو .عوضوملل ليدبلا مسالا قحلمب ةصاخلا DNS ءامسأ عم نآلا تالاجملا ةقباطم
 لثم ،ةلمهملا ةيلآلا ىلإ ةراشإلا يف أطخلا لئاسر صن رمتسي ام ابلاغ
"NET::ERR_CERT_COMMON_NAME_INVALID" يف Chrome.

 ناونع SWG ليكو بلطي امدنع صنلا اذه عم 516 أطخ ةحفص Umbrella SWG ضرعت ،لثملابو
URL مسا يف قباطت مدع ثدحيو ،بيو مداخ نم SAN DNS:

16794325789332

 لكشب يلاحلا كولسلا سكعيل قحال خيرات يف صنلا اذه ثيدحتل Cisco Umbrella ططخت
.لضفأ

ةيفاضإ تامولعم



 ةيساسألا ةينبلا ةداهشو (CRL) تاداهشلا لاطبإ ةمئاق فيرعت فلم :RFC 5280 عجار
 ،ةداهشلا عوضوم لوح تامولعم ىلع لوصحلل 4.1.2.6 مسقلاو ،Internet X.509 ماعلا حاتفملل
.عوضوملل ليدبلا مسالا لوح تامولعم ىلع لوصحلل 4.2.1.6 مسقلاو

https://www.rfc-editor.org/rfc/rfc5280.html#section-4.1.2.6
https://www.rfc-editor.org/rfc/rfc5280.html#section-4.2.1.6


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


