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ةمدقملا

 ويلوي 31 يف رمعلا ةياهن وه IP ةقبط ضرف نأب Cisco Umbrella نالعإ دنتسملا اذه فصي
2022.

ةماع ةرظن

 Umbrella Intelligent Proxy عم رفوتت نيلوجتملا ءالمعلل ةيرايتخإ ةزيم IP ةقبط ذافنإ دعي
.Cisco Umbrella مزح ديدحتل

 2021 سطسغأ 31 نم ءالمعلا اهبلط يتلا Cisco Umbrella مزح يف اجردم IP ةقبط ذافنإ دعي مل
 ،IP ةقبط ضرف رايخ ىلع يوتحت ةمزح قباسلا يف اوبلط نيذلا ءالمعلل ةبسنلاب .هدعبو
 بناج ىلع تامدخلا ليغشت فاقيإ مت .2022 ويلوي 31 ىتح لمعلا يف ةزيملا رمتست
.2022 ويلوي 31 يف IP ةقبط قيبطت ليغشتل ةبولطملا ةباحسلا

 ةلوهسب مستي يوق DNS نامأ لح DNS ةزيم مزحو Cisco Umbrella DNS Essentials رفوي
 عيمجل ةراضلا مداوخلا نم DNS يكرتشم ةيامح يف هذه DNS مزح رمتست .ةرادإلاو رشنلا
 يتلا - راض IP ناونع ىلإ لحت يتلا ةفنصم ريغو ةفورعم ريغ تالاجم ىلإ ىتح - تالاصتالا
.(DNS ةقبط ذيفنت لالخ نم) Umbrella DNS بلطب أدبت

 ةكرح ربع امدقت رثكأ نامأ ةيطغت Cisco Umbrella Secure Internet Gateway (SIG) مزح نمضتت
 ليلحتل ("SWG") ةنمآ بيو ةرابع SIG نمضتت .(كلذ ريغو Web و IP و DNS) تانايبلا رورم
 هميلست متي ةيامح رادجو ،(لاجملا تاهجو وأ IP) بيولا ذفانم ىلع تانايبلا رورم ةكرح عيمج
 ةباحسلا ىلع مئاق ةيامح رادج ىلع تاقبط ىلع يوتحي يذلا ("CDFW") ةباحسلا ربع
 DNS زواجتي امب Cisco ةباحس نامأ تاقيبطت ةعومجم نسحي اذهو .SWG ىلإ ةفاضإلاب
 ةيامح ريفوتل ةياهنلا طاقن جمارب تابلطتم زواجتي امبو ،IP ةقبط ذافنإ مادختساب ريثكب
 ةمزح يف رظنلا ىلع DNS نم رثكأ ةيطغت ىلإ جاتحي صخش يأ عجشن اننإ .DNS نم رثكأ
Umbrella SIG.

 تاباسح ريدم عم ملكتو Cisco Umbrella مادختساب كيدل تاكبشلا سدكم ةيامح ىلع لمعا
Cisco Umbrella نم ةنمآلا تنرتنإلا ةرابع لح لوح ديزملا ةفرعمل مويلا Cisco.

ةيفاضإ تامولعم



AnyConnect رادصإ معد

 رمعلا ةياهن خيرات لالخ نم AnyConnect نم x.4 رادصإلا ىلع IP ةقبط ضرف معد متي
 ليمعلا يوتحي ال .IP ةقبط ذيفنت x.5 رادصإلا معدي ال .IP ةقبط قيبطتل يضارتفالا
 يمدختسم ىلع بجي .Cisco نم IP ةقبط ضرف معد ىلع هيلع IP ةمالع لمحي يذلا نمآلا
AnyConnect ليمع مادختسإ يف رارمتسالا نييلاحلا AnyConnect 4.x فئاظو نم ةدافتسالل 
.IP ةقبط قيبطتل يضارتفالا رمعلا ةياهن خيرات لالخ نم IP ةقبط ضرف

Cisco لئادب

 IP تاديدهت دض زاهجلا ىلع ةيامح Cisco نم (اقباس AMP) ةنمآلا ةياهنلا ةطقن رفوت
 تايلمعلل ةديدجلا تالاصتالا ميقت "DFC" ىمست ةفيظو كلذ نمضتيو .IP ىلإ ةرشابملا
 Umbrella System Device ةفيظو لحم لحت يكل ةفيظولا هذه روطتت نأ ررقملا نمو .ةديدجلا
 ELA ىلإ ةنمآلا Cisco ةياهن ةطقن ةفاضإ ةشقانمل كباسح ريدمب لصتا .يفاضإ لكشب
.كب صاخلا

 ةماعلا تنرتنإلا رورم ةكرح عيمجو SWG ىلع بيولا رورم ةكرح عيمجل ةيطغت SIG رفوت
 ةطساوب ةاطغم بيو رورم ةكرح يه IPLE لتك نم ٪95 نم رثكأ .ةباحسلا ةيامح رادج مادختساب
SWG! (لوكوتورب ربع بيولا رورم ةكرح TCP 443 80 و). ةطساوب ةفيظولا هذه ريفوت متي 
SWG ةطساوب اهليغشت متي الو IPLE.

كتسسؤم ل ةفاضملا ةميقلا ضرع

 ذيفنتب مق ،لجس رطس نويلم لكل كتسسؤمل ةيلاحلا IP ةقبط ضرف لتك باسحل
:ةيلاتلا تاوطخلا

 .1.طاشنلا نع ثحبلا ريرقت حتفاو Umbrella تامولعم ةحول ىلإ لوخدلا ليجستب مق
 .2.("لكلا" نم رييغتلا) "IP ةقبط ضرف" لجسلا عون ىلإ لقتنا
 .3.ردصملا ريرقتلا ليزنتب مقو فص 1،000،000 نم CSV ريدصتب مق
."Botnet" وأ "ةراضلا جماربلا" ةئف ىلع يوتحت ال يتلا دونبلا عيمج ةيفصت

 قفن برضت رورم ةكرح يه ةئفلا هذه ."ةدمتعملا ريغ IP قفن رورم ةكرح" داعبتسإ
IPSec انتامدخ نم ايئاقلت اذه ءاغلإ متي .ضرف ةمئاق سيل يذلا.

•

 نم لماكلاب نايطغيس 80 ءانيملاو 443 ءانيملا ناكو .رورملا ةكرح ذفنم ظحال
.اهمدقن يتلا "SIG تايساسأ" ةعومجم لالخ

•

4. 

 ريرقت يف DNS تابلط يلامجإب اذه نراق .كتسسؤم لتك ددع وه لتكلل يلامجإلا ددعلا
.ةيلاعفلا نم ةيوئم ةبسن باسحل "تابلطلا يلامجإ"

5. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


