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.ةيعرفلا تاكبشلل (VAs) ةيرهاظلا ةزهجألا رماوأ دنتسملا اذه فصي

ةماع ةرظن

 Linux جمانرب وهو ،Ubuntu ليغشتلا ماظن ىلع ةلظملا lighweight (VA) لوصولا طاقن لمعت
 ليغشتلا ماظن يف يجذومن لكشب ةرفوتملا رماوألا عيمج رفوتت ال  .Debian ىلع دمتعي
Linux كلذ نم الدبو .عافدلا ةرازوب صاخلا "نيوكتلا عضو" رماوألا رطس يف ءالمعلل، 
 رماوأ نم اددع رفوت يتلا ةديقم shell ةئيب (VAs) لوصولا يف مكحتلا تادحو مدختست
 تادادعإلا رييغتل نيوكتلا رماوأ ىلإ ةفاضإلاب ،صيخشتلا / اهحالصإو ءاطخألا فاشكتسأ
 .(VAs) لوصولا يف مكحتلا تادحو لخاد ةلصلا تاذ

 عضو مادختساب lighweight (VAs) لوصولا طاقن نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل
https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas عجار ،نيوكتلا

.VA جمانرب نم 3.4 رادصإلا نم اءدب ةلاقملا هذه يف ةدراولا رماوألا عيمج رفوتت

https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas


 تاطابترالا ريفوت متي .VAs ىلع ةموعدملا ةغايصلا رماوألا فاصوأ يطغت :ةظحالم
 رماوألا لوح ةيفاضإ تامولعم ىلع لوصحلل ةيجراخ ةهجل عبات درومل رماوألا نم ديدعلل
.VA تادحو ىلع Linux رماوأ تارايخ عيمج معد متي ال هنأ ةظحالم ىجري .اهسفن

ناتاحضاو

.Windows رماوأ هجوم يف "cls" لداعي ام وهو .ةيفرطلا ةطحملا ةشاش حسم ىلع clear رمألا لمعي



.AD تانييعت حسمل مدختسملا رمألا سيل اذه :ةظحالم

نيوكتلا

 :نيوكتلل ةيعرف رماوأ ةعست كانه .ةيرهاظلا ةزهجألا نيوكتل config مادختسإ متي

•لاصتالا ةانق
snmp•
•تيباشت يأ
•اف
•tpن
•ةيحيضوت ةطيرخ
•ريدصتلا متيراغول
•ةيلحملا تادادعإلا
•لمح نزاوم



5720351776404

 
 لاحلا وه امك ،اهنيوكتو معدلا تاونق نيكمتل قفنلا يعرفلا رمألا مادختسإ متي (1
 .VA مكحت ةدحو نم Ctrl+B ربع كلذب مايقلل ةبسنلاب

360037483772

:لاثملا رماوأ

 

config tunnel enable <optional time open, default is 72hrs, range is 7 to 240 hours> 
config tunnel reenable <optional time open, default is 72hrs> 
config tunnel disable 
config tunnel status

 

 ةعجارم ىجري ،معدلا قافنأ نيوكت لوح تامولعملا نم ديزمل
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-
restricted-shell#tunnel

 
.هنيوكتو SNMP معد نيكمتل SNMP يعرفلا رمألا مادختسإ متي (2

https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel


360037482211

 :لاثملا رماوأ

 

config snmp enable 
config snmp configure -v2 -c <community string> 
config snmp status

 

-https://docs.umbrella.com/deployment ةعجارم ءاجرلا ،SNMP نيوكت لوح تامولعملا نم ديزمل
umbrella/docs/appendix-c-enable-snmp-monitoring

 
 .BGP نيوكتل AnyCast يعرفلا رمألا مادختسإ متي (3

https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring
https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring


360055492572

 :لاثملا رماوأ

 

config anycast enable <anycast ip> <ASN:ROUTER-IP:HOP-COUNT of BGP router> 
config anycast status 
config anycast disable 
config anycast stats 
config anycast add <ASN:ROUTER-IP:HOP-COUNT of BGP router> 
config anycast delete <BGP router IP address>

 

-https://docs.umbrella.com/deployment ةعجارم ىجري ،AnyCast نيوكت لوح تامولعملا نم ديزمل
umbrella/docs/appendix-e-other-configurations#anycast

 
.ةصاخلا لوصولا طاقن ىلع ةينيتورلا تانيوكتلا عيمجل VA يعرفلا رمألا مادختسإ متي (4

360055639691

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast


4417123559060

 :لاثملا رماوأ

 

config va status 
config va name <New name for the VA> 
config va interface <interface name> <ip address> <subnet mask> <gateway> 
config va interface6 <interface name> <IPv6 address/prefix> <IPv6 gateway> 
config va show 
config va ssh enable 
config va dmz enable 
config va dnssec enable 
config va per-ip-rate-limit enable <packets/sec> <burst rate>

 

 عجار ،لدعملا ديدحت نيوكت لوح تامولعملا نم ديزم ىلع لوصحلل
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-rate-limiting 

-https://docs.umbrella.com/deployment عجار ،DNSSEC معد نيوكت لوح تامولعملا نم ديزمل
umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support

 رمألا مادختساب ةددحم تاددحم مادختسال ةصاخلا لوصولا طاقن نيوكت اضيأ نكمملا نمو
 :تارايخلا هذه رفوت عم ،تاددحملا يعرفلا

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support


 

config va resolvers US (Uses 208.67.221.76 and 208.67.223.76) 
config va resolvers US-v6 (Uses 2620:119:17::76 and 2620:119:76::76) 
 
config va resolvers global (Uses 208.67.220.220 and 208.67.222.222) 
config va resolvers global-v6 (Uses 2620:119:35::35 and 2620:119:53::53) 
config va resolvers alternate (Uses 208.67.222.220 and 208.67.220.222)

 

-https://docs.umbrella.com/deployment-umbrella/docs/appendix-e عجار ،تامولعملا نم ديزمل
other-configurations#section-configure-umbrella-resolvers

 
.VA تادحو ىلع ةصصخملا NTP مداوخ ديدحتل ntp يعرفلا رمألا مادختسإ نكمي (5

360055626811

 :لاثملا رماوأ

 

config ntp add <New NTP server> 
config ntp show

 

-https://docs.umbrella.com/deployment-umbrella/docs/appendix-e عجار ،تامولعملا نم ديزمل
other-configurations#section-configure-ntp-servers

 
 ةيوهلا نارتقال ةلهملا ءاهتنا تارتف نيوكتل مدختسملا رمألا وه admap يعرفلا رمألا (6
 ناونعل تانييعتلا حسم طقف نكمملا نم ،ةرملا هذه يف .هحسم وأ AD طيطخت ضرع كلذكو
IP تانييعت عيمج حسمل ةقيرط ايلاح دجوت ال .يدرف AD ةديقملا ةفدصلا نم.  

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers


360037483672

 :لاثملا رماوأ

 

config admap view <ip address> 
config admap clear <ip address> 
config admap set-user-timeout 28800 (This would set it for 8hrs) 
config admap show-timeout

 

:ىلع عالطالا ىجري ،تامولعملا نم ديزمل

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity

:ةيلاتلا فراعملا ةدعاق تالاقم يف ةيفاضإ تامولعم ىلع روثعلا نكمي

اتقؤم ةنزخملا تانالعإلا يمدختسم فذح/ةرادإ :يرهاظلا زاهجلا

مدختسملل تقؤملا نيزختلا ةركاذ تادادعإ طبض :يرهاظلا زاهجلا

 وأ/و ةيحصلا تالجسلاو قيقدتلا تالجس ريدصتل logExport يعرفلا رمألا مادختسإ متي (7
.دعب نع syslog مداخ ىلإ ةيلخادلا DNS بلط تالجس

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity
https://support.umbrella.com/hc/en-us/articles/360027857632
https://support.umbrella.com/hc/en-us/articles/360027852532


4412434552084

:ىلع عالطالا ىجري ،تامولعملا نم ديزمل

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog

 ىلإ ةيلخادلا تالاجملل يطرشلا هيجوتلا ةداعإ نيوكتل localdns يعرفلا رمألا مادختسإ متي
.3.2 رادصإلا ىلع ديدج وهو  .ةددحملا ةيلخادلا DNS مداوخ

4417131713684

:عجار وأ "ةيلحملا تادادعإلا تاميلعت نيوكت" ليغشت ءاجرلا ،تامولعملا نم ديزمل

https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding

  .ECS نمضتي يذلا LoadBalancedECS نيوكتل "loadbalanced يعرفلا رمألا مادختسإ متي (9
.3.3 رادصإلا ىلع ديدج وهو

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog
https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding


5720280448276

:عجار وأ "نيوكتلا لمح ةنزاوم ةادأ تاميلعت" ليغشت ءاجرلا ،تامولعملا نم ديزمل

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-load-balancing

خيرات

 يف تقولا عاجرإ متي .VA يف يلاحلا ماظنلا خيرات/تقو ةعابطل date رمألا مادختسإ نكمي
.ةينمزلا ةقطنملاو تقولاو خيراتلا نيوكت ةداعإ نكمي ال .(UTC) قسنملا يملاعلا تيقوتلا

4412412915604

DF

.VA ل يلاحلا صرقلا مادختسإ ضرعل df رمألا مادختسإ نكمي

http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html عجار ،تامولعملا نم ديزمل

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html


360037483652

ذيفنت

  3.4.6 رادصإلا - ثدحألا رادصإلا يف ذيفنتلا رمأ رفوتي

 <رماوألا> ذيفنت : مادختسالا
 :يلي امم ةدحاو رماوألا نوكت نأ بجي
 VA ةيقرت ضرف < ةديدج VA ةروص ليزنت ةداعإ < "disk_cleanup" ءارجإب مق : ضرف_ةيقرت
  .اروف
disk_cleanup : روص ةلازإب مق VA قحلمو ةيقرتلا ءاطخأ تافلمو Azure (نم يأ ةلازإ متت ال 
.(تالجسلا

يناجم

.ماظنلا يف ةمدختسملاو ةرحلا ةركاذلا رادقم free رمألا ضرعي

http://manpages.ubuntu.com/manpages/focal/en/man1/free.1.html عجار ،تامولعملا نم ديزمل

360037482111

ةدعاسملا

 shell ةئيب نمض مدختسملل ةرفوتملا رماوألا عيمج ضرعل تاميلعتلا مادختسإ نكمي
 .ةديقملا

360055506372

http://manpages.ubuntu.com/manpages/focal/en/man1/free.1.html


 نا مكمزلي كلذل ،كلذك سيل ناسنالا نإف ،ةموعدم ةدعاسملا نا نيح يفو :ةظحالم
.رخآ ناكم يف اهيلا نوجاتحت ناسنا تاحفص ةيا اوعفرت

.حاتم رمأ لكل ةلاقملا هذه ىلعأ يف تاطابترالا نيمضت متي

تاتسوي

 ةزهجألل جارخإلا/لاخدإلا تاءاصحإو (CPU) ةيزكرملا ةجلاعملا ةدحو تايئاصحإ IOstat ضرعي
 .تاميسقتلاو
http://manpages.ubuntu.com/manpages/focal/en/man1/iostat.1.html عجار ،تامولعملا نم ديزمل

http://manpages.ubuntu.com/manpages/focal/en/man1/iostat.1.html


360037482091

تاتستن

 تالاصتالاو ةهجاولا تايئاصحإو هيجوتلا لوادجو ةكبشلا تالاصتإ ةعابطب NetStat موقت
.ددعتملا ثبلا تايوضعو ةروجهملا

http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html عجار ،تامولعملا نم ديزمل

360037482051

nslookup

 قباطت .يلعافت لكشب تنرتنإ ءامسأ مداوخ نع مالعتسالل NSLOOKUP مادختسإ متي 

http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html


 .Linux و ،Windows، Mac ب ةصاخلا كلت رمألا ةينب

 

nslookup <domain>

 

 تاددحملا ىلإ مالعتسالا لاسرإب VA مايق ىلإ ةغايصلا هذه مادختساب ثحب ليغشت يدؤي
 مداخ ديدحت ىلإ جاتحت ،حاجنب يلخاد لاجم نع ثحب ءارجإل .هسفن ىلإ هلاسرإ نم الدب ةماعلا
DNS كب صاخلا يلخادلا: 

 

nslookup <Internal Domain> <Internal DNS Server IP>

 

 :يلي امك ليغشت كنكمي ،هسفن لباقم VA نم يجراخ وأ يلخاد ثحب ليغشتل

 

nslookup <domain> 127.0.0.1

 

4412413950484



http://manpages.ubuntu.com/manpages/focal/en/man1/nslookup.1.html عجار ،تامولعملا نم ديزمل

رسلا ةملك

 :ةغيصلا يلي اميفو .VA رورم ةملك طبض ةداعإل رورملا ةملك مادختسإ متي

 

passwd

 

 ةداعإ كنكمي ،كلذ نم الدب .(نيترم) ديدجلا كلذ دعب ،ةملك ميدقلا ل تضضح كلذ دعب تنأ
.انه لصفم وه امك Umbrella تامولعم ةحول لالخ نم يضارتفالا دادعإلا ىلإ رورملا ةملك طبض

4412427409044

غنيب

 يف تدجو يتلا ةغيصلل ىرخأ ةرم ةقباطملاو ،لاصتالا رابتخال ping رمألا مادختسإ متي
Windows و Mac و Linux. هاندأ ةنيبم ةرفوتملا تارايخلا. 

360037482031

 :يلاتلا وحنلا ىلع امومع اعويش رثكألا مادختسالا نوكيو

 

ping -c 4 <Domain or IP>

 

http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html عجار ،تامولعملا نم ديزمل

http://manpages.ubuntu.com/manpages/focal/en/man1/nslookup.1.html
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#resetpw
http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html


ping6

 ىرخأ ةرم ةغايصلا قباطتو ،IPv6 ةياهن طاقنب لاصتالا رابتخال ping6 رمألا مادختسإ متي
 .هاندأ ةنيبم ةرفوتملا تارايخلا .Linux و Mac و Windows يف ةدوجوملا كلت

360055639751

 :يلاتلا وحنلا ىلع اعويش رثكألا مادختسالا نوكيو

 

ping6 -c 4 <Domain or IPv6 address>

 

http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html عجار ،تامولعملا نم ديزمل

ليغشتلا ةداعإ

 = reboot (N لا يغلي وأ (معن = Y) reboot لا دكؤي نأ تضضح تنأ .VA ديهمت reboot رمألا ديعي
.(ال

4412413584148

tcptraceroute

 هنإف ،كلذ عمو ،standard traceroute رمألا لثم ابيرقت اهسفن لاودلا tcptraceroute لسري
.ICMP وأ ةيسايقلا UDP مزح نم الدب TCP مزح مدختسي

http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html


4412426989332

 :عجار ،تامولعملا نم ديزمل
https://manpages.ubuntu.com/manpages/focal/man1/tcptraceroute.mt.1.html

تورسورت

 تاكبشلا ىلع ةياهن يتطقن نيب ICMP و UDP لاصتا رابتخال traceroute مادختسإ نكمي
 .امهنيب ةوطخ لك لوح تامولعم ريفوتو ةفلتخملا
 :يلاتلا وحنلا ىلع اعويش رثكألا مادختسالا نوكيو

 

traceroute <domain or IP>

 

4412413519508

 عجار ،تامولعملا نم ديزمل
https://manpages.ubuntu.com/manpages/focal/en/man1/traceroute.db.1.html

traceroute6

https://manpages.ubuntu.com/manpages/focal/man1/tcptraceroute.mt.1.html
https://manpages.ubuntu.com/manpages/focal/en/man1/traceroute.db.1.html


 ىلع IPv6 ةياهن يتطقن نيب ICMP و UDP لاصتا رابتخال traceroute6 مادختسإ نكمي
.امهنيب ةوطخ لك لوح تامولعم ريفوتو ةفلتخملا تاكبشلا

 عجار ،تامولعملا نم ديزمل
https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html

ليغشتلا تقو

 مت نيذلا نيمدختسملا ددعو ،VA ليغشت ةدمو ،يلاحلا تقولا لمعلا تقو رمألا ضرعي
.ةيضاملا ةقيقد 15 و 5 و 1 ةدمل ماظنلا ليمحت تاطسوتمو ،ايلاح مهلوخد ليجست

4412413617172

https://manpages.ubuntu.com/manpages/focal/en/man1/uptime.1.html عجار ،تامولعملا نم ديزمل

رادصإلا

 تامولعملا هذه رفوتت .ةشاشلا ىلع VA جمانرب نم يلاحلا رادصإلا ةعابطب رادصإلا موقي
 .VA مكحت ةدحو نم اضيأ

360037481991

https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html
https://manpages.ubuntu.com/manpages/focal/en/man1/uptime.1.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


