
 اميف Cisco Umbrella لوح ةلوادتملا ةلئسألا
IP ىلإ دنتسملا يفارغجلا بجحلاب قلعتي

تايوتحملا
ةمدقملا

 VPN ةكبشب لاصتالاب ةرثأتملا قطانملا يف يدل نومدختسملا ماق ول اذام
 ةكبشب اهرودب لصتت يتلاو ،ةرثأتملا قطانملا جراخ تاكرشلاب ةصاخ
Umbrella؟

؟اذهب Cisco موقت اذامل

؟ةرثأتملا قطانملا ىدحإ يف اوسيل مهنكل يدل نيمدختسملا رظح مت ول اذام

؟كيدل يفارغجلا بجحلا تانايب ةقد ىدم ام

؟حيحص ريغ يب صاخلا IP ناونعب نرتقملا عقوملا ناك اذإ لعفأ اذام

ةمدقملا

 OpenDNS و Cisco Umbrella ءالمع ىلع اهضرع مت يتلا كولسلا تارييغت دنتسملا اذه فصي
 ىلع اضيأ ةيكولسلا تارييغتلا هذه قبطنت .سطسغأ 1 نم اءدب ايسوراليبو ايسور يف
 ثيدحت مت .اهل IP ىلع مئاقلا يفارغجلا رظحلا Cisco Umbrella ذفنت يتلا ىرخألا قطانملا
.2022 ويلوي 28 يف ةرم رخآ ةقيثولا هذه

:DNS ءالمع

 تاقاطنلا ءامسأ ماظن ةمدخ يف ىوتحملا ةيفصت لاجم يف وأ ةينمأ تاسايس قبطت ال
 ايسور نم ةدراو اهنأ ىلع ةددحملا IP نيوانع نيوانع نع ةئشانلا تاراسفتسالل
 ةيلامشلا ايروكو ناريإو ابوكو ايروسو كستينودو كسناهولو مرقلاو سوراليبو
 تامالعتسا لازت ال .ةيفارغجلا عقاوملا رظحت يتلا تاءازجلل ةعضاخلا ىرخألا قطانملاو
DNS ةكرح لثم ةمدخلا ىوتسم سفنب اهعم لماعتلا متيو ةحيحص ةباجتسإ ىقلتت 
.ملاعلا ةيقب نم تانايبلا رورم

•

 لاوجتلا ةيطمنلا ةدحولاو Umbrella لاوجتلا نامأ ةدحو رمتست ،DNS ل مادختسالا دنع
AnyConnect Umbrella رورم ةكرح لح يف DNS.

•

 عم ةنمازملا يف رارمتسالا ةيلخادلا تالاجملاو لوجتملا ليمعلا ةنمازم مئاوقل نكمي
 DNS مداخ ىلإ ةيلخادلا تالاجملا لاسرإ) عقوتملا كولسلا ريفوتو تامولعملا ةحول
.لبقتسملا يف اذه ريغتي دقو .(يلخادلا

•

:SIG ءالمع

 IP يتأت ثيح رورملا ةكرح نمآلا Umbrella ماظنب لمعت يتلا بيولا ةباوب مداوخ لبقت ال
 ناريإو ابوكو ايروسو كستينودو كسناهولو مرقلاو ايسوراليبو ايسور نم ردصملا
 .ةيفارغجلا عقاوملا بجح لالخ نم تاءازجلل ةعضاخ ىرخأ قطانمو ةيلامشلا ايروكو
 مداوخ ةيؤرل قطانملا هذه نم تالاصتإ روهظ يف ءارجإلا اذه ذيفنت ةقيرط ببستت
Cisco Umbrella تمت وأ ةلوبقم ريغ رورملا ةكرح .ةرفوتم ريغ وأ ةلصتم ريغ اهنأ ىلع 
.اهتجلاعم

•

• اهلاصتإ يف يضارتفالا AnyConnect Umbrella ةيطمنلا ةدحولا نيوكت ببستي



 ليمعلا تانيوكت ضعب لمعت نأ نكمي .Umbrella رفوت مدع دنع تنرتنإلاب ةرشابم
 ىلإ لوصولل نيمدختسملا نادقف يف ببستي امم ،"لشفلا قالغإ" عضو يف ةددحملا
.تنرتنإلا
 ىلع لوصحلل ،يلاحلا تقولا يف ،ةنمازملا يف ةيجراخلا تالاجملا ةمئاق رمتست
.لبقتسملا يف اذه ريغتي دقو .Umbrella نم تاثيدحت

•

 ةرشابم هلاصتإ يف يضارتفالا (PAC) يمحملا لوصولا تاغوسم فلم ببستي
 ليبس ىلع) ةددحملا ليمعلا تانيوكت ضعب .Umbrella رفوت مدع دنع تنرتنإلاب
 امم ،"قالغإلا يف لشفت" نأ نكمي (يضارتفا راسم اهل سيل يتلا كلت ،لاثملا
.تنرتنإلا ىلإ لوصولل نيمدختسملا نادقف يف ببستي

•

 دمتعي .IKE دامتعا تانايب لاطبإ وأ IP رظح ةطساوب امإ IPsec قافنأ لاصتا عطق متي
 تانيوكتلا ضعب دوعت دق .ليمعلل ددحملا نيوكتلا ىلع مدختسملا ةبرجتو كولسلا
 دقو ،MPLS ىلإ ىرخألا تانيوكتلا دوعت دق امنيب ،تنرتنإلاب رشابملا لاصتالا ىلإ
.تنرتنإلا ىلإ لوصولل نيمدختسملا نادقف يف ىرخألا تانيوكتلا ببستت

•

:ءالمعلا عيمج

 رظح اضيأ متي ،ام دلب يف لماكلاب IP ىلإ دنتسملا يفارغجلا رظحلا ذيفنت درجمب
.(API) تاقيبطتلا ةجمرب ةهجاوو Umbrella تامولعم ةحول ىلإ لوصولا

•

 ةرثأتملا قطانملا يف يدل نومدختسملا ماق ول اذام
 قطانملا جراخ تاكرشلاب ةصاخ VPN ةكبشب لاصتالاب
؟Umbrella ةكبشب اهرودب لصتت يتلاو ،ةرثأتملا

.ةلظملا مسق هدهاش يذلا ردصملا IP ناونع ىلإ ادانتسا ،IP ىلع ينبم يفارغجلا انرظح

؟اذهب Cisco موقت اذامل

.تامولعملا نم ديزمل انتاعمتجمو انئاكرشو انئالمع معد :ايناركوأ يف برحلا اوروز ءاجر

 ىدحإ يف اوسيل مهنكل يدل نيمدختسملا رظح مت ول اذام
؟ةرثأتملا قطانملا

.رادصإلا نم ققحتلل معدلاب لاصتالا ءاجرلا

؟كيدل يفارغجلا بجحلا تانايب ةقد ىدم ام

.نيعم IP ناونعل دلبلا ديدحتل ةعانصلا يف ةدئارلا يفارغجلا عقوملا تامدخ مدختسن

 ريغ يب صاخلا IP ناونعب نرتقملا عقوملا ناك اذإ لعفأ اذام
؟حيحص

:تامدخلا هذه ىلإ حيحصت بلط لاسرإب يصون

https://www.cisco.com/c/m/en_us/crisissupport.html
https://www.cisco.com/c/m/en_us/crisissupport.html
mailto:customerinfo@cisco.com


https://www.maxmind.com/en/geoip-location-correction (ل ةمدختسملا ةيساسألا ةمدخلا 
Umbrella)

•

https://support.google.com/websearch/contact/ip/•
https://ipinfo.io/corrections•
https://www.ip2location.com/contact/•
http://www.ipligence.com/contact/•

https://www.maxmind.com/en/geoip-location-correction
https://support.google.com/websearch/contact/ip/
https://ipinfo.io/corrections
https://www.ip2location.com/contact/
http://www.ipligence.com/contact/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


