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ةمدقملا

 يف اهيف رظنلا يرجي يتلا ةددعتملا ةلظملا تامظنم تاسايس ةقيثولا هذه فصت
.ةنيعم تاهويرانيس

ةماع ةرظن

 كلذ ىلع لاثم .ةددعتم ةعماج تامظنم تاسايس يف رظنلا نكمي ،تاهويرانيسلا ضعب يفو
 هذه حضوت .ىرخأ ةسسؤم ةكبشب ةلصتم ةدحاو ةسسؤمل لومحم زاهج وأ لاوجتلا ليمع وه
 يونت يتلا تارييغتلا يه امو ،ةلاحلا هذه يف ايلاح ةسايسلا رايتخإ ةيفيك ةلاقملا
Umbrella كولسلا اذه نيسحتل اهؤارجإ.

ةدحاو ةسسؤم لالخ نم جهنلا ديدحت

 .مالعتسالاب ةددعتم تايوه نرتقت نأ نكمملا نم ،Umbrella ىلإ DNS مالعتسا لاسرإ دنع
 فرعم ةيمحم ةكبش فلخ (RC) لوجتم ليمع نم مالعتسالا نمضتي دق ،لاثملا ليبس ىلع
 فرعم يرهاظ زاهج نم مالعتسا نمضتي ،لثامم وحن ىلعو .ةكبشلل IP ناونع كلذكو RC زاهج
.AD ةعومجمو AD مدختسمو ةيلخادلا ةكبشلاو عقوملا

 نإف ،ةلاحلا هذه يف .ةدحاو ةسسؤمب ةطبترم مالعتسالا يف ةنمضتملا تايوهلا نوكت ،ةداع
:انقئاثو يف ةلصفملا ةسايسلا ةيقبسأ دعاوق مدختست اهضرف متي يتلا ةسايسلا

https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence

 عم ،تامولعملا ةحول يف اهبيترت ىلإ ادانتسا ةيولوأ ةسايس لك Umbrella نيعت ،راصتخابو
 ىلع قبطني يذلا ىلعألا ةيولوألا جهن Umbrella وللحم راتخي .جهنلل ايلعلا ةيولوألا ءاطعإ

https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence


.لقألا ىلع مالعتسالا يف ةدوجوملا تايوهلا

:A ةسسؤملل تاسايسلا هذه فيرعت متي دق ،لاثملا ليبس ىلع
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 ءاج اذإ ،كلذل .1 ةيولوأ هل ةكبشلا جهن امنيب ،2 ةيولوأ هل لوجتملا رتويبمكلا جهن
 ،كلذ عمو .2 جهنلا قيبطت متيسف ،ةيجراخ ةكبشب طبترم لوجتم رتويبمك نم مالعتسالا
 جهنلا قيبطت متيسف ،A ةسسؤملا تاكبش ىدحإ ىلإ لوجتملا رتويبمكلا مامضنا مت اذإ
.ىلعأ ةيولوأ هل ةكبشلا جهن نأ ثيح ،1

ةددعتم تاسسؤم عم ةسايسلا ديدحت

 يف ةنمضتم ةددعتم تامظنم نم تايوه كانه نوكت امدنع قطنملا اذه سفن قيبطت متي
 لكل ةيبسنلا ةيولوألا نإف ،ةينعم ةددعتم تامظنم دوجول ارظن ،كلذ عمو .مالعتسالا
.ةسسؤم لك تاسايس ةمئاقب قلعتي اميف رابتعالا نيعب اهذخأ متي ةسايس

 هذه ىلع (ب) ةسسؤملاو (أ) ةسسؤملا نم لك لمتشت .لضفا وحن ىلع كلذ حضوي لاثم ةمثو



:امهب ةصاخلا ةلظملاب ةصاخلا تامولعملا تاحول يف ةددحملا تاسايسلا
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 .B ةسسؤملا ىلإ يمتنت ةكبش ىلإ كلذ دعب A ةسسؤملا نم لوجتم رتويبمك مضني
 A’RC زاهج فرعم ىلع Umbrella ىلإ هلاسرإ مت يذلا DNS مالعتسا يوتحي يلاتلابو
.ةسسؤملل B ةكبشل IP ناونعو ةسسؤملل

 .ةيوه لك ةسايسب ةصاخلا تايولوألا ىلع لصحن ،ةدحاو ةمظنمب صاخلا قطنملا مادختساب
 ةكبشلا لصحت امنيب ،2 ةيولوأ اهل يتلاو ،A2 ةسايسلا ىلع A ةسسؤملا نم RC لصحي
 ةسايس قيبطت متي ،يلاتلابو .1 ةيولوأ اهل يتلاو ،B1 ةسايسلا ىلع B ةسسؤملا نم
.B1 ةسايسلا ،B ةسسؤملا ةكبش

ةددعتم تاسسؤم عم غالبإلا

 يف طقف مالعتسالا رهظي ،ةددعتم تاسسؤم نم تايوه ىلع مالعتسالا يوتحي امدنع
 ةمظنملا كلت ريراقت ضرعت .اهتسايس ديدحت مت يتلا ةسسؤملاب ةصاخلا ريراقتلا
 ىرخألا تايوهلا يف ةيؤر ةيناكمإ ةسسؤملل سيل .طقف ةمظنملا كلتب ةصاخلا تايوهلا
.ىرخأ تاسسؤم ىلإ يمتنت يتلا مالعتسالا يف

يلاحلا ةسايسلا رايتخإ كولس ىلع ةبترتملا راثآلا

 ةيوه ىرخأ ةمظنم ةسايس ىغلت نأ نكمملا نم ،فوصوملا ةسايسلا رايتخإ كولسل ارظنو
 ىوتحملا رظحو نامألا كلذ يف امب ،جهنلا تازيم ةفاك كلذ نمضتي .ةدحاو ةمظنم ىلإ يمتنت
 ىلع ةضورفملا دويقلا ةظحالم) ليجستلا تادادعإو رظحلا تاحفص ميماصتو ةهجولا مئاوقو
.رظحلا ةحفص هيجوت ةداعإ تايلمع ءانثتساب ،(ريراقتلا دادعإ

ةددعتم تاسسؤم نمضتت يتلا تاهويرانيسلل ةصصخم تاعومجم تاحفص

 ىلع يوتحي مالعتسالا نأ Umbrella وللحم فشتكي امدنع ،2021 زومت/ويلوي 16 نم ارابتعا
 لتك ةحفص ىلإ ةروظحم تامالعتسا يأ هيجوت ديعي هنإف ،ةددعتم تاسسؤم نم تايوه
 ةسسؤم نم رثكأ فاشتكا مت هنأب مدختسملا مالعإب هذه رظحلا ةحفص موقت .ةصصخم
.ىرخأ ةسسؤم جهن ببسب مالعتسالا رظح مت نوكي دق يلاتلابو ،ةدحاو

 نمضتت يتلا ةسايسلا رايتخال ةططخملا تارييغتلا
ةددعتم تاسسؤم

 .ةدحاو ةمظنم نم رثكأ ةكراشم دنع ةسايسلا رايتخإ كولس رييغت ىلع Umbrella لمعت



:يلي ام ةيلبقتسملا تارييغتلا نمضتتو

ةسايسلا ديدحت كولس

 ايلعلا ةيولوألا ةسايس ديدحت متي ثيحب ةسايسلا ديدحت كولس ليدعتب Umbrella موقت
 رظح متي ،مالعتسالا رظحب جهنلا هذه نم يأ مايق ةلاح يف ،مث .اهذافنإو ةسسؤم لكل
 نكميو .اهتاسايس زواجت مدع نامضب ةينعملا تامظنملا عيمجل حمسي اذهو .مالعتسالا
:سايقلا مادختساب وحن لضفأ ىلع كولسلا اذه ريسفت

 نأ سيلأل احومسم سيل .تيبلا دعاوق نم ةيمهأ رثكأ ةيدرفلا دعاوقلا نأ سيلأ ادلاو لوقي
.ناكم يأ يفو تقو يأ يف ،تاجلثملا لكأت

 لوخدب نوحمسي ال .ةيدرفلا نيناوقلا نم ةيمهأ رثكأ لزنملا نيناوق نأ بوب ادلاو لوقي
.ادبأ مهلزنم ىلإ ازتيبلا

:يلاحلا جذومنلا

 سيلأ .ةيدرفلا سلأ دعاوق سيلو بوب تيب دعاوق قبطت .بوب تيب ىلإ بهذت سيلأ
 نأ لوقي ريرقت ىلع الصح بوب يدلاو .ازتيبلا سيل نكلو ،تاجلثملا لكأت نأ عيطتست
.مسالاب سيلأ ناك هنأ لوقي ال نكل ،مهلزنم يف تاجلثملا لكأ مهدحأ

:حرتقملا جذومنلا

 سيلأ .قبطت ةيدرفلا سيلآ نيناوق و ،بوب تيب دعاوق قبطت .بوب تيب ىلإ بهذت سيلأ
 نم هنامرح مت مهدحأ نأ لوقي ريرقت ىلع الصح بوب يدلاو .ازتيب وأ ميرك سيآ اهيدل سيل
.مسالاب سيلأ ناك هنأ لوقي ال نكلو ،ميرك سيألاو ازتيبلا

ةكراشملا تامظنملا عيمج ىلإ ريراقتلا ميدقت

 يأ جاردإ كلذ ىلإ ةفاضإ Umbrella لفكت ،امئاق تاسايسلا رايتخإ كولس نوكي امدنعو
 .ةينعملا تامظنملا عيمج ريراقت يف ةددعتم تامظنم نم تايوه نمضتت تاراسفتسإ
 ىرت ال ةينعملا ةمظنملاف - ةمظنملا كلت ىلإ يمتنت تايوه طقف نمضتت ريراقتلاف
.ىرخأ ةمظنم تايوه ادبأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


