
 ةهجولا ةمئاق يف ةدمتعملا تالاخدإلا مهف
أطخلا لئاسرو

تايوتحملا
ةمدقملا

ةماع ةرظن

أطخلا لئاسر

ةمدقملا

 ريفوت ىلإ ةفاضإلاب ةهجولا ةمئاق يف نوكي نأ نكمي ال وأ نكمي ام دنتسملا اذه حضوي
.ةعئاش تافوشكو ءاطخأ



 معد تايوتسم اهل SWG مئاوق .طقف DNS ةقبط نامأ ىلإ ةلاقملا هذه ريشت :ةظحالم
.ةفلتخم

ةماع ةرظن

 ريغ لكشب ةهجولا قيسنت لاخدإ مت اذإ ءاطخأ ىرت نأ نكمملا نم ،ةهجولا ةمئاق ءاشنإ دنع
.حيحص

 ىلع ءانب اهب حامسلا وأ اهرظح نكمي يتلا تنرتنإلا تاهجو ةمئاق ايفرح يه ةهجولا ةمئاق
.كتسسؤم نمض تايوهلا ىلع ةقبطملا جهنلل ةيرادإلا تاليضفتلا

  .URL نيوانع وأ لماكلاب لهؤم لاجم مسا وأ ،IP اهنأ ىلع ايلاح ةهجولا فرعت

 تقولا اذه يف ةهجولا ةمئاق ىلإ هتفاضإ لوبقم ريغ وأ لوبقم وه ام زاجيإب ةلاقملا هذه زجوت
 .ةلاقملا هذه ثيدحت متي ،تامولعملا هذه ريغت عمو

ةهجولا ةمئاق ىلإ هتفاضإ كنكمي يذلا ام

 ليبس ىلع) بولطم ريغ لوكوتوربلا  .لماكلاب ةلهؤملا ةيعرفلا تالاجملاو تالاجملا
.(لاجملا مامأ "//:http" ةفاضإل ةجاح دجوت ال :لاثملا

 لاجم مسا ةفاضإب مقف ،ام لاجمل ةيعرفلا تالاجملا عيمج رظح يف بغرت تنك اذإ
exampledomain.com ك ىلعألا ىوتسملا

○

 يعرفلا لاجملا ةفاضإب مقف ،طقف يعرف لاجم رظح يف بغرت تنك اذإ
 subdomain.exampledomain.com ك

○

•

• .طقف حامسلا ةهجو ىلإ IP نيوانع ةفاضإ نكمي

ةهجولا ةمئاق ىلإ هتفاضإ كنكمي ال ام

 كلذل ،DNS نيوكت ةقيرط يف لدبلا فرح نيمضت متي  .لدب فرحأ ةفاضإ كنكمي ال
 domain.com.* ةفاضإل ببس دجوي الو ةيعرفلا تالاجملا عيمج لاجم ةفاضإ يطغت
.اذه ةيطغتل

•

 ةصاخلا ةصصخملا URL ةزيم مادختساب ادج ةعئاشلا تالاجملا رظح نكمي ال ديكأتلاب
.انب

•

•.ةمئاقلا سفن يف نيترم ةهجولا سفن ةفاضإ كنكمي ال

أطخلا لئاسر

 ىوتسم رظح ةمئاق عيسوت نم Umbrella ةصصخملا URL ناونع ةهجو رظح مئاوق ةزيم نكمت
 عقوم نم ةنيعم ءازجأ رظح كل حيتي هرودب اذهو .ةيئزجلاو ةلماكلا URL نيوانع لمشتل لاجملا
 نكمملا نمو دويق كانه ،كلذ عمو .يئزجلا وأ لماكلا URL ناونع ىلإ ددحم لكشب ادانتسا بيو
.أطخ لئاسر ىلإ كب ةصاخلا ةهجولا مئاوق نيوكت يدؤي نأ



 ديق يهو ءالمعلا مظعمل ايلاح ةرفوتم ريغ ةلاقملا هذه يف ةحضوملا ةزيملا :ةظحالم
 :يلي ام ةءارق ىجري ،تامولعملا نم ديزمل  .ركبملا رادصإلا
https://docs.umbrella.com/product/umbrella/custom-url-destination-list-how-to

 يذلا URL ناونع نأ نم دكأتلل اهعابتا بجي يتلا تاداشرإلا لوح تامولعملا نم ديزمل
URL ةهجول صصخملا عيبطتلا عجار ،هرظح ديرت يذلا لعفلاب وه هلاخدإب موقت

ةلسارملا ءارجإلا تاظحالم
 ةدوجوملا URL نيوانع
 ريغ حامسلا مئاوق يف
 يف ركف .ايلاح ةدمتعم
 طقف لاجملا ةفاضإ
 .كلذ نم الدب

 تمق اذإ هذه أطخلا ةلاسر ىلع لصحت
 .حامسلا ةمئاق ىلإ URL ناونع ةفاضإب
 لاجملاب هلادبتساو URL ةلازإب مق
.URL ب صاخلا

 ةفاضإ يف ركفن نحن
 ةصصخم URL نيوانع
 يف اهب حومسم
 لاسرإ ءاجرلا .لبقتسملا
 بغرت تنك اذإ ةزيم بلط
 ةزيملا هذه ةيؤر يف
.Umbrella ىلإ ةفاضملا

 ناونع ،حلاص ريغ لاجم
URL ناونع ،حلاص ريغ 
IP حلاص ريغ

 عم هلاخدإ مت يذلا عونلا لاخدإ قباطتي ال
 قيسنتلا لخدأ .بولطملا قيسنتلا
.ىرخأ ةرم لواحو حيحصلا عقوتملا

.كلاخدإ نم ققحت

https://docs.umbrella.com/product/umbrella/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to#section-url-normalization
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to#section-url-normalization


 دكأتلل ققحتلا ءاجرلا
 لكشب URL لاخدإ نم
.حيحص

 وأ لاجملا يف امإ ،URL يف ةلكشم تثدح
 URL ناونع عجار .مالعتسالا وأ راسملا
 فرحألا ىلع فرعتلل كب صاخلا
 .URL ناونع نيوكتو ةينوناقلا
 ناونع لاخدإ كنكمي ،كلذ ىلإ ةفاضإلاب
URL ىلع لدبلا فورحب ءاقترالل يئزج 
 عجار ،تامولعملا نم ديزمل .نميألا بناجلا
 URL ةهجو ةمئاقل ةيداشرإ تامولعم
.ةصصخملا

 .RFC-3986 ب كسمتن نحن

 URL ناونع يمتني
 ال لاجم ىلإ رفوتملا
 نامأ ةلكشم لثمي
 ىلع رثؤي دق هنكلو
 ناك اذإ Umbrella ءادأ
 يف ركف .ليكولا
 طقف لاجملا ةفاضإ
.كلذ نم الدب

 تالاجملا ةمئاق عم URL ناونع قباطتي
 رظح رابتعالا يف عض .مجحلا ةيلاع
.ةهجولاب قثت ال تنك اذإ لاجملا

 ةريبكلا تالاجملا لثمت ال
 الو اهتاذ دح يف اينمأ ارطخ
 نم اديزم بلطتت
 .قيقدتلا

 ةدوزملا ةهجولا قباطت
 حامسلا ةمئاق
 Umbrella ل ةيمومعلا
.اهظفح نكمي الو

 .ةيمحملا حامسلا ةمئاق ةهجولا قباطت
 ،URL ناونع ىلع ثدحي أطخلا اذه ناك اذإ
 يف قثت ال تنك اذإ لاجملا رظحب مقف
 ببس نم ادكأتم نكت مل اذإ  .ةهجولا
 ىجريف ،ةيمحم ةهجولا هذه رابتعإ
 .معدلاب لاصتالا

 ةمئاق يف ةدوجوملا تاهجولا
 تامدخ امإ ةيمحملا حامسلا
 الو HTTP فالخب فيضملا
 وأ ةليكو نوكت نأ نكمي
 تايلمعل ةيساسأ
Umbrella.

 فورح مادختسإ نكمي
ASCII فيرعتل طقف 
URL نيوانع

وأ 

URLs ةحلاص ريغ

 .ASCII ريغ فرحأ ىلع URL ناونع يوتحي
 رظح وأ ةيوئم ةبسنب URL زيمرت لواح
.لاجملا

 "يكذلا ليكولا" معدي ال
 ىجري .ASCII ريغ فرحأ ايلاح
 تنك اذإ ةزيم بلط لاسرإ
 ريغ فرحأ معد يف بغرت
ASCII يف Umbrella.

 قلعتت ةلكشم تثدح
 يف رثكأ وأ ةدحاو ةهجوب
 مت يتلا ةمئاقلا
.اهليمحت

 قباطت .عمجم ليمحت أطخ ةلاسر هذه
 تالاجملا وأ URL نيوانع نم رثكأ وأ ةدحاو
 مت يتلا ةمئاقلا يف اهريفوت مت يتلا
 .هالعأ ةدراولا أطخلا طورش دحأ اهليمحت
 
 ةمئاق ليزنتل طابترإ Umbrella رفوت
 ءاجرلا .اهليمحت رذعت يتلا تاهجولاب
 ةمئاق نم اهتلازإ وأ تاهجولا حيحصت
.ىرخأ ةرم ةلواحملاو عمجملا ليمحتلا

 ةباتكب Umbrella موقت ال
 اهليمحت مت يتلا تاهجولا
 مل ام تانايبلا ةدعاق ىلإ
 تاهجولا عيمج لوبق متي
.اهليمحت مت يتلا

.ةحلاص ريغ ةهجو  هذه .تقولا اذه يف ءارجإ يأ ذاختإ نكمي ال
.ةماع أطخ ةلاسر

 ةهجولا لوبق نكمي ال
 .Umbrella ةطساوب ةدوزملا
 ىلع رذعتي أطخ تهجاو دقل
Umbrella ءاجرلا .باسح 
 مادختساب ةلاح ليجست
 نم نكمتن ىتح معدلا
.هذه أطخلا ةلاح ةجلاعم

https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://datatracker.ietf.org/doc/html/rfc3986


CIDR الأ بجي !ادج ريبك 
 ةكبشلا عانق نوكي
 نويلم 32) 8/ نم لقأ
 دحلا وهو (IP ناونع
 تب تادحو ددعل ىندألا
 ءاجرلا .اهب حومسملا
.ربكأ ةكبش عانق لاخدإ

.رغصأ CIDR ةلتك لخدأ  ةمئاقل مزاللا نم رثكأ 8/
.ةدحاو

 ةدوجوم ةهجولا هذه
ةمئاق يف لعفلاب

 ةهجو لاخدإب موقت كنأ ىلإ ريشي اذه
.ةمئاقلا يف لعفلاب ةدوجوم

 دقل ،قلقلل وعدي ءيش ال
 ءارجإلاب لعفلاب تمق
.مزاللا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


