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ةمدقملا

.Umbrella ب صاخلا (CA) قدصملا عجرملا رشنل Firefox نيوكت ةيفيك دنتسملا اذه حضوي

ةماع ةرظن

 ةقيرط دوجو مدعل ارظن ،Firefox يمدختسمل ابعص Cisco Umbrella Root CA رشن نوكي دق
 يف ةقثلل Firefox نيوكت ةيفيك ةلاقملا هذه فصت .ايزكرم Firefox ةرادإل ةنمضم
 ةعومجملا جهن لالخ نم تاداهشلا ةرادإ لعجي اذهو .Windows تاداهش نزخم يف ةدوجوملا تاداهشلا
.ديعبلا ىدملا ىلع ةلوهس رثكأ

 وه ام فالخب رشابم لكشب Umbrella همعدت نأ نكمي الو "وه امك" هيجوتلا اذه ريفوت متي
.هاندأ حضوم

Windows تاداهش نزخم مادختسإ

 يف رذجلا تاطلسلا قثي نأ Firefox ل حمسي يذلا ديدج رايخ نيمضت مت ،FF49 نم ارابتعا
 امك ،يداع رمأك ةعومجملا جهن ربع تاداهشلا رشن نكمي هنأ ينعي اذهو  .Windows تاداهش نزخم
 نم ديزمل  .Internet Explorer اهب قثي يتلا رذجلا تاطلسلا سفن يف قثي Firefox نأ
 :انه عجار ،ليصافتلا
https://bugzilla.mozilla.org/show_bug.cgi?id=1265113

 هذه لازت ال كلذل ،يضارتفا لكشب ةزيملا هذه ليغشت مدع اليزوم تررق ،ظحلا ءوسل
 نييعت بجي ،دادعإلا اذه نيكمتل .رخآلا نيوكتلا ضعب بلطتت ةقيرطلا
security.enterprise_root.enabled ىلإ true.  انه عجار ،ليصافتلا نم ديزمل: 
https://bugzilla.mozilla.org/show_bug.cgi?id=1314010

:دحاو رتويبمك ىلع ةزيملا هذه نيكمتل

•نيوانعلا طيرش يف about:config بتكا ،Firefox يف

https://bugzilla.mozilla.org/show_bug.cgi?id=1265113
https://bugzilla.mozilla.org/show_bug.cgi?id=1314010


•تاريذحت يأ لبقا ،كنم بلط اذإ
 لخدأ مث ،ةديدج ةيقطنم ةميق ءاشنإل نميألا سواملا رزب رقنا
security.enterprise_root.enabled مساك

•

•باوص ىلإ ةميقلا نييعت

 نيمأتل ىرخأ ةقيرط مادختسإ بجي ،ةددعتم رتويبمك ةزهجأ ىلع ةزيملا هذه نيكمتل
 ةلوهسب تاداهشلا ةرادإ كنكمي ،اهنيكمت درجمب هنأ يه ةزيملا .Firefox يف تاليضفتلا
.لبقتسملا يف ةعومجملا جهن مادختساب

 Firefox تاليضفت نيمأت

 مايقلل .security.enterprise_root.enabled دادعإ نيوكتل تاليضفت فلم مادختسإ كنكمي
:ةقفرملا تافلملا مدختسأ ،كلذب

 :لاثملا ليبس ىلع .Firefox ليلد رذج يف umbrella.cfg فلم عضو بجي
C:\Program Files\MozillaFirefox\umbrella.cfg

•

 ليبس ىلع .default\pref\ يعرفلا ليلدلا يف js.ةيلحملا تادادعإلا فلم عضو بجي
 :لاثملا
C:\Program Files\Mozilla Firefox\defaults\pref\local-settings.js

•

:يلي امك local-settings.js تايوتحم نوكت نأ بجي

 

 pref("general.config.obscure_value", 0);  pref("general.config.filename", "umbrella.cfg");

 

:يلي امك umbrella.cfg فلم تايوتحم نوكت نأ بجي

 

 // lockPref("security.enterprise_roots.enabled", true);

 



 سيياقمل اقفو ةزمرم نوكت نأ بجي ،ايودي تافلملا ءاشنإب موقت تنك اذإ :ةظحالم
.(ANSI) ريياعملل يكيرمألا يموقلا دهعملا

 ةعومجملا جهن لالخ نم Firefox تاليضفت تافلم عيزوت

.تافلملا عيزوتل ةعومجملا جهن مادختسإ نكمي



 ةزهجأ ىلع يضارتفالا عقوملا ىلع Firefox تيبثت ةيلمعلا هذه بلطتت :ةظحالم
.ةليمعلا رتويبمكلا

 ةكراشملا نأ نم دكأت .ةكبش ةكراشم ىلإ local-settings.jsو umbrella.cfg تافلملا ةفاضإ
'لاجملا رتويبمك ةزهجأ' ل ةءارق تانوذأ اهل

1. 

 .2ةعومجملا جهن ةرادإ يف ةعومجم جهن ريرحت/ءاشنإ
 .3تافلملا < Windows تادادعإ < تاليضفت < رتويبمكلا نيوكت يف تادادعإلا ريرحتب مق
 .4ديدج فلم ددحو نميألا سواملا رزب رقنا
 .5ةكبشلا ةكراشم ىلع umbrella.cfg ىلإ ردصملا فلملا هيجوتب مق
 مقو C:\Program Files\Mozilla Firefox\Umbrella.cfg نوكي نأ 'destination' فلملا ىلإ رشأ
قيبطتلاب

6. 

 C:\Program Files (x86)\Mozilla ىلإ فلملا سفن خسنل تاوطخلا هذه ررك
Firefox\Umbrella.cfg

7. 

 C:\Program Files\Mozilla ىلإ js.ةيلحملا تادادعإلا خسنل تاوطخلا هذه ررك
Firefox\defaults\pref\local-settings.js

8. 

 Mozilla\(x86) تافلم C:\Program ىلإ js.ةيلحملا تادادعإلا خسنل تاوطخلا هذه ررك
Firefox\defaults\pref\local-settings.js

9. 



  Firefox تبثم عم Firefox تاليضفت عيزوت

 ءانثأ حيحصلا ناكملا ىلإ يصنلا جمانربلا ةطساوب تافلملا هذه خسن اضيأ نكمي
 ذيفنت لوح ليصافت انه رفوتت .هتباتك تمت Firefox تيبثتب موقت تنك اذإ ،تيبثتلا
 :Firefox ليغشتلا ماظنل ةيصن جمارب تيبثت ةيلمع
https://wiki.mozilla.org/Installer:Command_Line_Arguments

 حاتم اذهو  .ةيصنلا جماربلا تيبثت ءارجإل Firefox ل لاصتا نود لماكلا تبثملا رفوت مزلي
 :انه
https://www.firefox.com/en-US/download/all/?redirect_source=mozilla-org

CCK2 مادختساب Firefox تادادعإ عيزوت (يرايتخإ)

CCK2 ةنمؤملا سكوفرياف تانيوكت ءاشنإل رخآ عئاش بولسأ وه. CCK2 نم ةيفاضإ ةدحو وه 
Firefox ةيموسر مدختسم ةهجاو اهل (GUI) تاليضفت نم ديدعلا نييعت كل حيتت Firefox 
 :ةفلتخملا
https://mike.kaply.com/cck2/

 .Firefox تيبثت ليلد يف اهجارختسإ نكمي يتلا AutoConfig تادادعإ CCK2 جتني
 نكمي يذلا Firefox دادتما ةئيه ىلع تادادعإلا هذه ريدصت اضيأ CCK2 عيطتسي ،ايرايتخإ
.نيمدختسملا ىلع هعيزوت

https://wiki.mozilla.org/Installer:Command_Line_Arguments
https://www.firefox.com/en-US/download/all/?redirect_source=mozilla-org
https://mike.kaply.com/cck2/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


