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 تامالعتسا ريفشت ،HTTPS (DoH) ربع DNS ل Umbrella معد ةيفيك دنتسملا اذه فصي
DNS ةيصوصخلل.

ةماع ةرظن

 ريفشتب حمسي امم ،HTTPS (DoH) ربع (DNS) تالاجملا ءامسأ ماظن Cisco Umbrella معدت
 :هذه DoH ةياهن ةطقن مادختسإ .ليدعتلا وأ ضارتعالا نم اهتيامحو DNS تامالعتسا
 

فيضملا مسا فصولا

doh.umbrella.com  Umbrella نم ةيسايقلا DNS ةمدخ ةهجاو
(208.67.222.222/220.220)

 
 ماظنو ضرعتسملا ىلع Umbrella عم DoH جمانرب مادختساب ةصاخلا تاوطخلا دمتعت
.كيدل ليغشتلا

Mozilla Firefox

 ماظنك Umbrella مادختسال Firefox ةئيهت نكمي .اليزوم نم تاميلعتلاو ليصافتلا رفوتتو
DNS رفوم ربع صصخم HTTPS. 
 

 .HTTPS.1 ربع DNS نيكمت ددحو ،ةكبشلا تادادعإ < ةماع < تارايخ ىلإ لقتنا
 .URI: 2 بلاق لخدأو صصخم رتخأ ،رفوملا مادختسإ تحت
 

https://umbrella.cisco.com/doh-help

3. 

https://support.mozilla.org/en-US/kb/firefox-dns-over-https


 

 .كتاراسفتسا ريفشت متيو قفاوم ددح
 

4. 

png.تاليضفت

Google Chrome

 ايئاقلت Chrome حيتي .موركلا ةنودم نم نيوكتلا لوح تاميلعتو ليصافت رفوتت

https://blog.chromium.org/2020/05/a-safer-and-more-private-browsing-DoH.html


 اهمدختسي يتلا IP AnyCast نيوانع Umbrella ىريو نمآلا DNS نيكمت ةلاح يف DoH مادختسإ
  .DNS ل ليغشتلا ماظن
 

 :DNS مداوخك هذه IP نيوانع مادختسال ليغشتلا ماظن نيوكتب مق
 

ةمدخلا IPv4 نيوانع IPv6 نيوانع

Umbrella DNS 208.67.222.222 
208.67.220.220

2620:119:35::35 
2620:119:53::53

 لخدأ وأ) نيمأتلا< نامألاو ةيصوصخلا ىلإ لقتنا ،Chrome تادادعإ يف
chrome://settings/security نيوانعلا طيرش يف).

1. 

 .2.نمآلا DNS مادختسإ نيكمت
 ققحتلل Umbrella DoH رابتخإ ةحفص ةرايز كنكمي .نآلا DNS تامالعتسا ريفشت مت
.كب صاخلا نيوكتلا نم

3. 

https://umbrella.cisco.com/doh-help
https://umbrella.cisco.com/doh-help


 ةيقرتلا ريرقت دنع اديدحت Umbrella ب ةصاخلا IP نيوانع نع Chrome ثحبت :ةظحالم
 DNS هجوم وأ مداخب صاخلا IP ناونع مادختسال كنيوكت مت اذإ هنأ ينعي اذه .DoH ىلإ
 اذه هيجوت ةداعإ مت اذإ ىتح ،DoH مادختسإ ىلإ ةيقرتلا Chrome ل نكمي الف ،يلحم
.Umbrella ىلإ مداخلا

 دق كب صاخلا رتويبمكلا ناك اذإ لمتحملا نم يذلاو ،Chrome ةطساوب ارادم رتويبمكلا ناك اذإ
 الو ،DoH مادختسال ايئاقلت هتيقرت نكمي الف ،ةسردملا وأ لمعلا لبق نم كل هريفوت مت
 .نيوكتلل الباق وأ ايئرم دادعإلا اذه نوكي نأ نكمي
 

 لالخ نم ةرشابم Umbrella نيوكت كنكمي ،IP ىلإ ةدنتسملا ةيئاقلتلا ةيقرتلا نم الدب
 .ةلدسنملا ةمئاقلا نم صصخم رتخاو عم ددح ،نمآلا DNS مادختسإ تحت .صصخم رفوم دادعإ
:قيسنتلا اذهب Umbrella ل URI بلاق فضأ ،صصخم رفوم لاخدإ بلطي ثيح

 

https://doh.umbrella.com/dns-query

 

 
تاريذحتلا

 و DoH نيب ضراعت ثودح يف ببستت يتلاو اهتهجاوم كنكمي يتلا تالاحلا ضعب كانه
Umbrella SWG (ةدحو ةصاخو AnyConnect):

 Umbrella زواجت IP نيوانعو تالاجملل AnyConnect يف ةيجراخلا تالاجملا ةزيم حيتت
SWG مسا ةطساوب اهنيوكت نكمي ال .كلذ نم الدب تنرتنإلا ىلإ ةرشابم لاقتنالاب 
 نأل كلذو .DoH مادختسإ دنع ،(FQDN) رركتم لكشب لهؤملا لاجملا مسا وأ ،لاجملا
AnyConnect ل تقؤملا نيزختلا ةركاذ ىلع دمتعي DNS ءامسأ طبرل ليغشتلا ماظن يف 
 دنع .اهزواجتي اهنم يأو SWG ىلإ لقتنت تابلطلا يأ فاشتكا دنع IP نيوانعب تالاجملا
 ماظنل DNS بعك للحم زواجت متي ،(ضرعتسملا لالخ نم ةصاخو) DOH مادختسإ
 ىلإ يدؤي اذهو .DNS ل تقؤملا نيزختلا ةركاذ لاخدإ ءاشنإ متي ال يلاتلابو ،ليغشتلا
 يتلا ةمزحلا مادختساب ،زواجتلاب FQDN وأ لاجم مسا طبر ىلع AnyConnect ةردق مدع
 .اهاري
 

 لولحلا

 وأ/و Umbrella SWG ل AnyConnect مادختساب لمعلا تاطحم ىلع DOH ليطعتب مق
 .FQDN وأ لاجملا نم الدب IP ناونع ةطساوب (SWG تاءانثتسإ) ةيجراخلا تالاجملا نيوكت
 

1. 

 ةطساوب (example.corp وأ example.local لثم) ةيلخادلا دراوملا لحل DoH مادختسإ مت اذإ
 DOH تابلط ضارتعا مدعل AnyConnect Umbrella SWG نيوكت بجيف ،يلخاد DNS مداخ
 اذه ةيطمنلا SWG ةدحو ضرتعتو ،رخآ HTTPS بلط يأ لثم ودبي DoH نأل كلذو .هذه
 ءارظنلا ةعومجم نم DoH مداخ ىلإ لوصولا متي مل اذإ .Umbrella ىلإ ههيجوت ديعتو

2. 

https://www.chromium.org/developers/dns-over-https/
https://www.chromium.org/developers/dns-over-https/


Umbrella، مداخ ىلإ ادبأ مالعتسالا لصي نلف DNS ددحملا يلخادلا.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


