
 ةكبش ىلع Umbrella Roaming Client نيوكت
ةكرش

تايوتحملا
ةمدقملا

ةماع ةرظن

فادهألا

ليغشتلا عاضوأ

 Umbrella Virtual زاهج عم (لوجتملا ليمعلا) Umbrella Roaming Client مادختسإ
Appliance

Cisco Umbrella نم AnyConnect Roaming Security Module لاوجتلا نامأ ةدحو

تامولعملا نم ديزم

ةمدقملا

.ةكرشلا ةكبش ىلع لوجتملا Umbrella ليمع نيوكت دنتسملا اذه فصي

ةماع ةرظن

 اضيأ عيطتسي هنأ الإ ،دعب نع نيمدختسملا ةيامحل ةعئار ةادأ Umbrella Roaming Client دعي
 ،لمعلا تاجايتحإ بسح .ىرخأ نامأ ةقبط فيضي امم ،ةكرشلا ةكبش ىلع نيمدختسملا ةيامح
 ،ةكرشلا ةكبش ىلع Umbrella Roaming Client نم ةرمتسملا ةيامحلا نيلوؤسملا ضعب ديري
 حلاصل "عجارتلاب" Umbrella Roaming Client موقت نأ نورخآلا نولوؤسملا لضفي امنيب
 .ىرخألا Umbrella تاسايس
 
 .كتكبش ىلإ هلوخد دنع لوجتملا Umbrella ليمع لمع ةيفيك لوح ةنورم Umbrella رفوت
.ةفلتخملا جهنلا هذه ةداملا هذه زجوتو

 
فادهألا

 
 ؟ةكرشلا ةكبش ىلع لوجتملا Umbrella ليمع ليطعتب موقأ اذامل .(س
 
 .ايجراخو ايلخاد DNS لمعيل لوجتملا Umbrella ليمع ليطعتل ةجاح كانه نوكت ال ةداع
 مداوخ ىلإ ةيلخادلا DNS رورم ةكرح هيجوتل لاجملا ةرادإ ةزيم لوجتملا Umbrella ليمع مدختسي
DNS ليمع ليغشت ءانثأ لاصتالاو ةيامحلا نم لكب ظافتحالاب كل حمسي اذهو .ةيداعلا 
Umbrella ةكبشلا ىلع كب ةصاخلا ةياهنلا طاقن ىلع لوجتملا.

 ليمعلا" ةيامح ليطعت يف ريكفتلا ىلإ وعدت يتلا بابسألا ضعب كانه ،كلذ عمو
..."لوجتملا

https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains


 نيذلا نيلوجتملا نيمدختسملل "ةكبشلا جراخ"و "ةكبشلا ىلع" فلتخم جهن ريفوتل
.ةكبشلا نوكرتي

•

 قلعتي اميف دئاوفلا ضعب ةكرشلا ةكبش ىلع يلخاد DNS مداخ مادختسإ رفوي
 .اهنم دحلاو ةرداصلا DNS رورم ةكرحل تقؤملا نيزختلاب

•

 ب لاصتالا نم ققحتلل قيقحت لئاسر يرود لكشب لوجتملا Umbrella ليمع لسري
Umbrella. ددع كيدل نوكي امدنع اهيف بوغرم ريغ هذه ةيفاضإلا رورملا ةكرح نوكت دق 
.ءالمعلا نم ادج ريبك

•

 
 ؟يب ةصاخلا ةكرشلا ةكبش ىلع انكمم لوجتملا Umbrella ليمع لظي نأ ديرأ اذامل (س
 
 عيمج يف انكمم لوجتملا ليمعلا ءاقبإل ادج ةهيجولا بابسألا ضعب كانه ،ىرخأ ةيحان نمو
:تاقوألا

•.تاقوألا عيمج يف جهنلا سفن مدختسي لوجتملا ليمعلا رتويبمك زاهج نأ نم دكأت
 ريراقتلا يف امود لوجتملا Umbrella ليمعب صاخلا فيضملا مسا فيرعت ةيناكمإ
.تايوتسملا ةددعتم ريراقت دادعإل - (ةكبشلا ةيوه نم الدب)

•

•ةيصوصخلا نيسحتل "ةرفشملا DNS" رورم ةكرح لوجتملا ليمعلا مدختسي
 لظي نأ بجي ،(AnyConnect مادختساب) ةنمآلا بيولا ةباوب يمدختسمل ةبسنلاب
.SWG نم بيولا ةيفصت ريفوت ىلع ارداق ليمعلا

•

ليغشتلا عاضوأ

مئاد ليغشت

 ةكبش ىلع همادختسإ دنع ىتح ليغشتلا ديق لوجتملا Umbrella ليمع ىقبي نأ نكمي
 ،لوجتملا Umbrella ليمع فرعم مادختساب تاسايسلا نيوكت متي ،عضولا اذه يف .ةكرشلا
 .ريراقتلا يف ةيوهلا هذه رهظتو

ةسايسلا .امئاد ةلوجتملا Umbrella ليمع ةيوه مادختسإ متي

غالبإلا
 ةقد مدقت يتلا ريراقتلا يف امئاد "Umbrella لوجتملا ليمعلا ةيوه" رهظت
 زاهج لكل
 

 رورم ةكرح
DNS

 ةرشابم DNS تامالعتسا لاسرإ يف لوجتملا Umbrella ليمع رمتسي
.ةكرش ةكبش ىلع اهدوجو ةلاح يف ىتح ،Umbrella ىلإ

•

 انامأ رفوي امم ،Umbrella ىلإ ةلسرملا تامالعتسالا ريفشت متي
.ايفاضإ

•

 مداوخ ىلإ "ةيلخادلا تالاجملا" ب ةصاخلا تامالعتسالا هيجوت متي
DNS ىلإ اهلاسرإ متي الو كب ةصاخلا ةيداعلا Umbrella.

•

https://support.umbrella.com/hc/en-us/articles/230561047-Umbrella-Roaming-Client-Probes-debug-opendns-com-


 فاشكتسأ
لئاسرلا

 رفوت ديدحتل قيقحت لئاسر لاسرإ يف لوجتملا Umbrella ليمع رمتسي 
Umbrella.

:ليغشتلا ديق امئاد عضولا نيوكت ةيفيك

 .1 .ةلوجتملا رتويبمكلا ةزهجأ < تايوهلا ىلإ لقتنا
 .2.(ةلوجتملا ليمعلا تادادعإ) زمر ىلع رقنا
 ىلع رقناو ةلظملاب ةيمحم ةكبش ىلع هدوجو ءانثأ DNS هيجوت ةداعإ ليطعت حسما
.ظفح

3. 

 اهنأ نم دكأتو Umbrella يف نيلوجتملا كئالمعل ةلصفنم ةسايس ءاشنإب مق
 ةيقبسأ لوجتملا Umbrella ليمع جهنل نوكي نأ بجي .(ةمئاقلا ىلعأ) ايلعلا ةيولوألا
 .ةكبشلا تايوه ىلع دمتعت جهن يأ نم ىلعأ

4. 

 
 ةيداعلا ةكبشلا ةسايس مادختسإ
 متي ،كلذ عمو ،Umbrella ىلإ ةرشابم ثدحتلا لصاويو لوجتملا Umbrella ليمع نيكمت متي
 عضولا اذه طيشنت متي .ريراقتلا دادعإو جهنلا نم لك ضارغأل ةكبشلا ةيوه مادختسإ
 .لوجتملا Umbrella ليمع جهن نم ىلعأ ةيقبسأ يف ةكبشلا جهن عضو قيرط نع ةطاسبب

ةسايسلا  اذهو .ةيمحملا ةكبشلا ىلع همادختسإ دنع ةكبشلا جهن مادختسإ متي
.ةفلتخم ليغشت فاقيإ/ليغشت ةكبش جهنب حمسي

غالبإلا

 .ةيساسأ ةيوهك ةكبشلا ةيوهب ريراقتلا دادعإ نرتقي
 

•

 ليمعل فيضملا مسا ربع ثحبلاب كل حمسي ريرقتلا لازي ال
Umbrella طقف ليمعلا اذهل جئاتنلا ةيفصتل لوجتملا. 
 

•

DNS رورم ةكرح

 DNS تامالعتسا لاسرإ يف لوجتملا Umbrella ليمع رمتسي
.ةكرش ةكبش ىلع اهدوجو ةلاح يف ىتح ،Umbrella ىلإ ةرشابم

•

 انامأ رفوي امم ،Umbrella ىلإ ةلسرملا تامالعتسالا ريفشت متي
.ايفاضإ

•



 مداوخ ىلإ "ةيلخادلا تالاجملا" ب ةصاخلا تامالعتسالا هيجوت متي
DNS ىلإ اهلاسرإ متي الو كب ةصاخلا ةيداعلا Umbrella.

•

 فاشكتسأ
لئاسرلا

 ديدحتل قيقحت لئاسر لاسرإ يف لوجتملا Umbrella ليمع رمتسي
.Umbrella رفوت

:ةيداعلا ةكبشلا ةسايس مادختسإ ةيفيك

 .1 .ةلوجتملا رتويبمكلا ةزهجأ < تايوهلا ىلإ لقتنا
 .2.(ةلوجتملا ليمعلا تادادعإ) زمر ىلع رقنا
 ىلع رقناو ةلظملاب ةيمحم ةكبش ىلع هدوجو ءانثأ DNS هيجوت ةداعإ ليطعت حسما
.ظفح

3. 

 كتكبشب صاخلا جهنلا نأ نم دكأت .(كتاكبش) كتكبشل لصفنم جهن ءاشنإ
 .لوجتملا ليمعلا ىلإ دنتست جهن يأ نم ىلعأ ةيقبسأ هل (كتاكبش)

4. 

 (رغصألا تاكبشلل يلاثم) ةيمحملا تاكبشلا فلخ ليطعتلا
 ةكبش ىلع هنأ فشتكي امدنع "يطايتحالا خسنلا ءارجإ" لوجتملا Umbrella ليمعل نكمي
.ريراقتلا دادعإو جهنلا نم لك ضارغأل ةكبشلا ةيوه مادختسإ ينعي اذهو .ةيمحم

 نأ ءانثتساب "ةيداعلا ةكبشلا ةسايس مادختسإ" عضول كولسلا يف لثامم عضولا اذه
 .DNS رورم ةكرح عم لخادتي الو هسفن زجعي لوجتملا Umbrella ليمع

ةسايسلا  اذهو .ةيمحملا ةكبشلا ىلع همادختسإ دنع ةكبشلا جهن مادختسإ متي
.ةفلتخم ليغشت فاقيإ/ليغشت ةكبش جهنب حمسي

غالبإلا  زاهج لكل تايوتسم ةدع ةيأ دجوت ال ،ةيمحملا ةكبشلا مادختسإ دنع
.طقف ةكبشلا فرعمب ريراقتلا دادعإ نرتقي .ريراقتلا دادعإل

DNS رورم ةكرح  لوجتملا ليمعلا ضراعتي ال ،ةيمحملا ةكبشلا ىلع نوكت امدنع
Umbrella تامالعتسا عم DNS مداخ ىلإ بهذيو DNS يداعلا يلخادلا.

 فاشكتسأ
لئاسرلا

 هنأ ديدحتل قيقحت لئاسر لاسرإ يف لوجتملا Umbrella ليمع رمتسي
.ةيمحم ةكبش ىلع



:ةيمحملا تاكبشلا فلخ ليطعتلا نيوكت ةيفيك

 .1 .ةلوجتملا رتويبمكلا ةزهجأ < تايوهلا ىلإ لقتنا
 .2.(ةلوجتملا ليمعلا تادادعإ) زمر ىلع رقنا
 .3.ظفح ىلع رقناو ةلظملاب ةيمحم ةكبش ىلع هدوجو ءانثأ DNS هيجوت ةداعإ ليطعت ددح
 .4.تاسايسلا ةمئاق < تاسايسلا ىلإ لقتنا
 كتكبشب صاخلا جهنلا نأ نم دكأت .(كتاكبش) كتكبشل لصفنم جهن ءاشنإ
 .لوجتملا Umbrella ليمع ىلإ دنتست جهن يأ نم ىلعأ ةيقبسأ هل (كتاكبش)

5. 

 لكشب ةلجسم نوكت نأ بجيو Umbrella يللحم ىلإ ةيلحملا DNS مداوخ هيجوت ةداعإ بجي
.Umbrella تامولعم ةحول يف حيحص

6. 

 لمع ةطحم همدختست يذلا جرخملاب صاخلا IP ناونع ليجست بجي ،ةزيملا هذه لمعت يكل
 همادختسإ متي يذلاو جرخملاب صاخلا IP ناونع لثم ةكبشلا فرعم سفن ىلإ ليمعلا
.ةلاقملا هذه اورظنا ،ةلماك ليصافت لجأ نم .ةيلخادلا DNS مداوخ ةطساوب

7. 

(ةريبكلا تاكبشلل يلاثم) هب قوثوملا ةكبشلا لاجم ءارو ليطعت

 ليمعلا لواحي .ليمعلا ةطساوب هنيوكت مت 'هب قوثوم ةكبش لاجم' رايتخإ نآلا نكمملا نم
 الجس اذه نوكي نأ دصقيو  .حاجنب لاجملا لح دنع ةيامحلا ليطعتو (لجس) اذه DNS لاجم لح
.ةكرشلا ةكبش ىلع ليمعلا نوكي امدنع طقف ددحي DNS ل طقف ايلخاد

ةسايسلا

 الو هب قوثوملا لاجملا نع فشكلا مت املك عجارتلاب ليمعلا موقي
 تازيم ةفاضإب يصون  .ةيفصتلا وأ Umbrella جهن ةرورضلاب ىقلتي
Umbrella رارمتسإ نامضل (ةكبشلا ةيامح .لاثملا ليبس ىلع) ىرخأ 
.ةكرشلا ةكبش ىلع ةسايسلا قيبطت

غالبإلا

 الو هب قوثوملا لاجملا نع فشكلا مت املك عجارتلاب ليمعلا موقي
 ةيمحم ةكبشلا تناك اذإ   .ةيفصتلا وأ Umbrella جهن ةرورضلاب ىقلتي
 رهظت مث (ةكبشلا ةيامح .لاثملا ليبس ىلع) ىرخألا Umbrella تازيمب
.ةكبشلا فرعم تحت ريراقتلا يف تانايبلا رورم ةكرح

 رورم ةكرح
DNS

 Umbrella ليمع ضراعتي ال ،اهب قوثوملا ةكبشلا ىلع نوكت امدنع
.يداعلا يلخادلا DNS مداخ ىلإ بهذيو DNS تامالعتسا عم لوجتملا

 فاشكتسأ
لئاسرلا

 DNS "قيقحت" تارابتخإ مظعم ليطعتب لوجتملا Umbrella ليمع موقي
 يتلا رورملا ةكرح ةيمك نم اريثك للقي امم ،ةلاحلا هذه يف هب ةصاخلا
.نيلوجتملا ءالمعلا ةطساوب اهؤاشنإ متي

:هب قوثوملا ةكبشلا لاجم نيوكت ةيفيك

https://support.umbrella.com/hc/en-us/articles/230560847-Umbrella-Roaming-Client-Protected-Networks


 .لاثملا ليبس ىلع) ةيلخادلا DNS مداوخ ىلع DNS A لجس ءاشنإب مق
magic.mydomain.tld). 

 .1(ىندأ دحك DNS تايمست 3) "يعرف لاجم" لجسلا نوكي نأ بجي
 .2يلخاد RFC-1918 ناونع ىلإ لجسلا لح بجي
 .3ماع لكشب لجس دوجو مدع نم دكأتلا ىلع صرحأ

1. 

 .2 .ةلوجتملا رتويبمكلا ةزهجأ < تايوهلا ىلإ لقتنا
 .3.(ةلوجتملا ليمعلا تادادعإ) زمر ىلع رقنا
 .لاثملا ليبس ىلع) لاجملا مسا لخدأو هب قوثوملا ةكبشلا لاجم رايخ ددح
magic.mydomain.tld).  ظفح قوف رقنا.

4. 

 زاهج عم (لوجتملا ليمعلا) Umbrella Roaming Client مادختسإ
Umbrella Virtual Appliance

 زاهجك لمعي (VA) يضارتفا زاهج رفون ،("ىؤرلا"و "تاصنملا" مزح يف) "ىؤرلا" جتنم نم ءزجكو
 ةيؤر ىلع لوصحلل حاتفملا يه هذه (VA) لوصولا ةطقن ربتعت .كتكبش لخاد DNS هيجوت
.Active Directory ةمدخ لماكتل اضيأ ةبولطم اهنأ امك ةكبشلا ىلع DNS تابلط ردصم لوح

 متي هنأ فشتكا اذإ هسفن ليطعتب لوجتملا Umbrella ليمع موقي ،يضارتفا لكشب
 تادادعإلا وأ DHCP مادختساب امإ) DNS مداخك VA نييعت مت اذإ .DNS هيجوت ةداعإل VA مادختسإ
 .هسفن لطعيو اذه لوجتملا Umbrella ليمع فشكيف ،(ةتباثلا
 

VA عجارت

ةسايسلا

 ديدحتل VA ةيوه مادختسإ متي ،VA ل يطايتحالا خسنلا ةزيم نيكمت عم
:تايوهلا كلت ىلع اءانب تاسايسلا ءاشنإ نكمي .هرايتخإ مت يذلا جهنلا

•(AD لماكت نيكمت ةلاح يف طقف) AD مدختسم
•(AD جمد نيكمت ةلاح يف طقف) AD رتويبمك
•ةيلخاد ةكبش
•.Umbrella عقوم مسا

.ةسايسلا ةيقبسأ لوح تامولعملا نم ديزم ىلع لوصحلل انه رقنا

 امدنع لوجتملا Umbrella ليمع ليطعت متي ،VA Backoff ةزيم نيكمت عم
 ليجست مت .ريراقتلا يف هضرع متي الو (VA) لوصولا ةطقن فلخ نوكي
:امإك ريراقتلا

•(AD لماكت نيكمت ةلاح يف طقف) AD مدختسم
•(AD جمد نيكمت ةلاح يف طقف) AD رتويبمك
•ةيلخاد ةكبش
•.Umbrella عقوم مسا

.بلط لكل يلخادلا ليمعلل IP ناونع ليجست متي ،كلذ ىلإ ةفاضإلابو

غالبإلا

https://www.opendns.com/enterprise-security/threat-enforcement/packages/
https://support.umbrella.com/hc/en-us/articles/231266168-Quick-Start-Virtual-Appliances-Stage-1-Getting-Ready
https://support.umbrella.com/hc/en-us/articles/230906428-Ordering-your-Umbrella-Dashboard-Policies-Policy-Precedence


 رورم ةكرح
DNS

 ىلإ بهذيو DNS تامالعتسا يف لوجتملا Umbrella ليمع لخدتي ال
.يرهاظلا زاهجلا

•

 Umbrella ىلإ ةيجراخلا DNS تامالعتسا هيجوت ةداعإب VA موقت
.(ةرفشم)

•

 ةيلخادلا DNS تامالعتسا هيجوتب (VA) ةمدخلا ىوتسم ةيامح موقت
 مت يتلا ةيلخادلا DNS مداوخ ىلإ اههيجوت ةداعإو ءاضتقالا بسح
.اهنيوكت

•

 فاشكتسأ
لئاسرلا

 هنكلو Umbrella ىلإ قيقحت لئاسر لسري لوجتملا Umbrella ليمع لازي ال
.ضفخنم لدعمب كلذ لعفي

:VA دادترالا نيوكت ةيفيك

 اهليطعتو) اهتلاح نم ققحتلا كنكمي نكلو يضارتفا لكشب ةزيملا هذه نيكمت متي
(ايرايتخإ

1. 

 .2 .ةلوجتملا رتويبمكلا ةزهجأ < تايوهلا ىلإ لقتنا
 .3.(ةلوجتملا ليمعلا تادادعإ) زمر ىلع رقنا
 .VA4 فاقيإ رايخ ديدحت

 نم AnyConnect Roaming Security Module لاوجتلا نامأ ةدحو
Cisco Umbrella

 وه امك اهسفن ليغشتلا عاضوأ عيمج Cisco AnyConnect ل Umbrella ةيطمنلا ةدحولا معدت 
 الك نيكمت نكمي  .AnyConnect ل ناددحم نايفاضإ ناعضو رفوتي امك  .هالعأ حضوم
 عمو ،ةلوجتملا رتويبمكلا ةزهجأ < تايوهلا ةحفص ىلع ةلظملا تامولعم ةحول يف نيعضولا
.AnyConnect VPN فيرعت فلم لخاد يفاضإ نيوكت مزلي ،كلذ

 .اهب قوثوملا AnyConnect ةكبش فاشتكا مارتحإ
 Cisco ددحي امدنع ةيطمنلا Umbrella Security ةدحو ليطعت يف ةزيملا هذه ببستت
AnyConnect ةكبشلا فاشتكا ةزيم ىلع دمتعي اذهو  .اهب قوثوم ةكبش ىلع هنأ 
 اهب قوثوملا تالاجملا مادختسإ نكمي  .ةكبشلا فيرعتل AnyConnect ل اهب قوثوملا
 عالطالا ىجري ،تامولعملا نم ديزمل  .كتكرش ةكبش فيرعتل URL نيوانعو DNS مداوخو
.AnyConnect قئاثو ىلع

•

 لماكلا قفنلا تاذ VPN تاسلج طيشنت ءانثأ لوجتملا ليمعلا ليطعت
 AnyConnect نوكي امدنع ةيطمنلا Umbrella ةدحو ليطعت متي ،ةزيملا هذه نيكمت عم
.(Tunnel All DNS وأ) لماكلا قفنلل VPN ةكبشب الصتم

•

 مهملا نم كلذل ،DNS رورم ةكرح ةيفصتب "لوجتملا ليمعلا" موقي ال ،رايخلا اذه ليطعت دنع
."ةكبشلا ةيامح" ةزيم لثم رخآ نامأ لبق نم ةكبشلا ةيطغت نم دكأتلا

http://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect41/administration/guide/b_AnyConnect_Administrator_Guide_4-1/configure-vpn.html#ID-1428-00000178
http://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/anyconnect41/administration/guide/b_AnyConnect_Administrator_Guide_4-1/configure-vpn.html#ID-1428-00000178


تامولعملا نم ديزم

 نم ديزم ىلإ جاتحت نكلو كتكرش ةكبش ىلع "لوجتملا ليمعلا" ليطعت يف بغرت تنك اذإ
.Cisco Umbrella معدب لاصتالا ىجريف ،ىرخأ تارايخ ةشقانم يف بغرت وأ ،مكحتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


