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ةمدقملا

 جمانربلا ةطساوب Windows ةئيب ىلع اهؤارجإ مت يتلا تارييغتلا دنتسملا اذه فصي 
 .انيدل لاجملاب مكحتلا ةدحو نيوكتل يصنلا

   :Insights قئاثو ةعجارم ىجري ،ةيساسألا ةيساسألا تابلطتملا ىلع لوصحلل
https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites

•

 ىجري ،ايودي تانوذألا هذه نييعت ةيفيك لوح ةيليصفت تامولعم ىلع لوصحلل
   :ةلاقملا هذه ىلع عالطالا
.OpenDNS_Connector مدختسملل ةبولطملا تانوذألا

•

DC ةئيهت جمانرب ىلع ةماع ةرظن

 جمانرب موقي .Umbrella API/Dashboard عم ةدحاو ةرمل اليجست لاجملاب مكحت ةدحو لك بلطتت
:لاودلا هذه عم اذه ةئيهتب انب صاخلا رشابملا رايتلا ةئيهت

 .1ةيامحلا رادج دعاوقو ةيرورضلا تانوذألا نيوكت نم ققحت
 .2ايئاقلت تانوذألا هذه نيوكتب مق (يرايتخإ)
 طقف ،Umbrella API/Dashboard مادختساب لاجملاب مكحتلا ةدحو ليجستب مق (يرايتخإ)
.هذه ققحتلا تايلمع حاجن ةلاح يف

3. 

https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites
https://support.umbrella.com/hc/en-us/articles/230902488-Required-permissions-for-the-OpenDNS-Connector-user
https://support.umbrella.com/hc/en-us/articles/230902488-Required-permissions-for-the-OpenDNS-Connector-user
https://docs.umbrella.com/deployment-umbrella/docs/4-prepare-your-active-directory-environment
https://docs.umbrella.com/deployment-umbrella/docs/4-prepare-your-active-directory-environment


 معد ةطساوب ايودي لاجملاب مكحتلا تادحو ةمئاق ليجست نكمي امك :ةظحالم
Umbrella.  ىلإ لوصولا اهيف نوكي ال يتلا تاهويرانيسلا يف ةداع ديفم اذهو 
API / نيوكت نيعتي لازي ام ،كلذ عمو .لاجملاب مكحتلا ةدحول انكمم تنرتنإلا 
 جمانربلا ليغشتب ةدشب يصون لازن ال كلذل ،ةحضوملا تانوذألا تارييغت
.نيوكتلل يصنلا

 

 ققحتي  .ةئيبلا ىلع تارييغت يأ ءارجإ متي ال ةيادبلا يف يصنلا جمانربلا ليغشت دنع
 ،ةلكشم كانه تناك اذإ  .اهناكم يف ةيرورضلا تايحالصلا لك تناك اذإ امم يصنلا جمانربلا
 .تارييغتلا ءارجإل نكلو (Y/N) كيلإ زعوي

 ةدحو ىلع هليغشت متيل جمانرب يأ مزلي ال ،ليجستلل يصنلا جمانربلا لامتكا درجمب
 دحاو رتويبمك ىلع OpenDNS لصوم ةمدخ تيبثت بجي ،كلذ عمو .اهسفن لاجملاب مكحتلا
.(وضعلا مداخ وأ لاجملاب مكحتلا ةدحو .لاثملا ليبس ىلع) لقألا ىلع

تارابتخالا - 1 ةلحرملا

:تامولعملا هذه يجمربلا صنلا عمجي ةيادبلا يف

https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella
https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella


•تاباغلا فئاظو ىوتسمو ليغشتلا ماظن رادصإ نم ققحتلا
•.لوؤسمك يصنلا جمانربلا ليغشت متي ناك اذإ ام نم ققحتلا
•مداوخلل لاجملا مساو فيضملا مساو IP ناونع تامولعم ىلع لوصحلا
 ةجمدملا دعب نع ةرادإلا ةدعاق تناك اذإ امو ،Windows ةيامح رادج نيكمت نم ققحتلا
اهب حومسم

•

•'OpenDNS_Connector' بولطملا لاجملا مدختسم باسح نم ققحتلا

 يصنلا جمانربلا نإف ،ادوجوم OpenDNS_Connector مدختسم نكي مل اذإ :ةظحالم
 ليغشت لبق ايودي اذه لاجملا مدختسم ءاشنإ بجي  .ضهجيو جئاتنلا عبطي
 جمانربلا لقتني ،ادوجوم OpenDNS_Connector باسح ناك اذإ .يصنلا جمانربلا
.تاققحتلا هذه ىلإ يصنلا

 'Remote Enable' ل تانوذأ هيدل OpenDNS_Connector مدختسملا ناك اذإ امم ققحتلا
.cimv2\رذجلا WMI مسا ةحاسم يف 'Read Security'و

•

 Active Directory 'Replating نذإ ىلع يوتحي OpenDNS_Connector باسح ناك اذإ امم ققحتلا
Directory Changes'، لاجملاب مكحتلا تادحو ةعومجم ةيوضع لبق نم ةداع هحنم متي يذلاو 
.ةسسؤملاب ةصاخلا طقف ةءارقلل

•



•ثادحألا لجس ءارق ةعومجم يف اوضع OpenDNS_Connector باسح ناك اذإ امم ققحتلا
 COM يمدختسم' ةعومجم يف اوضع OpenDNS_Connector باسح ناك اذإ امم ققحتلا
نيعزوملا

•

 ليجست ثادحأ نيكمت مت اذإ ام ةفرعمل (RSOP) جهنلا نم ةجتانلا ةعومجملا نم ققحتلا
ةعومجملا جهن لالخ نم قيقدتلل لوخدلا

•

 باسح ناك اذإ ام ةفرعمل (RSOP) جهنلا نم ةجتانلا ةعومجملا نم ققحتلا
OpenDNS_Connector نامألا لجسو قيقدتلا ةرادإ' نييعت يف قحلا هل

•

رابتخالا جئاتن - ب 1 ةلحرملا

 .ليغشتلا ماظن رادصإ بسح نيوكتلل يصنلا جمانربلا اهعبطي يتلا جئاتنلا فلتخت 

:جئاتنلا هذه ىلع عالطالا كنكمي ،ثدحألا تارادصإلاو 2003 مداخلا ىلع

 

 AD User Exists:                true/false 
 WMI Permissions Set:           true/false 
 DCOM Permissions Set:          true/false 
 RDC Permissions Set:           true/false 
 Audit Policy Set:              true/false 
 Manage Event Log Policy Set:   true/false 
 Distributed COM MemberOf:      true/false

 

 هذه ضرع متي (+2008 ةباغلا فئاظو ىوتسم نوكي امدنع طقف) ثدحألاو Server 2008 ىلع
:(ةقباسلا تارادصإلا يف ةدوجوم ريغ ةعومجملا هذه)  .اضيأ تامولعملا

 

Event Log Readers MemberOf:     true/false

 

يئاقلتلا نيوكتلا تارييغت - 2 ةلحرملا

 هذه لاجملاب مكحتلا ةدحو نيوكت انم ديرت له" كتبلاطم متت ،هذه ققحتلا تايلمع لشف ةلاح يف
(y وأ n) تارييغت يأ ءارجإ لبق " ؟ايئاقلت. 

:تارييغتلا هذه ءارجإ مت

•رمألا مزل اذإ ،"دعب نع ةرادإلل' ةنمضملا Windows ةيامح رادج ةدعاق نيكمت
 يف 'Read Security' تانوذأو 'OpenDNS_Connector' 'Remote Enable' باسحلا ةحارص حنمي
.cimv2\رذجلا WMI مسا ةحاسم

•

•ليلدلا تارييغت خسن' تانوذأ حيرص لكشب 'OpenDNS_Connector' باسح حنم
•'نيعزوملا COM يمدختسم' ةعومجم ىلإ 'OpenDNS_Connector' باسح ةفاضإ

:اضيأ رييغتلا اذه ءارجإ متي +2008 يف

•ثادحألا لجس ءارق ةعومجم ىلإ 'OpenDNS_Connector' باسح ةفاضإ



 جمانربلا نإف ،تارييغتلا هذه تلشف وأ ،يئاقلتلا نيوكتلا ضفر مت اذإ :ةظحالم
.ليجستلا ىلإ عباتي ال يصنلا

يئاقلتلا نيوكتلا تاريذحت - 2b ةلحرملا

  .حيحص لكشب ةعومجملا جهن تادادعإ نيوكت متي مل اذإ تاريذحت يصنلا جمانربلا جتني
 .لكاشملا هذه حيحصت يصنلا جمانربلا ىلع رذعتي

:ليغشتلا ةمظنأ ةفاك

 "قيقدتلل لوخدلا ليجست ثادحأ" دادعإ نيوكت متي مل اذإ ام يصنلا جمانربلا رذحي
."ةعومجملا جهن" ليدعتب موقي ال هنكلو ،"ةعومجملا جهن" يف حيحص لكشب

•

:(يفيظولا ىوتسملا ىلع 2003 و) 2003 ماع يف

 لكشب نامألا لجسو قيقدتلا ةرادإ قح نيوكت متي مل اذإ ام يصنلا جمانربلا رذحي
.ةعومجملا جهن ليدعتب موقي ال هنكلو ،ةعومجملا جهن يف حيحص

•



 .يصنلا نيوكتلا جمانرب ليغشت ةداعإو ايودي ةلكشملا هذه حيحصت ءاجرلا :ةظحالم
.تافلملا هذه حيحصت متي ىتح ليجستلا يصنلا جمانربلا عباتي ال

ليجستلا - 3 ةلحرملا

 ليجست يف بغرت له Umbrella عم لاجملاب مكحتلا ةدحو ليجست لبق يصنلا جمانربلا بلاطي
:Umbrella ىلإ تامولعملا هذه لاسرإ متي.؟(n وأ y) هذه لاجملاب مكحتلا ةدحو

•لاجملاب مكحتلا ةدحول ةيمستلا / فيضملا مسا
•لاجملا مسا
•IP ناونع
 صاخلا يصنلا جمانربلا يف ةنمضملا) كيدل نيديرفلا زيمملا زمرلاو ةسسؤملا فرعم
.كب ةصاخلا Umbrella ةسسؤمب ديرف لكشب DC لاجملاب مكحتلا ةدحو فيرعتل (كب

•

https://api.opendns.com عقوم ربع نمآ لكشب ليجستلا متي

https://api.opendns.com


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


