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(SIG) ةنمآلا تنرتنإلا ةرابع تايساسأ ةيحالص ءاهتنا

Umbrella نم تانايبلا عيمج ةلازإل ةبولطملا تاوطخلا

ةمدقملا

 كرادصإ وأ Umbrella يف ككارتشا ةيحالص ءاهتنا دعب ثدحي ام دنتسملا اذه حضوي
 .يبيرجتلا



 لاصتالا ىجري ،هديدمت وأ يبيرجتلا كرادصإ ءارشل وأ ،ككارتشا ديدجتل :ةظحالم
 ءاجرلاف ،مهب ةصاخلا لاصتالا تاهج تامولعم فرعت ال تنك اذإ .ءالمعلا تاباسح ريدمب
 .https://umbrella.cisco.com/contact-us :تاعيبملا مسقب لاصتالا

 حرشلا

 متي ،جمانربلا تيرتشا دق نكت مل اذإ ،يبيرجتلا رادصإلا وأ كارتشالا ةرتف ةياهن يف
 ضورع رثكأ DNS ةبقارم دعت .DNS ةبقارم باسح ىلإ ايئاقلت كتسسؤم فينصت ضفخ
Cisco Umbrella اهمدقت يتلا كلت نم ريثكب لقأ تازيم ىلع يوتحت اهنأ امك ،ةيساسأ 
Enterprise Umbrella.

https://umbrella.cisco.com/contact-us
https://learn-umbrella.cisco.com/datasheets/umbrella-dns-monitoring-package
https://learn-umbrella.cisco.com/datasheets/umbrella-dns-monitoring-package


 رادصإلا وأ كارتشالا ةيحالص ءاهتنا دعب ىتح لمعلا يف DNS لح رمتسي :ةظحالم
.لحلا نع بيولا عقاوم فقوتت الو تنرتنإلاب لاصتالا دقف متي ال .يبيرجتلا

ةيحالصلا ءاهتنا دنع تارييغتلا

 كلذ يف امب) قباسلاك ريراقتلا يف كب ةصاخلا تايئاصحإلا ليجست رمتسي
 امو لاوجتلا ءالمعو تاكبشلا ،لاثملا ليبس ىلع) تايوهلا ةفاكل ،(نامألا تافينصت
.Umbrella ىلإ تانايبلا رورم ةكرح لسرت لازت ال يتلا (كلذ ىلإ

•

•.تاهجولاو تاقيبطتلا فاشتكا ريراقت ىلإ لوصولا ةلازإ تمت
:(لاوجتلا ليمع نمضتي) جهنلا ذيفنت ةلازإ تمت

○.ةقبطم ةئفلا تادادعإ دعت مل

○.اهب حومسم نامألا ثادحأ ةفاك .ةقبطم نيمأتلا تادادعإ دعت مل

 كارتشالا دعب رصانعلا هذه ةداعتسإ متي .ةطشن ريغو ةيفخم جهنلا تادادعإ لك
 .Umbrella ةمزح يف

○

•

 ىرخألا تايوهلا لك -تامولعملا ةحول نم طقف ةكبشلا ةزهجأو تاكبشلا ةرادإ نكمي
.ةيفخم

•

•.رورم ةكرح يأ رظحب DNS ةبقارم تاباسح موقت ال - رظح تاحفص يأ ضرع متي ال



:لوجتملا ليمعلا

 ةيحالص ءاهتنا دعب (جهنلا قيبطت نودب) نييلمع DNS ريفشتو DNS ليلحت لظي
 نامضل ةثدحم ةيلخاد تالاجم ةمئاق دوجو مزلي ،كلذ عمو ؛يبيرجتلا رادصإلا وأ كارتشالا
 تالاجملا ةمئاق ةنمازم يف نولوجتملا Umbrella ءالمع رمتسي .ةيلحملا كتالاجم لح رارمتسإ
 تالاجملا ةمئاق ىلع تاليدعت يأ ءارجإ نكمي ال .ةيحالصلا ءاهتنا دنع ددحم وه امك ةيلخادلا
 ىلع انل بتكاف ،كارتشالا ةداعإو ،ليدعت ىلإ ةجاحب تنك اذإ) ةيحالصلا ءاهتنا دعب ةيلخادلا
umbrella-support@cisco.com. ليمعلا تيبثت ةلازإب مق ؟كارتشالا ةداعإل ططخت الأ 
 وأ كارتشالا ةيحالص ءاهتناب رثأتي ال يلاحلا يلخادلا لاجملا لح نأ مهملا نمو .(لوجتملا
 .ةبرجتلا

 .طشن كارتشا نودب لوجتملا ليمعلا معد انيلع رذعتي

 عجار ؟DNS ةبقارم ةمزح مادختساب Umbrella يف طقف يناجم DNS ريفشت نع ثحبت له
 .DNScrypt ريفشت عورشم

(SIG) ةنمآلا تنرتنإلا ةرابع تايساسأ ةيحالص ءاهتنا

 هرادصإ وأ SIG Essentials يف ككارتشا ةيحالص ءاهتنا دنع هنإف ،اعقوتم اليمع تنك اذإ
 ةحول ىلإ لوصولا قح كيدل لازي ال .هالعأ درو امل اقفو نامألا تادادعإ ةلازإ متت ،يبيرجتلا
.تاسايسلا قيبطت متي ال نكلو ،DNS رورم ةكرح ضرعب كل حمست ةيساسأ تامولعم

 ،ةبرجتلا ءاهتنا درجمبف ،SIG ةمزح سلتخي لعفلاب دوجوم Umbrella DNS نامأ ليمع تنك اذإ
.ةقباسلا ةبرجتلا لبق ام تادادعإ ىلإ ىرخأ ةرم كعاجرإ متي

 ةرتف ءانثأ .مايأ ةعبس ةدمل ةيامحلا رادج دعاوقو IPsec ةكبش قافنأ يأب ظافتحالا متي
 متي نكلو ،ةيامحلا رادج دعاوقو IPsec ةكبش قافنأ قيبطت متي ال ،هذه ةعبسلا مايألا
 .(ايبيرجت هديدمت وأ هؤارش مت) كارتشالا ةداعتسإ ةلاح يف ايئاقلت تانيوكتلا ةداعتسإ
.ايئاقلت ةيامحلا رادج دعاوقو IPsec ةكبش قافنأ عيمج فذح متي ،ةعبسلا مايألا هذه دعب

Umbrella نم تانايبلا عيمج ةلازإل ةبولطملا تاوطخلا

.Umbrella ةطساوب ةنزخملا تانايبلا لك وأ ضعب ةلازإ يف بغرت تنك اذإ ةبولطم تاوطخلا هذه

 لاسرإ فاقيإ بجي ،Umbrella ةطساوب ةديدجلا DNS تامالعتسا تانايب فيرعت فاقيإل
:ةدوجوم لازت ال يتلا تامولعملا ةحول نم تايوه ةيأ ةلازإ وأ Umbrella ىلإ DNS تانايب

 ىلإ تامالعتسالا هيجوت ةداعإ مدع ىلإ كب ةصاخلا DNS تادادعإ رييغتب مق - تاكبشلا
Umbrella، نيوانع فذحو IP ةيساسألا تايوهلا < رشنلا تايلمع نم ةنرتقملا > 
.تاكبشلا

1. 

 .كزاهج ىلع Umbrella لماكت فذحل ةعنصملا ةكرشلا تاميلعت مدختسأ - ةكبشلا ةزهجأ
.ةكبشلا ةزهجأ < ةيساسألا تايوهلا < رشنلا تايلمع نم زاهجلا فذحا

2. 

 نامأ ةدحو وأ Umbrella Roaming Client تيبثت ةلازإب مق - ةلوجتملا رتويبمكلا ةزهجأ
 معدلاب لصتا ،DNS ةبقارم ىلإ كتجرد ضفخ مت اذإ .ةزهجألا نم AnyConnect لاوجتلا
 ،كزاهج نم ءالمعلا تيبثت ةلازإ متي مل اذإ هنأ ظحال .لوجتملا رتويبمكلا تايوه فذحل
.اهفذح مت اذإ "ةلظملا تامولعم ةحول" يف ايئاقلت مهليجست ةداعإ متيسف

3. 

 .4 ضفخلا مت اذإ .كتزهجأ نم Android وأ iOS قيبطت تيبثت ةلازإب مق - ةلومحملا ةزهجألا

https://dnscrypt.info/
https://dnscrypt.info/
https://dnscrypt.info/


 ةلازإ متي مل اذإ هنأ ظحال .لومحملا كزاهج تايوه فذحل معدلاب لصتا ،DNS ةبقارم ىلإ
 ةحول" ىلإ ليجستلا ةداعإب ايئاقلت موقت اهنإف ،كزاهج نم تاقيبطتلا تيبثت
.اهفذح مت اذإ "ةلظملا تامولعم
 ةزهجألا ةبقارم جمانرب نم VA فيضتسي يذلا يرهاظلا زاهجلا فذحا - يرهاظلا زاهجلا
 تايوه فذحل معدب لصتاف ،DNS ةبقارم ىلإ كتجرد ضفخ مت اذإ .كيدل ةيضارتفالا
.يرهاظلا زاهجلا

5. 

 تادحو نم Umbrella AD Connector تامدخ تيبثت ةلازإب مق - Active Directory لماكت
 اذإ هنأ ظحال .كب ةصاخلا نالعإلا تايوه فذحل معدب لصتا .كب ةصاخلا لاجملاب مكحتلا
 AD تايوه ءلم ةداعإب ايئاقلت موقت اهنإف ،كزاهج نم تالصوملا تيبثت ةلازإ متي مل
.اهفذح مت اذإ ةلظملا تامولعم ةحول ىلإ

6. 

 < نيوكتلا < رشنلا تايلمع نم ةيلخادلا تاكبشلا تايوه فذحا - ةيلخادلا تاكبشلا
.ةيلخادلا تاكبشلا

7. 

 تهتنا .Umbrella تامولعم ةحول نم ةدوجوملا بلطلا تانايب ةلازإ نكمي ال ،يلاحلا تقولا يف
.اهمالتسإ نم ةدحاو ةنس دعب ايئاقلت تانايبلا عيمج ةيحالص

 < Admin نم اهتلازإب مق ،كب ةصاخلا Umbrella ةسسؤم نم نيمدختسملا تاباسح ةلازإل
Accounts. هتلازإب موقي الو ،كتسسؤم نم مدختسملا ةلازإ ىلإ طقف يدؤي ءارجإلا اذه نأ ظحال 
 نم لماكلاب مهتلازإ متي نأ يف نوبغري نيذلا نيمدختسملل نكمي .ماع لكشب Umbrella نم
Umbrella معدب لاصتالا Umbrella وأ privacy@cisco.com.

.ةقداصملا < Admin نم SAML ليطعتب مقف ،ةقداصملل SAML مدختست تنك اذإ

 'ليجستلا فاقيإ' قوف رقناو ،لجسلا ةرادإ < Admin ىلإ لقتنا ،Amazon S3 تاليمحت ءاهنإل
.Amazon S3 مسق نم

 ،ثحبلا ديق API حاتفم عيسوتب مقو ،Admin > API Keys ىلإ لقتنا ،API حيتافم فذحل
."فذح" قوف رقناو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


