
 UPN ءاطخأ فاشكتسأ نيوكت متي مل أطخ
 SWG يف Umbrella ةداهش ديدجت دعب اهحالصإو
SAML

تايوتحملا
ةمدقملا

ةماع ةرظن

ريثأتلا

ةديدج Umbrella ةداهش داريتسإ دعب أطخ - 1 ويرانيسلا

ةديدجلاو ةيلاحلا ةلظملا تاداهش نم لك داريتسإ نم دكأت

ةمسلا تابلاطم ططخم ةحص نم دكأت

Umbrella ةداهش ةيحالص ءاهتنا دعب أطخ - 2 ويرانيسلا

ةيوهلا رفوم ىلإ هريدصت مت NewCertificate نأ نم دكأت

ةيئاقلتلا فيرعتلا تانايب تاثيدحت نيوكت (نسحتسم)

ةيوهلا رفومل (CRL) تاداهشلا لاطبإ ةمئاق مداخ نيوانع ىلإ لوصولا ةيناكمإ نم دكأت

Microsoft ADFS - ةيوديلا ةداهشلا داريتسال لاثم

ةمدقملا

 عيقوت ةداهش ديدجت دعب "هنيوكت متي مل UPN" أطخ لح ةيفيك دنتسملا اذه حضوي
Umbrella SAML.

ةماع ةرظن

 بابسألا دحأ قلعتي .بابسألا نم ددعل ثدحي نأ نكمي ماع أطخ وه "UPN نيوكت متي مل"
 .ايونس اهديدجت متي يتلا Umbrella SAML عيقوت ةداهش ةيحالص ءاهتناب ةلمتحملا
 تانالعإلا ةباوب ةءارق ءاجرلا ،ةداهشلا ةيحالص ءاهتنا لوح ليصافتلا ثدحأ ىلع لوصحلل
.انب ةصاخلا

 نم نيمدختسملا عنم متيسف ،ءارجإ ذاختاب مقت ملو Umbrella ةداهش ةيحالص تهتنا اذإ
:ةلمتحملا ءاطخألا هذه روهظ عم تنرتنإلا ىلإ لوصولا

•SWG لالخ نم بيولا حفصت دنع "Umbrella-UPN Not Configuration أطخ
•ةيوهلا رفوم لبق نم هميدقت مت رخآ أطخ كانه



:أطخلا ناببسي نيفلتخم نيهويرانيس لاقملا اذه شقاني

•   ةديدج Umbrella ةداهش داريتسإ دعب أطخ - 1 ويرانيسلا

•Umbrella ةداهش ةيحالص ءاهتنا دعب أطخ - 2 ويرانيسلا

ريثأتلا

 ال .تنرتنإلا ىلإ لوصولا رظح ىلإ يدؤي امم ،SWG ل ديدجلا مدختسملا لوخد ليجست لشف
:دنع هليغشت متي نكلو نيمدختسملا عيمج ىلع ةرورضلاب اذه قبطني

 ليبس ىلع) ةقداصملا ةداعإ دادعإ ببسب مدختسملا لمع ةسلج ةيحالص يهتنت
(ايموي ،لاثملا

•

•ديدج مدختسم لوخد ليجست مت
 ضرعتسم مدختسي وأ ضرعتسملل تقؤملا نيزختلا ةركاذ حسمب مدختسملا موقي
.ديدج

•

ةديدج Umbrella ةداهش داريتسإ دعب أطخ - 1 ويرانيسلا

 ةداهش ديدجتل دادعإلا يف ،لاثملا ليبس ىلع) رييغت ءارجإ دعب ةرشابم أطخلا ثدح اذإ
Umbrella) ةداهشلا داريتسإ يف أطخ ثدح دق نوكي نأ لمتحملا نمف.

 ةديدجلاو ةيلاحلا ةلظملا تاداهش نم لك داريتسإ نم دكأت

 ةداهشلا مادختسإ متي ال نكلو ،ةديدج ةداهش حيتت Umbrella ديدجتلا ةداهشل اريضحت
 كب صاخلا IDp نيوكت يوتحي نأ بجي كلذل  .ةيحالصلا ءاهتنا تقو ىتح عيقوتلل ةديدجلا
 نم نيوكتلا دعأ  .لوعملا فرطلا نيوكت / ةمدخلا دوزم نيوكت يف نيتجردم نيتداهش ىلع



.ةلكشملا هذه لحل فيرعتلا تانايب

•مداقلا ةيحالصلا ءاهتنا خيراتب - ةيلاحلا ةداهشلا
•.ةيلاتلا ةنسلل ةحلاصلا - ةيلبقتسملا ةداهشلا

 ةمسلا تابلاطم ططخم ةحص نم دكأت

 نيوكت تارييغت ءارجإ ىلإ ةجاحب تنأف ،دامتعالا ةهج / ةمدخلا دوزم نيوكت ةداعإب تمق اذإ
 ةباجتسإ ةحص نم ققحتلل اهيلإ جاتحن يتلا تامسلا لسري فرعملا نأ نم دكأتلل ةيفاضإ
SAML. عم عئاش اذهو Microsoft ADFS تابلاطملا ةطيرخ ءاشنإ ةداعإ مزلي ثيح.

Umbrella ةداهش ةيحالص ءاهتنا دعب أطخ - 2 ويرانيسلا

.IdP ىلع تارييغت يأ ءارجإ متي ملو Umbrella ةداهش ةيحالص ءاهتنا دعب أطخلا ثدح اذإ

ةيوهلا رفوم ىلإ ةديدجلا ةداهشلا داريتسإ نم دكأت

 برتقت امدنع .ةيوهلا رفوم ىلإ ايودي ةديدجلا ةداهشلا داريتساب مق ةلكشملا لحل
.تانالعإلا لخدم يف ةديدجلا ةداهشلا ريفوت متي ،ديدجتلا نم انتداهش

 ةيئاقلتلا فيرعتلا تانايب تاثيدحت نيوكت (نسحتسم)

 تانايب ثيدحتل همادختسإ نكمي فيرعتلا تانايبل تباث URL ناونع نآلا Umbrella رفوت
 ةداعإ ءانثأ يوديلا ءارجإلا عنمل ةقيرطلا هذه نيوكتب يصون  .سلس لكشب فيرعتلا
.ةيلاتلا ةداهشلا هيجوت

 رفومل (CRL) تاداهشلا لاطبإ ةمئاق مداخ نيوانع ىلإ لوصولا ةيناكمإ نم دكأت
ةيوهلا

:IdP مداخل هذه CRL/OCSP نيوانع رفوت نامضل فلتخم تاداهش عجرم نآلا Umbrella مدختست

http://validation.identrust.com•
http://commercial.ocsp.identrust.com•

Microsoft ADFS - ةيوديلا ةداهشلا داريتسال لاثم

 ةداهشلا ثيدحت نكمي .بلطلا تاعيقوت قيقدتب فورعم عئاش فرعم وه Microsoft ADFS نإ
:يلي امك

•AD FS ةرادإ حتف
•Umbrella SWG ل RP عقوم ددحو ةدمتعملا تاهجلا ةقث عيسوتب مق
•صئاصخ ددحو ADFS يف لوعملا فرطلا ىلع نميألا سواملا رزب رقنا
• عيقوت بيوبتلا ةمالع ىلع ةديدجلا ةداهشلا ليمحت

https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml
http://validation.identrust.com
http://commercial.ocsp.identrust.com


 نم ةمدقملا فيرعتلا تانايب نمضتت ،ةداهشلا ةيحالص ءاهتنا خيرات ىلإ لوصولا دنع
Cisco ةيلاحلا ةداهشلا فذحب مقت ال .ةسالسب لقنلا ةيلمعل دادعإلل ةددعتم تاداهش 
 ءاهتنا تقو/خيرات ىتح ةيلاحلا ةداهشلاب عيقوتلا يف Cisco رمتست .ةحلاص لازت ال امنيب
.ةيحالصلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


