
 عنمي يذلا ASA ةيامح رادج ءاطخأ فاشكتسأ
 Umbrella يرهاظلا زاهجلا نم DNScyrpt فئاظو
اهحالصإو

تايوتحملا
ةمدقملا

ةماع ةرظن

ببسلا

رارق

IOS رماوأ - ةمزحلا صحف تاءانثتسإ

ASDM ةهجاو- مزحلا صحف تاءانثتسإ

تامولعملا نم ديزملا

ةمدقملا

.اهحالصإو ASA ةيامح رادج رظح ةفيظو ءاطخأ فاشكتسأ ةيفيك ةلاقملا هذه فصت

ةماع ةرظن

 يرهاظلا زاهجلا اهرفوي يتلا DNScrypt فئاظو رظحب Cisco ASA ةيامح رادج موقي نأ نكمي
Umbrella. اذه ةلظملا تامولعم ةحول ريذحت ىلإ اذه يدؤي:

:ASA ةيامح رادج تالجس يف هذه أطخلا لئاسر ةيؤر اضيأ نكمي

 

Dropped UDP DNS request from inside:192.168.1.1/53904 to outside-fiber:208.67.220.220/53; label length 71 bytes exceeds protocol limit of 63 bytes

 

 اذه ىلعو ،كب ةصاخلا DNS تامالعتسا تايوتحم ةيامحل DNSCrypt ريفشت ميمصت مت
.ةمزحلا صحف ءارجإ نم ةيامحلا ناردج اضيأ فقوي ،وحنلا

ببسلا

 .DNS ةقد مدختسم يأ هجاوي ريثأت يف ءاطخألا هذه ببستت الأ بجي

 رابتخالا تامالعتسا يهو DNScrypt رفوت ديدحتل رابتخالا تامالعتسا يرهاظلا زاهجلا لسري



 انامأ فيضي ال يرهاظلا زاهجلا نأ ىلإ هذه أطخلا لئاسر ريشت ،كلذ عمو .اهرظح مت يتلا
.كتكرشب ةصاخلا DNS رورم ةكرح ريفشت لالخ نم ايفاضإ

رارق

 ل DNS يققحمو يرهاظلا زاهجلا نيب تانايبلا رورم ةكرحل DNS مزح صحف ليطعتب يصون
Umbrella. ىلع لوكوتوربلا صحفو ليجستلا زجعي اذه نأ نم مغرلا ىلع ASA، نسحي هنإف 
.DNS ريفشتب حامسلاب نامألا

 لبق Cisco ريبخ ةراشتساب ىصويو طقف هيجوتلل رماوألا هذه ريفوت متي :ةظحالم
  .جاتنإلا ةئيب ىلع تارييغت يأ ءارجإ
 نأ نكمي يذلاو ،TCP ربع DNS ىلع رثؤي دق ASA ىلع بيعلا اذهب ملع ىلع نك اضيأ
  :DNSCrypt عم لكاشم يف اضيأ ببستي
TCP ربع DNS ل DNS CSCsm90809 صحف معد

IOS رماوأ - ةمزحلا صحف تاءانثتسإ

https://tools.cisco.com/bugsearch/bug/CSCsm90809


 دعاوق عم 'dns_inspection' ىمست ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق
   .208.67.220.220 و 208.67.222.222 ىلإ رورملا ةكرح ضفرل
<#root>

access-list dns_inspect extended deny udp host <Appliance IP> host 208.67.220.220 eq domain  
access-list dns_inspect extended deny tcp host <Appliance IP> host 208.67.220.220 eq domain  
access-list dns_inspect extended deny udp host <Appliance IP> host 208.67.222.222 eq domain  
access-list dns_inspect extended deny tcp host <Appliance IP> host 208.67.222.222 eq domain 
access-list dns_inspect extended permit udp any any eq domain  
access-list dns_inspect extended permit tcp any any eq domain 
 
 

For VA 2.2.0, please also add our 3rd and 4th resolver IPs which are also enabled for encryption. This will not be needed for 2.2.1+

 
access-list dns_inspect extended deny udp host <Appliance IP> host 208.67.220.222 eq domain 
access-list dns_inspect extended deny tcp host <Appliance IP> host 208.67.220.222 eq domain 
access-list dns_inspect extended deny udp host <Appliance IP> host 208.67.222.220 eq domain 
access-list dns_inspect extended deny tcp host <Appliance IP> host 208.67.222.220 eq domain

 

1. 

  :لاثملا ليبس ىلع .ASA ىلع ةيلاحلا DNS صحف ةسايس ةلازإب مق

ciscoasa(config)# policy-map global_policy 
ciscoasa(config-pmap)#  class inspection_default 
ciscoasa(config-pmap-c)# no inspect dns

 

2. 

 يف اهؤاشنإ مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق قباطت ةئف ةطيرخ ءاشنإ
  :1# ةوطخلا

class-map dns_inspect_cmap  
 match access-list dns_inspect

 

3. 

 ةطيرخ عم اذه قباطتي نأ بجي .global_policy نمض ةسايس ةطيرخ نيوكتب مق 
  .DNS صحف نيكمتب مق .3# ةوطخلا يف اهؤاشنإ مت يتلا ةئفلا

policy-map global_policy  
 class dns_inspect_cmap  
  inspect dns

 

4. 

 نع داعبتسالا ىلإ لصت رورملا ةكرح نأ نم ققحتلا كنكمي ،اهنيكمت درجمبو
  :ليغشتلا قيرط

sh access-list dns_inspect

 

5. 

 ASDM ةهجاو - مزحلا صحف تاءانثتسإ

 < نيوكتلا يف كلذ متيو.انكمم كلذ ناك اذإ DNS مزحل صحف يأ ليطعتب الوأ مق
 .ةمدخلا ةسايس دعاوق < ةيامحلا رادج

1. 



 
 
 تزكر ."default_صحف"و "ماع جهن" ةئفلا نمض DNS صحف نيكمت متي ،لاثملا يف
 "DNS" ب صاخلا عبرملا ديدحت ءاغلإب مق ،ديدجلا راطإلا يف .تررح ةقطقطو وه

."ةدعاقلا ءارجإ" بيوبتلا ةمالع نمض  
 

2. 

 .ةيفاضإلا رورملا ةكرح تاءافعإ عم ةرملا هذه ،DNS صحف نيوكت ةداعإ كنكمي نآلا
 ...Add Service Policy ةمدخلا جهن ةدعاق < ةفاضإ قوف رقنا

3. 



 
 
 اذه قيبطت اضيأ كنكمي) يلاتلا ىلع رقناو "تاهجاولا عيمج ىلع قبطي - ماع" ددح
 .(تدرأ اذإ ةنيعم ةهجاو ىلع

 
 

4. 

 ناونع" رايخلا ددحو ('dns-cmap' لاثملا ليبس ىلع) ةئفلا ةطيرخل مسا ءاطعإب مق
IP يلاتلا رقنا ."(لوصولا يف مكحتلا ةمئاق مدختسي) ةهجولاو ردصملا. 

5. 



 
 
 ."ةقباطملا مدع" ءارجإلا مادختساب اهصحف ديرت ال يتلا رورملا ةكرح نيوكتب أدبا
 DNS مداوخ ىلإ ةهجوملا رورملا ةكرح ءافعإل "يأ" رايخلا مادختسإ كنكمي ،ردصملل
 انه ةكبش نئاك فيرعت ءاشنإ كنكمي ،كلذ نم الدب .Umbrella ب ةصاخلا
 .طقف يرهاظلا زاهجلاب صاخلا IP ناونع ءانثتسال

6. 



 
 
 ةكبشلا نئاك < ةفاضإ ىلع رقنا ،يلاتلا راطإلا يف .لاجم ةياغلا ىلع ... تقطقط
 ةوطخلا هذه ررك .'208.67.222.222' ب صاخلا IP ناونع مادختساب نئاك ءاشنإب مقو
 .'IP '208.67.220.220 ناونعب نئاك ءاشنإل

7. 



 
 

 



 
 .ok ةقطقطو لاجم ةياغلا ىلإ نئاك ةلظم ةكبش نم الك تفضأ

 
 
 

8. 

 .9 .ءاهنإ قوف رقناو "DNS" عبرملا ددح ،يلاتلا راطإلا يف



 
 
 نأ نآلا جاتحت تنأ .'dns-cmap' ل ةديدجلا ةيملاعلا ةسايسلا نآلا ASA ضرعي
 لالخ نم كلذب مايقلا متيو .ASA لا ب تصحف نوكي نأ قبتم رورم ةكرحلا لكشي
 قلخي امم "...دعب جاردإ" رايخلا ديدحتو 'dns-cmap' قوف نميألا سواملا رزب رقنلا
 .ةديدج ةدعاق

 
 

10. 

 رورملا ةكرح ةئف ىلإ ةدعاق ةفاضإ" رز ىلع مث يلاتلا ىلع رقنا ةذفان لوأ يف
.يلاتلا قوف رقنا مث ةلدسنملا ةمئاقلا نم "DNS-cmap" ددح .":ةدوجوملا

11. 



 
 
 DNS شيتفتل عضخت يتلا رورملا ةكرح ردصم رتخأ .'Match' ك ءارجإلا كرتأ
 ليمع يأ نم تانايبلا رورم ةكرح قباطن نحن ،لاثملا ليبس ىلع .اهتمدخو اهتهجوو

.(يلاتلا) Next قوف رقنا .UDP DNS وأ TCP مداخ ىلإ بهذي  
 

12. 

 .13.ءاهنإ ىلع رقناو اددحم 'DNS' رايخلا كرتأ
 .14 .ةذفانلا لفسأ يف قيبطت قوف رقنا



 
 

تامولعملا نم ديزملا

 معدب لاصتالا ىجريف ،ASA تاءافعإ نيوكت نم الدب DNScrypt ليطعت لضفت تنك اذإ
Umbrella.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


