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ةمدقملا

 نكمي ال "صاخ ريغ/هب قوثوم ريغ لاصتالا" ةداهش أطخ حسم ةيفيك دنتسملا اذه حضوي
.هزواجت

ةداهشلا يف أطخ

 ةفاضإب هزواجت نكمي ال نكلو cisco.com.* وأ opendns.com. ل ةداهشلا يف أطخ رهظي امدنع
 ،رذجلا Cisco Umbrella ةداهش ةرادإ Cisco Umbrella قئاثو يف حضوم وه امك ةداهش ءانثتسإ
.ةداهشلا أطخ حسمب حامسلل تاوطخلا هذه مدختسأ

 ذيفنت ىلإ كلذ يف ببسلا عجري ،ءانثتسإ ةفاضإب ةداهشلا أطخ زواجت كنكمي ال امدنع
 تاضرعتسملا يف اقبسم لمحملا ةداهشلا تيبثت وأ HTTP (HSTS) ل ديقملا لقنلا نامأ
 نمضتت ةقيرطب ةنيعم بيو عقاومو ةنيعم تاضرعتسم نيب لاصتالا ءارجإ متي .ةثيدحلا
 يفاضإلا نامألا اذه عنمي .ءانثتسالا وأ كلذ زواجت نكمي الو HTTPS مادختسإ تابلطتم
 امدنع لمعلا نم ةيفافتلالا ةحفصلا "عنم" ةيلآو "ةلظملا عنم" ةحفص HTTPS تاحفصل
.بيو عقومل ةطشن HSTS نوكت

 (BPB) ةحفصلا زواجت عنم لالخ نم ةينعملا ةحفصلا ىلإ لوصولا نكمي ال ،كلذل ةجيتن
 ىلإ لوصولاب بيلاسألا هذه حمست دق .(ةيفافتلالا ةشاشلا رهظت ال دق ،عقاولا يف)
 ضفريو ىرخأ ةرم ةداهشلا أطخ رهظي ،لوخدلا ليجست دعب نكل ،BPB ىلإ لوخدلا ليجست
 Mozilla و ،Google Chrome يف ةداهشلا يف أطخ ىرت تنك اذإ لاقملا اذه ةيقب عجار .لوصولا
Firefox، و Safari يئاوشعلا لوخدلا ليجست ىلإ لوصولا لواحت تنأو هزواجت نكمي ال.
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 ةيرارمتسإ رثكأو ةرادإلا يف ةلوهس رثكأ ةلكشملا هذهل لح نآلا رفوتي :ةظحالم
.عقاوملا عيمجل

 اهتجلاعم نآلا نكمي نكلو قيبطتلل ةلباق تامولعملا هذه لازت ال ،كلذل ةجيتنو
 نم Cisco نم يرذجلا (CA) لوصولا يف مكحتلا عجرم تيبثت لواح .مئاد لح مادختساب
Cisco Umbrella رذج ةداهش ةرادإ :Cisco Umbrella قئاثو لالخ

 ةمئاقلا نأل ءانثتسإ ةفاضإ نكمي ال ،ةتبثملا HSTS ةمئاق يف اجردم لاجملا ناك اذإ :ماه
 Firefox (Internet وأ Safari وأ Chrome ليغشتب موقت تنك اذإ لاعف لكشب زواجتلل ةلباق ريغ
Exporer (IE) ةمئاق ىلع لوصحلل .هذه لثم عقاومل "ةحفصلا زواجت رظح" لمعي ال .(رثأتم ريغ 
 ثحب ةعجارم ءاجرلا ،ةثالثلا تاضرعتسملا هذه ةطساوب HSTS مدختست يتلا تامدخلاب ةلماك
Google Chromium Code. يلي ام ةمئاقلا هذه يف ةظوحلملا تامدخلا لمشتو:

•(سكود لجوج وأ ،بويتوي وأ ،ليم يج لثم ،لجوج دراومو) لجوج
•طاقسإلا قودنص
•رتيوت
•كوب سيف
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 ىلع تارييغت ةيؤر دوتو كيدل نيمدختسملل وأ كل ةلكشم ثودح يف ببستي اذه ناك اذإ
 ةزيم بلط لاسرإ ءاجرلاف ،ةلكشملا هذه فيفخت يف ةدعاسملل "ةيفافتلالا ةحفصلا رظح"
 قرف كردت .كيدل تاباسحلا ريدم ىلإ وأ umbrella-support@cisco.com ينورتكلإلا ديربلا ربع
 زواجت ءاشنإو تاداهشلا ىلع لوصحلا يف تابوعص دوجو انيدل تاجتنملا ةرادإو ةسدنهلا
.ةزيملا هذهل ةليدب ميمصت ةداعإ تايلمع رابتخاب موقت امك ،رظحلا ةحفصل

ةنكمملا لولحلا

 مادختسإ ةيفيك ماسقألا هذه حضوت ،الوأ .اياضقلا هذه لحل لبسلا نم ليلق ددع كانه
 ،ضرعتسملا تانيوكت مادختسإ كنكمي ،ايناث  .ةلأسملا هذه ةجلاعمل ةقد رثكأ تاسايس
.ةلكشملا هذهب ةرثأتملا تاضرعتسملا نم ةيعرف ةعومجم ىلإ اهلزع متي نكلو

لوجتملا ليمعلاو جهنلا ةرادإ

 اذه عنمي يذلا (HR) لوبقملا مادختسالا جهن وأ ةكبشلا نيوكت يف لكاشم كانه نوكت دق
 طقف تالاجملا هذه ةرايزب نيمدختسملل حامسلا مت اذإ الاعف الح ةسايسلا ةرادإ دعت ال .لحلا
 اقيبطت Umbrella رفوت نأ نكمي ال .(ءادغلا ةحارتسإ ءانثأ لثم) ةنيعم تاقوأ يف
 ىلإ لوصولاب مدختسملل حامسلا نإف كلذل ،انتمدخ عم تقولا ىلإ دنتسي تاسايسلل
 ال ،ةماع ةيفرط ةدحو لثم ،كرتشم رتويبمك ىلع .ايلاكشإ ارمأ نوكي دق تقولا لاوط عقوملا
 حامسلا ةلوهسب هنكمي الو نيمدختسملا نيب زييمتلا لوجتملا Umbrella ليمعل نكمي
.نيبسانملا صاخشألل ةبسانملا تالاجملاب

 ،ةقيقدلا ريغ تايوهلا رابتعالا يف ذخألا دنع ردقلا سفنب ةلاعف ةسايسلا ةرادإ نوكت ال
 كلت يمدختسم عيمج حنم يف احاترم لوؤسملا نكي مل ام ،تاكبشلا وأ عقاوملا لثم
 ةيعرف ةعومجم ىلع اهقيبطت دنع لضفأ لكشب جهنلا ةرادإ لمعت .لوصولا سفن ةكبشلا
 ،ةكبشلا ةيقبل نكمي ال نيح يف عقاوملا ىلإ لوصولاب مهل حومسملا نيمدختسملا نم
 قيبطتو مهتزهجأ ىلع لوجتملا ليمعلا تيبثت لالخ نم نيمدختسملا ءالؤه درفت اهنأ امك
.ةسايسلل بسانملا يمرهلا لسلستلا



 ليربأ 2 يف لوجتملا Umbrella ليمعل يضارتفالا رمعلا ةياهن Cisco تنلعأ :ةظحالم
 فئاظو عيمج رفوتت .2025 ليربأ 2 وه Umbrella Roaming Client معدل خيرات رخآ .2024
Umbrella Roaming Client يف ايلاح Cisco Secure Client. رفوت Cisco تاراكتبالا 
 طيطخت يف ءالمعلا أدبي نأب يصون .طقف Cisco Secure Client يف ةيلبقتسملا
 تاداشرإ ىلع لوصحلل هذه KB ةلاقم ىلإ عوجرلا ىجري .نآلا اهتلودجو ليحرتلا ةيلمع
 Cisco ىلإ (لوجتلا ةيامح ليمع) Umbrella Roaming Client نم ليحرتلا ةيفيك لوح
Secure Client.

 ىقلتي ال ضرعتسملا نأل ةلكشملا هذهل لح لضفأ يه جهنلل ةحيحصلا ةرادإلا
 ضعبل حامسلا مت اذإ .لوألا ماقملا يف ةلشاف ةحصلا نم ققحت ةباجتسإ
 زواجت رظح" مادختسإ ىلإ ةداع نوجاتحي يتلا عقاوملا ىلإ لوصولاب نيمدختسملا
 ءالؤهل لصفنم جهن نيوكت كلذ نم الدب كنكمي ،اهيلإ لوصولل "ةحفصلا
 ةمئاق" ىلإ اهمادختساب مهل حامسلا نكمي يتلا تالاجملا ةفاضإو نيمدختسملا
 يأ ضرعتسملا ىقلتي الف ،ادبأ ةروظحم ريغ نيمدختسملا تابلط نأ امب ."حامسلا
 Umbrella Roaming مادختسإ كنكمي .ةقباطتم ريغ ةداهش ىلع يوتحي لاجم نم بلط
Client ةمئاق يف ةنيعم تالاجم عضت كنأ ينعي اذه .ةددحملا تاسايسلا هذه ميدقتل 
.ءاطخألا هذه ىلع لمعلل مويلا نم تاقوألا عيمج يف نيمدختسملا ضعبل حامسلا
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 ىلع ةنيعم تاسايس عيزوتل ةلاعف ةقيرط Umbrella Roaming Client دعت :ةظحالم
 كنكميف ،Active Directory(AD) لماكت نيكمتب تمق اذإ نكلو ،نيددعتم نيمدختسم
.كلذك نينيعم AD يمدختسم ىلع اهب حومسملا تاسايسلا هذه قيبطت

(طقف Windows ل Chrome) ةداهشلا ءانثتسإ ءاطخأ لهاجت

 اذه نم ففخي امم ،ةداهشلا ءانثتسإ ءاطخأ لهاجتل طقف Windows ل Chrome نيوكت نكمي
 الدب ةيداعلا "ةلظملا ةلتك" ةحفص ضرع متيو أطخلا لهاجتب ضرعتسملا مالعإ متي .أطخلا
  .كلذ نم

 ءاطخأ لهاجتل ضرعتسملا نيوكت مت هنأل جهنلا ةرادإ طبض نم ةروطخ رثكأ ةقيرطلا هذه :ماه
 ةجيتنو .(MiTM) ليخدلا تامجهل ضرعتسملا عضخي نأ كلذل ةجيتن نكمملا نمو .تاداهشلا
.ليدب لح هنكلو أطخلا اذه عم لماعتلل نمآ جهنك اذهب يصون نأ اننكمي ال ،كلذل

 ىلع بعصلا نم لعجي امم ،رتويبمك لك ساسأ ىلع هذه نيوكتلا تارييغت ءارجإ بجي
.لمعت اهنكلو ،قاطنلا ةعساو تائيبلا



Firefox و Safari و Chrome ليغشتلا ماظنل Mac OS X

 تاداهشلا ءاطخأ لهاجتل Mac OS X ليغشتلا ماظنل Chrome و Safari و Firefox نيوكت نكمي ال
.ءاطخألا هذهل فورعم ليدب لح دجوي ال .HSTS ةمئاق مارتحإ متي ام امئادو ،ةتبثملا تالاجملل

 ررولبسكإ تنرتنإ

 الو IE نيوكت مزلي ال ،كلذل ةجيتنو .HSTS دويق ذيفنتب Internet Explorer (IE) موقي ال
 Microsoft تراتخأ اذإ IE نم ةيلبقتسملا تارادصإلا يف رييغتلل ةضرع اذه .أطخلا اذه ضرعي
.ضرعتسملا يف HSTS ذيفنت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


