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تارابتعإلا - SAML زواجت

ةمدقملا

.رورم ةكرح بيو لخدم قش ىلإ قبطي ال SAML تايوه ىرحتي نأ فيك ةقيثو اذه فصي

بيو رورم ةكرح يأ ىلع SAML ةيوه قيبطت متي مل

 دكأتلل Umbrella قئاثو ةعجارم ءاجرلا ،بيو رورم ةكرح يأ ىلع SAML ةيوه قيبطت متي مل اذإ 
.هذه نيوكتلا رصانع لامكإ بجي .حيحص لكشب دادعإلا لامكإ نم

•'SAML نيوكت < رشنلا تايلمع' يف اهرابتخاو IDp تادادعإ نيوكت مت
 بيو يمدختسم < رشنلا تايلمع' يف ةدوزملا تاعومجملا/نيمدختسملاب ةمئاق
'تاعومجملاو

•

• .'بيولا تاسايس < تاسايسلا يف *ةلصلا تاذ ةسايسلا يف SAML نيكمت بجي
 تاسايس < تاسايسلا' يف ةلصلا يذ جهنلا يف HTTPS ريفشت كف نيكمت بجي
'بيولا

•

بيولا تاسايس يف SAML نيكمت

 وأ ةكبشلا ةيوه ىلع قبطي يذلا جهنلا يف HTTPS و SAML ريفشت كف نيكمت بجي
 وه مهملا جهنلا نوكي كلذل ،مدختسم فيرعت لبق تازيملا هذه قبطنت .ةلصلا تاذ قفنلا
."لاصتالا ةقيرط" ىلع قبطملا جهنلا

:يلاتلا وحنلا ىلع SAML تاسايس بيترت بجي

 جهنلا اذه ددحي .تاعومجملا/نيمدختسملا ىلع ةسايسلا قيبطت متي - ىلعأ ةيولوأ
.مهيلع قداصملا نيمدختسملل نامألا/ىوتحملا تادادعإ

1. 

 جهنلا اذه نيكمت مت .قفنلا/ةكبشلا ىلع ةسايسلا قيبطت متي - لقأ ةيولوأ
.ةيلوألا ةقداصملا ليغشتب موقيو SAML ةطساوب

2. 
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ةنيعم بيو رورم ةكرح ىلع SAML ةيوه قيبطت متي مل

(يضارتفالا كولسلا) IP لئادب

 نيكمت متي .ةديدجلا IP لئادب ةزيم نيكمتب يصون ،مدختسملا فيرعت قسانت نيسحتل
 ايودي اهنيكمت ىلإ جاتحت اهنكلو ددجلا Umbrella SAML ءالمع عيمجل ايئاقلت ةزيملا هذه
.نييلاحلا Umbrella ءالمعل

 نكمي هنأ ينعي امم مدختسملا مسا < IP تامولعم نم تقؤم نيزخت ةركاذ IP لئادب مدختست
 ةصاخلا ريغ تانايبلا رورم ةكرح ىتح :تابلطلا عاونأ عيمج ىلع SAML فيرعت قيبطت
 ال يتلا رورملا ةكرحو طابترالا فيرعت تافلم معدت ال يتلا رورملا ةكرحو بيولا ضرعتسمب
 .SSL ريفشت كفل عضخت

.يرادإلا ءبعلا للقتو مدختسملا فيرعت قاستا ريبك لكشب IP لئادب نسحت نأ نكمي

:تابلطتملا هذه اهيدل IP لئادب نأ ةظحالم ىجري

 رشن وأ Umbrella ةكبش قفن مادختساب IP ل ةيلخادلا ةيؤرلا ةيناكمإ ريفوت بجي
 PAC فلم عم اذه لمعي ال  .X ل اههيجوت ةداعإ تمت يتلا سوؤرلاو ليكو ةلسلس
Umbrella ل فاضتسملا

•

 ،ةيفرطلا مداوخلا) ةكرتشملا IP نيوانع تاهويرانيس يف IP لئادب مادختسإ نكمي ال
(عيرسلا مدختسملا ليدبت

•

 فيرعت تافلم لازت ال  .ضرعتسملا يف طابترالا فيرعت تافلم نيكمت بجي
.ةيلوألا ةقداصملا ةوطخل ةبولطم طابترالا

•

(IP لئادب ليطعت مت) طابترالا فيرعت تافلم لئادب

 تاضرعتسم نم تابلطلا ىلع طقف مدختسملا ةيوه قيبطت متي ،IP لئادب ليطعت عم
 نأ SWG بلطتت    .طابترالا فيرعت تافلم بيولا ضرعتسم معدي نأ بجيو ةموعدملا بيولا
 يف نيمدختسملا لمع ةسلج بقعتل بلط لكل طابترالا فيرعت تافلم ضرعتسملا معدي
 بيو بلط لك نارقإ متي نأ عقوتملا ريغ نم هنأ ينعي اذه ،فسألل .طابترالا فيرعت فلم
.عضولا اذه يف مدختسمب

 ةنيعملا ةيضارتفالا ةسايسلا مادختسإ متيو فورظلا هذه يف SAML قيبطت متي ال
:كلذ نم الدب قفنلا/ةكبشلا ةيوهل

•بيولا حفصتمب ةصاخ ريغ رورم ةكرح
•نسحملا نامألا نيوكت IE وأ ةلطعم طابترالا فيرعت تافلم تاذ بيولا تاضرعتسم
•طابترالا فيرعت تافلم معدت ال يتلا ةداهشلا لاطبإ/OCSP صحف تايلمع
 متي ،تالاحلا ضعب يف .طابترالا فيرعت تافلم معدت ال يتلا ةيدرفلا بيولا تابلط
 عقومل ىوتحملا نامأ جهن ببسب ةيدرفلا تابلطلل طابترالا فيرعت تافلم رظح
.ةعئاشلا ىوتحملا ليصوت تاكبش نم ديدعلا ىلع ديقلا اذه قبطني  .بيولا

•

•SAML زواجت ةمئاق مادختساب SAML نم فدهلا ةئفلا/لاجملا زواجت متي امدنع
 ريفشت كف ةمئاق مادختساب HTTPS ريفشت كف نم فدهلا ةئفلا/لاجملا زواجت دنع
.Umbrella ل يئاقتنا

•

 ةسايس يف بسانم ىندأ لوصو ىوتسم نيوكت مهملا نم ،دويقلا هذهل ارظنو
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 تائف/تالاجم/تاقيبطتب يضارتفالا جهنلا حمسي نأ بجي .ةلصلا تاذ قفنلا/ةكبشلا
.ىوتحملا ميلست تاكبشو ةماهلا لامعألا

 .قفاوتلا نيسحتل IP لئادب ماظن مدختسأ ،كلذ نم الدب

لماس ىرجم

 اعوضوم SWG نوكي امدنع ايرورض اذه نوكي  .ةبولطم تاءانثتسالا نوكت ةردان تالاح يفو
:نينم لصحي هد  .همعد بيولا عقوم وأ قيبطتلل نكمي ال نكلو SAML ةقداصمل ابلط

•بيو ضرعتسم لثم ودبي مدختسم ليكو حفصتملا ريغ قيبطتلا مدختسي
 اهذيفنت مت يتلا HTTP هيجوت ةداعإ تايلمع ةجلاعم يصنلا جمانربلا ىلع رذعتي
انب ةصاخلا طابترالا فيرعت فلم تارابتخإ ةطساوب

•

 URL ناونع .لاثملا ليبس ىلع) POST بلط وه ضارعتسالا ةسلج يف لوألا بلطلا
SAML ل حيحص لكشب ههيجوت ةداعإ نكمي ال يذلا (يداحألا لوخدلا ليجستل

•

 نامألا ىلع ظافحلا عم ةقداصملا نم لاجم داعبتسال ةقيرط لضفأ يه SAML زواجت ةمئاق
  .تقولا سفن يف (تافلملا صحف)

 ةكبشلا ىلع رثؤي يذلا حيحصلا جهنلا ىلع SAML زواجت ةمئاق ءانثتسإ قيبطت بجي
لاصتالا يف مدختسملا قفنلا /

•

 حامسلا يف رارمتسالا بجي  .رورملا ةكرحب ايئاقلت SAML زواجت ةمئاق حمست ال
.ةلصلا يذ جهنلا يف ةهجولا مئاوق وأ ةئفلا بسح (تالاجملا) لاجملاب

•

تارابتعإلا - SAML زواجت

 ةاعارم مهملا نم ،"ةيسيئرلا تاحفصلا"و ةيبعشلا عقاوملل تاءانثتسإ ةفاضإ دنع
 ةسلج يف لوألا بلطلا نوكي امدنع لضفأ لكشب SAML لمعي .SAML ىلع ريثأتلا
 ةداعإ متت    .http://www.myhomepage.tld  :لاثم  .HTML ةحفص ىلإ GET بلط وه ضارعتسالا
 مادختساب ةيوهلا سفن ةيلاتلا تابلطلا ذخأت امنيب SAML ةقداصمل بلطلا اذه هيجوت
.طابترالا فيرعت تافلم وأ IP لئادب

 بلطلا نوكي امدنع ةلكشم ثودح ىلإ SAML نم ةيسيئرلا تاحفصلا زواجت يدؤي نأ نكمي
 ،لاثملا ليبس ىلع .ةيفلخلا ىوتحمل وه SAML ماظن ةطساوب هضرع مت يذلا لوألا
http://homepage-content.tld/script.js. هيجوت ةداعإ نأل ةلكشم هذه SAML ليجست ةحفص ىلإ 
 اذه .(JS تافلم لثم) نمضم ىوتحم ليمحتب ضرعتسملا موقي امدنع ةنكمم ريغ SAML لوخد
 ىلإ مدختسملا بهذي ىتح حيحص ريغ لكشب لمعت وأ ضرعت ةحفصلا نأ ودبي هنأ ينعي
.لوخدلا ليجست ليغشتل رخآ عقوم

:رابتعالا نيعب تارايخلا هذه ذخ ،ةعئاشلا ةيسيئرلا عقاوملاو عقاوملا ىلإ رظنلا دنع

 HTTPS وأ SAML ريفشت كف نم ةعئاشلا عقاوملاو ةيسيئرلا تاحفصلا ينثتست ال
ةرورضلا دنع الإ

•

 ةيفلخلا كلذ يف امب) عقوم نأ ب لمعتسي لاجم لك كلذ دعب ،homepage تنثتسا نإ
ضراعت SAML بنجتي نأ تينثتسا يغبني (ىوتحم

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


