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لشفلا قيقدت :عونلا - اهحالصإو

تايوتحملا
ةمدقملا

ببسلا

لحلا

لولحلا

1 ةقيرطلا

2 ةقيرطلا

:تامولعملا نم ديزم

ةمدقملا

 نكمي يذلا ءارجإلا وه امو ،4662 نامألا ثدح فرعمو 566 نامألا ثدح فرعم دنتسملا اذه فصي
 مداخ وأ لاجملاب مكحتلا تادحو ىلع ثادحألا هذه ثودح عقوت نكمي .امهيلع روثعلا دنع هذاختإ
.Umbrella Insights رشن نم ءزجك هليغشت متي وضع



 يأب مايقلا مدع وه موعدملاو لضفملا ءارجإلاو .ةيداعو ةعقوتم ثادحألا هذه :ةظحالم
.ثادحألا هذه لهاجتو ءيش

 

Event ID: 566 
Source: Security 
Category: Directory Service Access 
Type: Failure Audit 
Description: 
Object Operation: 
Object Server:  DS 
Operation Type: Object Access 
Object Type:    user 
Object Name:   CN=USER1,OU=MyOU,DC=domain,DC=net 
Handle ID:        - 
Primary User Name:     DC1$ 
Primary Domain:           DOMAIN1 
Primary Logon ID:        (0x0,0x3E7) 
Client User Name:        COMPUTER1$ 
Client Domain:  DOMAIN1 
Client Logon ID:           (0x0,0x19540114) 
 



Accesses:         Control Access 
Properties: 
 
Private Information 
 
msPKIRoamingTimeStamp 
msPKIDPAPIMasterKeys 
msPKIAccountCredentials 
msPKI-CredentialRoamingTokens 
Default property set 
unixUserPassword 
 
user 
Additional Info: 
Additional Info2:           
Access Mask:   0x100

 

.4662 اذه Windows 2008 ثدح نامأ فرعم ىقلتت وأ

 

Event ID: 4662 
Type: Audit Failure 
Category: Directory Service Access 
 
Description: 
 
An operation was performed on an object. 
 
Subject : 
 
Security ID:     DOMAIN1\COMPUTER1$ 
Account Name:     COMPUTER1$ 
Account Domain:     DOMAIN1 
 
Logon ID:     0x3a26176b 
 
Object: 
 
Object Server:     DS 
Object Type:     user 
Object Name:     CN=USER1,OU=MyOU,DC=domain,DC=net 
 
Handle ID:     0x0 
 
Operation: 
 
Operation Type:     Object Access 
Accesses:     Control Access 
Access Mask:     0x100 
 
Properties:     --- 
 
{91e647de-d96f-4b70-9557-d63ff4f3ccd8} 
{6617e4ac-a2f1-43ab-b60c-11fbd1facf05} 
{b3f93023-9239-4f7c-b99c-6745d87adbc2} 
{b8dfa744-31dc-4ef1-ac7c-84baf7ef9da7} 
{b7ff5a38-0818-42b0-8110-d3d154c97f24} 
{bf967aba-0de6-11d0-a285-00aa003049e2} 
 



 

 

ببسلا

 صئاصخ نمضتت ةصاخ تامولعم ىمست ةديدج صئاصخ ةعومجم ميدقتب Windows 2008 ماق
msPKI*. يتاذلا نئاكلل نكمي ةقيرطب صئاصخلا هذه نيمأت متي ،ميمصتلا لالخ نمو 
 نئاكلا ىلع تانوذألا نم ققحتلل DSACLS رمألا مادختسإ كنكمي .اهيلإ لوصولا نم طقف
.ةجاحلا بسح

 ىلإ ةباتكلا ةلواحم نع مجان اذه قيقدتلا ثدح نأب داقتعالا ىلإ عيرسلا قيقحتلا كدوقي دق
 Microsoft قيقدت جهن نمض ثادحألا هذه ثودح ةقيقح نم حضاو اذهو .ةديقملا صئاصخلا هذه
 تالواحم قيقدتب موقي الو طقف (ةباتكلا) تارييغتلا قيقدتب موقي يذلا يضارتفالا
.Active Directory نم تامولعملا ةءارق

 يف مكحتك بولطملا نذإلا حوضوب درسي قيقدتلا ثدحف ،لاحلا وه سيل اذه نإف ،كلذ عمو
 صئاصخ ةعومجم ىلإ نذإلا CA (Control Access) حنم كنكمي ال ،فسألل .(0x100) لوصولا
.ةصاخلا تامولعملا

لحلا

.ميمصتلا قيرط نع اذه .نامأب لئاسرلا هذه لهاجت كنكمي

 اذإ تارايخك تارايخلا هذه ميدقت متي ،كلذ عمو .ثادحألا هذه روهظ عنمل ءارجإ يأ ذاختاب ىصوي ال 
.ةصاخلا كتيلوؤسم ىلع مادختسالا :ليدبلا لحلا نم يأب ىصوي ال .اهذيفنت ترتخأ

لولحلا

1 ةقيرطلا

 ةمدخ قيقدت دادعإ ليطعت قيرط نع Active Directory يف قيقدتلا تايلمع ةفاك ليطعت
Active Directory يضارتفالا لاجملاب مكحتلا ةدحو جهن يف.

 
2 ةقيرطلا

 متي يتلا searchFlags ةمس لوصولاب مكحتلا نذإ ريدت يتلا ةيساسألا ةيلمعلا مدختست
 عانق وه SearchFlags .(msPKIRoamingTimeStamp :لاثملا ليبس ىلع) ةيصاخ لكل اهنييعت
 100000 = يئانث لوصو عانق يف 7 ىلإ 0 نم باستحإ عم) 8 تبلا مدختسي وهو .تب 10 لوصو
 يف ايودي ةمسلا هذه ليدعت كنكمي .يرسلا لوصولا موهفم ذيفنتل (ايرشع امقر 128 =
 ءاشنإ عنم ىلإ كلذ دعب يدؤي اذهو .صئاصخلا هذهل يرسلا لوصولا ليطعتو AD ططخم
.لشفلا قيقدت تالجس

 ةيمست قايسب هقافرإل ADSI ريرحت مدختسأ ،AD يف ةيصاخ يأل يرسلا لوصولا ليطعتل
 ةبسانملا صئاصخلا ىلع رثعا .ططخملل يسيئرلا رودلاب ظفتحي يذلا DC يف ططخملا



.4662 وأ 566 ثدحلا فرعم يف حضوم وه امع اليلق افلتخم اهمسا نوكي دق ،اهليدعتل

 ةجيتنلا لخدأو ،ةيلاحلا SearchFlags ةميق نم 128 حرط لاخدإل ةحيحصلا ةميقلا ديدحتل
 searchFlags ل ةيلاحلا ةميقلا تناك اذإ .512 = 128-640 يلاتلابو ،searchFlags ل ةديدج ةميقك
 يف ببستي ال يرسلا لوصولا نأ وأ أطخلا ةيصاخلا كيدل نوكي دقف ،ائيش لعفت ال 128 >
.قيقدتلا ثدح

.4662 وأ 566 ثدحلا فرعم فصو يف ةجردم ةيصاخ لكل كلذب مق

 مث ،ىرخألا لاجملاب مكحتلا تادحو ىلع "يسيئرلا ططخملا" ل لثامتملا خسنلا ضرف
.ةديدج ثادحأ دوجو نم ققحتلا

:صئاصخلا هذه ىلع لشفلا تالاح قيقدت مدعل لاجملا قيقدت جهن ليدعت

 تالاخدإ ددع عافترال ارظن ءادألا ليلقت متي دق هنأ وه ةقيرطلا هذهل يبلسلا بناجلاو
.اهتفاضإ مزلي يتلا قيقدتلا

:تامولعملا نم ديزم

 ثحب كرحم يأ وأ لجوج ثحبلا كرحم مادختساب لهس رمأ وه تانئاكلا ءامسأ ىلإ GUID ةمجرت نإ
 .Google مادختساب ثحبلا ةيفيك ىلع لاثم انه .رخآ

microsoft.com 91e647de-d96f-4b70-9557-d63ff4f3ccd8:عقوم :لاثم

{91e647de-d96f-4b70-9557-d63ff4f3ccd8} = ةصاخلا تامولعملا صئاصخ ةعومجم 
{6617e4ac-a2f1-43ab-b60c-11fbd1facf05} = ةمس ms-PKI-RoamingTimeStamp

http://msdn.microsoft.com/en-us/library/ms684395(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/ms684395(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/ms684395(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/ms678099(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/ms678099(v=vs.85).aspx


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


