
 لجس تانوذأ نم ققحتلل WEVTUTIL مادختسإ
ثادحألا

تايوتحملا
ةمدقملا

ثادحألا لجس تائراق - تايساسألا

wevtutil - تانوذألا نم ققحتلا

يضارتفالا عضولا ىلإ طبضلا ةداعإ - 1 حالصإلا

wevtutil مادختساب SDDL ثيدحت - 2 حالصإ

GPO - 3 حالصإلا

ةمدقملا

 ىلإ لوخدلا ليجست ثدح تانوذأ نم ققحتلل WebSwitch مادختسإ دنتسملا اذه فصي
.لصوملا

 رشابملا مكحتلا ةدحو نم لوخدلا ليجست ثادحأ ةءارق هنكمي لصوملا ناك اذإ ام رابتخإ كنكمي
.WBemtest مادختساب

 اذل ،WMI/DCOM تانوذأ يف أطخ ببسب ةداع ثدحي كلذ نإف ،لاصتالا يف WBemtest لشف اذإ
.رخآ ناكم نم ةدعاسملا بلطا

 .ثادحأ ةيأ راهظإ متي ال نكلو لاصتالا متي ،تالاحلا ضعب يف ،كلذ عمو

:اذهل ناببس كانه

 مكحتلا ةدحو ىلع لوخدلا ليجست ثادحأ بقعت متي ال كلذل ،حيحص ريغ قيقدتلا جهن
.قيقدتلا ةسايس يف ةدعاسملا بلط  .لاجملاب

•

 ىدل دجوي ال نكلو DC لاجملاب مكحتلا ةدحو يف ثادحألا ليجست نآلا متي
OpenDNS_Connector عبات  .نامألا ثادحأ لجس نم ةءارقلاب نذإلا...

•

ثادحألا لجس تائراق - تايساسألا

 ةعومجم ىلإ OpenDNS_Connector مدختسم ةفاضإ لثم اطيسب كلذ نوكي تالاحلا مظعم يف
.ثادحألا لجس ةءارقل اهجاتحي يتلا تانوذألا هيطعي اذه .ثادحألا لجس ءارق

wevtutil - تانوذألا نم ققحتلا

 .ةيضارتفالا تانوذألا ثادحألا لجس تائراق ةعومجمل نوكي ال ،ةردانلا تالاحلا ضعب يف
 .نامألا ثادحأ لجسل ةحونمملا تانوذألا نم ةلوهسب ققحتلل WebTable مادختسإ اننكمي

:طيسب ليغشت

https://support.umbrella.com/hc/en-us/articles/230562407-Testing-WMI-Connectivity-with-WBEMTest
https://support.umbrella.com/hc/en-us/articles/230902488-Guide-to-Required-Permissions-for-the-OpenDNS-Connector-User
https://support.umbrella.com/hc/en-us/articles/230902488-Guide-to-Required-Permissions-for-the-OpenDNS-Connector-User


 

wevtutil gl security

 

 :يلي امك SDDL ةغايص مادختساب تانوذألا جارخإلا حضوي
 

channelAccess: O:BAG:SYD:(A;;0x3;;;S-1-5-3)(A;;0x3;;;S-1-5-33)(A;;0x1;;;S-1-5-573)

 

1. 

 .ER.2 ىلإ هراصتخإ نكمي وأ S-1-5-32-573 وه ثادحألا لجس ئراقل SID نإ
 .3:لثم ،تانوذألل ةيرشعلا ةيسادسلا ةميقلا نوكت

0x1 = ةءارق•
0x2 = ةباتكلا•
0x3 = ةباتك/ةءارق\•

يضارتفالا عضولا ىلإ طبضلا ةداعإ - 1 حالصإلا

 ىلع يوتحت لجس ةميق فذح قيرط نع ةيضارتفالا ةميقلا ىلإ تانوذألا نييعت ةداعإ نكمي
 أرقت يتلا ىرخألا جماربلا ىلع رثؤي دق هنكلو ،عيرس حالصإ اذه  .ةصصخملا SDDL ةلسلس
.(نكمأ نإ) ثادحألا لجس نم

HKLM\SYSTEM\CurrentControlSet\Services\Eventlog\Security نم 'CustomSD' ةميق فذحا

wevtutil مادختساب SDDL ثيدحت - 2 حالصإ

 .WebSwitch مادختساب ةرشابم تانوذألا نييعت اننكمي ،ةردان فورظ يف

  :رمألا اذه مادختساب ،اقبسم حضوم وه امك ةيلاحلا تانوذألا ىلع لصحا

wevtutil gl security

 

1. 

 :لاثم  .ةانقلا ىلإ لوصولا ةلسلس نود
 

/ca:O:BAG:SYD:(A;;0x3;;;S-1-5-3)(A;;0x3;;;S-1-5-33)

 

2. 

 :OpenDNS_Connector مدختسمل SID فاشتكا ىلع لمعا
 

wmic useraccount where name='OpenDNS_Connector' get sid

 

3. 

 ةلسلسب هقافرإ قيرط نع OpenDNS_Connector ىلإ ةءارقلل لوصولا قح حنم كنكمي
 .OpenDNS_Connector نامأ فرعمب <sid> لدبتسا  .يلي امك ةدوجوملا ةانقلا لوصو
 

wevtutil sl security /ca:O:BAG:SYD:(A;;0x3;;;S-1-5-3)(A;;0x3;;;S-1-5-33)(A;;0x1;;;<SID>)

 

4. 

https://learn.microsoft.com/en-us/archive/blogs/askds/the-security-descriptor-definition-language-of-love-part-2
https://learn.microsoft.com/en-us/archive/blogs/askds/the-security-descriptor-definition-language-of-love-part-2


 .ثادحألا لجس ءارق ةعومجمب صاخلا (SID) نامألا فرعم يلي اميف ،عجرمك

 573-32-5-1-سإ :ديس
 BUILTIN/ثادحألا لجس تائراق :مسالا
 زاهجلا نم ثادحألا تالجس ةءارق ةعومجملا هذه ءاضعأل نكمي .يلحم ءانب قيرف :فصولا
.يلحملا

 GPO - 3 حالصإلا

 مادختساب نامألا ثادحأ لجس (!ةباتكلاو) ةءارقل نذإلا OpenDNS Connector باسح حنم نكمي
 ،بولطم وه امم رثكأ تانوذأ ةينقتلا ةيحانلا نم دادعإلا اذه يطعي  .اذه ةعومجملا جهن دادعإ
.رييغتلا ءارجإل ةلهس ةقيرط هنكلو

 قوقح نييعت\ةيلحملا جهنلا\نامألا تادادعإ\Windows تادادعإ\جهنلا\رتويبمكلا نيوكت
نامألا لجسو قيقدتلا ةرادإ\مدختسملا

 .لاجملاب مكحتلا ةدحو ىلع 'gpupdate /force' ليغشت ءاجرلا ،رييغتلا ءارجإ دعب



 دجوت ال دق ،Windows 2003 / 2003 ليغشتلا ماظنل يفيظولا ىوتسملا ىلع :ةظحالم
 حامسلل يساسألا بولسألا وه اذه GPO نإف ،مث نمو ،"ثادحألا تالجس تائراق" ةعومجم
.ةيساسألا ةمظنألا هذه ىلإ OpenDNS لصوم لوصوب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


