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.ةديدجلا Umbrella تامولعم ةحول دنتسملا اذه فصي

 اننأ نلعن نأ اندعسي ،انسح ؟Umbrella تامولعم ةحول نع فلتخم ءيش يأ ةظحالم ديرت له
 يتلا ىلوألا ةزيملا .ةعئارلا ةلظملا تازيم نم ةديدج ةعومجم ىلإ سانلا لقن ةيلمع انأدب
 تايوهلا ليزنت مت يتلا تافلملا صحفب تافلملا صحف موقي .تافلملا صحف يه اهرفون
 يوتحت تناك اذإ اهرظحو ةراض ةيجمرب تاميلعت ىلع يوتحت تناك اذإ ام ةفرعمل كب ةصاخلا
.ةراض ةيجمرب تاميلعت ىلع

 ةديدج نامأ ريراقت رادصإب اضيأ انمق ،ةديدجلا ةزيملا هذه نم ةدافتسالا ىلع كتدعاسمل
 يتلا تازيملا نم ديدعلا نم ةدحاو ةزيملا هذه دعت .تاسايسلا ءاشنإ يف ةديدج ةربخو ةثدحمو
 ةيساسألا ةينبلا ريوطت لوح روحمتت يتلاو ةيلبقتسم تارادصإب مايقلل اهل انططخ
.نيمدختسملل ةباحسلا ىلع مئاقلا نامألا نم ديزملا ريفوتل "يكذلا ليكولل"

 تيقلت دق تنك اذإ .انئالمعل ةريغص تادايزبو ديازتم وحن ىلع تازيملا هذه ميدقت يرجيو
 تنك اذإو !اهيلع تلصح دق كنأ ينعي اذهف ،تازيملا هذه لوح كتامولعم ةحول يف اهيبنت
  .umbrella-support@cisco.com ب لصتا ،تازيملا هذه ينبتم لئاوأ نم نوكت نأ يف بغرت

 ةمظنألا مزح وأ Umbrella Insights مهيدل نيذلا ءالمعلل طقف تافلملا صحف ةزيم رفوتت
 لماعتت يذلا Cisco باسح بودنمب لاصتالاو مزحلا لوح ديزملا ةءارقل انه رقنا .ةيساسألا
.ةلئسأ يأ عم هعم

؟تافلملا صحف نم ةدافتسالا يننكمي فيك ،ميظع

.ديدج جهن ءاشنإ دنع وأ صخلملا ةحفص نم تافلملا صحف نيكمت جهنلا جلاعم كل حيتي

 ىتح Umbrella تامولعم ةحول يف ريراقتلا لقنت مسق ثيدحت مت ،ريراقتلا دادعإ ةهج نم
 ةيفيك ىلع فرعتن انعد .ةلمكتسملاو ةديدجلا انريراقت ىلع ةلوهسب روثعلا نم نكمتت
.ريراقتلا ضعب نم ققحتلاو ةزيملا نيكمت

https://umbrella.cisco.com/products/umbrella-enterprise-security-packages


تافلملا صحف نيكمت

 هقاطن عيسوت ىلع لمعت يتلا "يكذلا ليكولا" تازيم نم ةزيم تافلملا صحف دعي
 ىلع هتفاضتسإ متي راض ىوتحم نع اثحب تافلملا حسم ىلع ةردقلا ةفاضإب هفئاظوو
 ةمئاقلا" يف هجاردإ متيو راض هنأب فورعم وأ هب قوثوم ريغ بيرملا لاجملا .ةبيرم تالاجم
.تالاجملل "ةيدامرلا

 ىلإ لقتنا ةطاسبب .ةلوهسب تافلملا صحف ذيفنت نكمي ،Umbrella جهن جلاعم لالخ نم
 + ةنوقيأ ىلع رقنا وأ ةسايس عيسوتب موقت نأ امإو تاسايسلا ةمئاق < تاسايسلا
 ىلع "تافلملا صحف" نيكمت نم دكأت ،جهنلا جلاعم يف .ةديدج ةسايس ءاشنإل (ةفاضإ)
 "يكذلا ليكولا" نيكمت دعب ،تافلملا صحف نم ديدج جهن لالخ نم دكأت وأ ،صخلملا ةحفص
 :انه ةزيملا هذهل ةلماكلا قئاثولا ىلع روثعلا نكمي  .("ةمدقتملا تادادعإلا" نمض)
https://docs.umbrella.com/deployment-umbrella/docs/file-inspection

.ةزيملا هذه نم ةدافتسإ ىصقأ قيقحتل SSL ريفشت كف نيكمتب يصون

فلملا صحف رابتخإ

:هب فلملا صحف نيكمت مت جهن يف هليجست مت زاهج نم

 .http://proxy.opendnstest.com/download/eicar.com.1 ىلإ حفصت
 .2:هذه لثم رظح ةحفص رهظت

  

تافلملا صحف نع غالبإلا

 انمق ،(فيكو اذاملو ىتم نع الضف) هرظح مت امل رثكأ ةيؤر ريفوت يف ةدعاسملا نم ءزجك
:هثيدحت مت نامألا طاشن لوح ريرقت كلذ يف امب ،Umbrella يف ريراقتلا ضعب ثيدحتب

https://docs.umbrella.com/deployment-umbrella/docs/file-inspection
http://proxy.opendnstest.com/download/eicar.com


 نامألا ىلع ةماعلا ةرظنلا ريرقت
 تاططخملا لالخ نم كيدل ةكبشلا طاشنل ةءارقلا ةلهس ةطقل كل رفوت
 رورملا ةكرحو كتايوه عم ثدحي ام ةعرسب ىرت نأ كنكمي .ةينايبلا تاموسرلاو
.انه هنع ديزملا ىلع فرعت .لكاشملا ثدحت نأ نكمي نيأ ةحضوم ،اهب ةصاخلا

•

 نامألا طاشن ريرقت
 ةرورضلاب سيل نكلو - اهنع غالبإلا مت يتلا ةينمألا ثادحألا ىلع ءوضلا طلسي
 نمضتيو .Umbrella ةكرشل ةعباتلا ديدهتلا تارابختسإ لالخ نم - اهرظح متي نأ
 شيتفتو "يكذلا ليكولا" لالخ نم اهتيفصت تمت يتلا نامألا ثادحأ كلذ
 فرعت .فيكو اذاملو ،هرظح مت ام راهظإ يف صاخ لكشب مهم ريرقتلا اذه .تافلملا
  .انه هنع ديزملا ىلع

•

 طاشنلا نع ثحبلا ريرقت
 متي ،ةفلتخم تايوه نم بلط IP و URL و DNS لك ةجيتن ىلع روثعلا يف كدعاسي
 لخاد ةطشنألا عيمج ريرقتلا اذه درسي .يلزانت تقوو خيرات بسح اهبيترت
Umbrella نيسحت كنكمي ،ةيفصتلا لماوع مادختسابو ،ةددحملا ةينمزلا ةرتفلل 
.انه هنع ديزملا ىلع فرعت .طقف هتيؤر ديرت ام ةيؤرل ثحبلا

•

 مق  !اضيأ لهس ريراقتلا هذه ىلإ لوصولا نإف ،ارخؤم اهريوطتب انمق يتلا ةحالملا ةكرح عمو
 ةحول يف رخآ ناكم يأ نم ةرشابم ريرقت يأ ىلإ لقتناو رسيألا ةمئاقلا ءزج عيسوتب طقف
.تامولعملا

؟هب ركفأ امب كربخأ نأ يننكمي فيك

 عمسن نأ ديرن ،كيدل تاقيلعت وأ ةلئسأ يأ .ةديدجلا تازيملا هذه لوح كيأر عامس بحن نحن
 نكمم ردق ربكأ نيمضتب مقو umbrella-support@cisco.com عقوم ىلإ كتاظحالم لسرأ !كنم
 ماظنو همدختست يذلا ضرعتسملاو ةشاشلا تاطقل ،لاثملا ليبس ىلع .ليصافتلا نم
.تازيملا هذه هيف مدختست يذلا ويرانيسلاو ليغشتلا

https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/product/umbrella/the-security-activity-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/product/umbrella/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


