
 Active Directory يمدختسم ءاطخأ فاشكتسأ
 يف طاشنلا نع ثحبلا ريرقت نم نيدوقفملا
Umbrella اهحالصإو

تايوتحملا
ةمدقملا

رارق

ببسلا

؟"ةيوهلا" ىلع طاشنلا نع ثحبلا لصحي نيأ نم

ةيفاضإ تامولعم

ةمدقملا

 نع ثحبلا ريرقت دعي .Cisco Umbrella يف طاشنلا نع ثحبلا ريرقت دنتسملا اذه فصي
 اذإ .نومدختسملا اهب موقي يتلا DNS تامالعتسا ةفاكل ابيرقت ارشابم اريرقت طاشنلا
 AD يمدختسم ةيؤر عقوت كنكميف ،Cisco Umbrella Active Directory (AD) لماكت دادعإب تمق
 اهيف نوكي تالاح كانه ،كلذ عمو .طاشنلا نع ثحبلا يف ةيوهلا دومع ءلمب نوموقي
.ةيوهلا دومع نم نيدوقفم نومدختسملا

رارق

 نع ثحبلا" يف "ةيوهلا" دومع يف ةرشابم AD يمدختسم ىرت نأ بجي هنأ دقتعت تنك اذإ
 يلي اميفف ،تعقوت امك سيل نكلو ،مهنم اليلق اددع ىرت وأ ،مهارت ال كنكلو ،"طاشنلا
:اهنم ققحتلا بجي يتلا ءايشألا ضعب

Sites and Active Directory
 .اهنع غالبإلا مت لكاشم وأ ءاطخأ دوجو مدع نم دكأتلل AD تانوكم عيمج نم ققحت
 كيلعف ،تانوكملا نم يأ ىلع ءارمح وأ ةيلاقترب وأ ةيدامر ةلاح تارشؤم يأ تيأر اذإ
.(umbrella-support@cisco.com) معد ةركذت حتفو ليصافتلا هذه ىلع لوصحلا

 نع ثحبلا يف رهظي ال مدختسم) رثأتي مدختسم نم صيخشتلا رابتخإ
(طاشنلا

○

○أطخ لئاسر يأ عيسوت عم ،(VA) يرهاظلا زاهجلا مكحت ةدحول ةشاش ةطقل

○AD لصوم قيقدت تالجس 

•
1. 

 ليجستلا تادادعإ
 غلبملاب قلعتي لفسألاب مسق دجوي ،جهن لكل "ةمدقتملا تادادعإلا" يف
:ىلإ اهنييعت كنكمي .هليجست بولطملا

○تابلطلا ةفاك ليجست

○طقف نامألا ثادحأ ليجست

○ تابلط يأ ليجست مدع

•

 نأ نكمي ،"طقف نامألا ثادحأ ليجست" ىلإ ايلاح نيعم كب صاخلا جهنلا ناك اذإ
 جئاتن ةيأ روهظ مدع وأ ،عقوتت امك تامالعتسالا ةدهاشم مدع ببس كلذ حضوي

•

2. 

https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/the-activity-search-report
https://docs.umbrella.com/deployment-umbrella/docs/1-ad-integration-setup-overview
https://docs.umbrella.com/deployment-umbrella/docs/1-ad-integration-setup-overview
https://support.opendns.com/hc/en-us/articles/227988487-Diagnostic-Tool-Link-and-Instructions


 .نيمدختسملا ضعب نم قالطإلا ىلع

ةسايسلا ةيقبسأ حيحصت
 ةسايس نم تاسايسلا ةمئاق يف ىلعأ ةكبش ةيوه ىلع قبطي جهن كيدل ناك اذإ
 هرودب ينعي اذهو .ةكبشلا ةيوه جهن قيبطت متي نأ لمتحملا نمف ،AD مدختسم
 ققحتلا ىجري .اهنع غالبإلا مت ةيوهك ةكبشلا ىرتس ،طاشنلا نع ثحبلا يف هنأ
.اضيأ تاسايسلا ةيقبسأو تاسرامملا لضفأ لوح Cisco Umbrella قئاثو نم

•
3. 

ببسلا

؟"ةيوهلا" ىلع طاشنلا نع ثحبلا لصحي نيأ نم

 متي ،عقوتم وه امك لمعي AD لماكت نأ ضارتفاب ،Umbrella ىلإ DNS مالعتسا يتأي امدنع
:مالعتسالا يف تامولعملا هذه ريرمت

•يلخادلا IP ناونع
•(امهالك وأ فيضملا وأ مدختسملا) AD ةيوه ةئزجت
Egress IP•
• لاجملا نع مالعتسالا نآلا متي

 هذه ريرمت مت يذلا ،يرهاظلا زاهجلا ةطساوب مالعتسالا ىلإ AD ةيوه ةئزجت ةفاضإ متت
.AD لصوم نم لوخدلا ليجست ثدحل قفاوتملا يلخادلا IP ناونعو ،تامولعملا

 يذلا جهنلا ديدحتو ةسسؤملا ىلع روثعلل تامولعملا هذه Cisco Umbrella مدختست ،مث نمو
 جهن كيدل نكلو ،AD يمدختسم ىلع اصيصخ ةقبطم جهن كيدل نكي مل اذإ .هقيبطت بجي
 مادختساب جهنلا قيبطتب Cisco Umbrella موقت ذئدنعف ،كب ةصاخلا عقاوملا وأ تاكبشلل
 ثحبلا يف ةباجتسالاو ةيوهلاو مالعتسالا نع غالبإلا متي امدنع هنأ ينعي اذه .ةيوهلا هذه
 الو .اهنع غالبإلا متي يتلا ةسايسلا ليغشت ىلإ تدأ يتلا يه ةيوهلا نإف ،طاشنلا نع
 AD مدختسم نع ثحبلا كنكمي يلاتلابو ،بلطلا يف ةقصلم ىرخألا تامولعملا لازت
 تمق اذإ ،كلذ ىلإ ةفاضإلاب .ةيوه اهنأ ىلع ةكبشلا نع غلبي يذلا طاشنلا ىلع لوصحلاو
 ةيوهلا تامولعم عيمج كل رهظت اهنإف ،CSV فلم ىلإ طاشنلا نع ثحبلا تانايب ريدصتب
.مالعتسالاب ةنرتقملا

ةيفاضإ تامولعم

-umbrella) معدلاب لاصتالا ىجريف ،AD يمدختسم يأ ىرت ال لازت ال تنك اذإ 
support@cisco.com)، لصومل قيقدت تالجس يأو ،صيخشت رابتخإ جئاتنب AD ةلص تاذ.

https://docs.umbrella.com/deployment-umbrella/docs/best-practices-for-defining-policies
https://docs.umbrella.com/deployment-umbrella/docs/policy-precedence
https://support.opendns.com/hc/en-us/articles/227988487-Diagnostic-Tool-Link-and-Instructions


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


